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ЧАСТЬ I
Организация практикума
Стенд, методика, дисциплина инженера и система оценивания


1. Как устроен практикум
Курс переводит теорию томов I–II в мышечную память. Материал разбит на лабораторные работы (ЛР — крупные, со стендом и критериями зачёта), задачи (короткие упражнения на отработку одного навыка) и сценарии «сломай и почини» (💥 — намеренная поломка, диагностика симптома, восстановление). Всего около 500 заданий. Задания внутри темы идут по возрастанию сложности и опираются на предыдущие.
Принцип «сначала сломай». Инженер надёжности узнаёт систему не когда она работает, а когда ломается. Поэтому почти каждая тема содержит сценарии поломки: вы воспроизводите аварию на стенде, наблюдаете точный симптом (метрику, строку лога, поведение), формулируете гипотезу и чините. Это безопасно на стенде и бесценно на проде.
Дисциплина «всё как код». Каждая ЛР — каталог в git: определение стенда (Terraform/Ansible/compose), конфигурации, скрипты поломок в папке chaos/, отчёт REPORT.md. Ручные действия, не занесённые в код, считаются невыполненными: воспроизводимость — часть зачёта.
Журнал инженера. Для каждой ЛР ведите таймлайн: команда → ожидание → факт → вывод. Метрики снимаются «до/после» каждого изменения — без замера изменение не засчитывается. Этот навык прямо переносится в постмортемы (часть VII).
2. Эталонный стенд
Минимум: один хост 32 ГБ RAM / 8 ядер с вложенной виртуализацией (nested virt) — на нём разворачиваются все вложенные ВМ и кластеры. Оптимально: 3 физических мини-ПК/сервера для честных кластерных и сетевых лаб. Базовый гипервизор — Proxmox VE или чистый Ubuntu + KVM/libvirt.
	Слой стенда
	Технологии
	Для каких частей

	Гипервизор
	Proxmox VE / KVM+libvirt, nested virt включён
	Части II–III, VI

	Сетевой полигон
	network namespaces + veth, containerlab, FRR, netem (tc)
	Часть II (сети), VI (мультисайт)

	Контейнеры/оркестрация
	Docker, k3s/kind, Helm, Argo CD
	Части II, IV

	CI и реестр
	Gitea+Actions или GitLab CE, Harbor/registry
	Часть IV

	IaC
	Terraform/OpenTofu (провайдер libvirt/proxmox), Ansible, Packer, MinIO (backend)
	Часть IV

	Наблюдаемость
	Prometheus, Alertmanager, Grafana, Loki, Vector, OpenSearch, Zabbix
	Часть V

	СУБД
	PostgreSQL, MySQL, MongoDB, Redis, ClickHouse, MS SQL (Developer, Linux), SQLite
	Часть VI


Примечание. Всё бесплатно и open-source (MS SQL — в бесплатной редакции Developer). Стенд поднимается один раз кодом из части IV и переиспользуется остальными частями — это первая большая практика IaC.
3. Система оценивания
Уровни владения темой (самооценка + проверка коллегой/наставником):
1. Бронза — выполнены критерии зачёта ЛР, стенд воспроизводится из кода.
1. Серебро — дополнительно воспроизведены и объяснены все сценарии «сломай и почини» темы, с приложенными симптомами (скриншоты метрик/логов).
1. Золото — выполнены задания-углубления ★, написан мини-разбор «что я понял о системе, чего не знал из теории».
Капстоуны (часть VII) проверяются как имитация прода: наставник вводит инциденты из закрытого списка, оценивается скорость детекта, следование runbook и качество постмортема — а не «геройство мимо процедур».
Как читать заголовки. «ЛР-N» — лабораторная работа; «Задача N» — короткое упражнение; «💥 Сломай-почини N» — диагностический сценарий. Нумерация сквозная по всему тому, чтобы на задание можно было сослаться одним идентификатором.


 
ЧАСТЬ II
Инфраструктура: виртуализация, контейнеры и сети
Блоки A–B томов I — фундамент, на котором стоит всё остальное


4. Виртуализация: KVM, QEMU, libvirt
Цель модуля. Пощупать гипервизор руками: от запуска ВМ до NUMA, живой миграции и честности fsync.
Стенд. Хост KVM с nested virt; cloud-образы Ubuntu/Debian; virt-install, virsh, libvirt.
Официальные источники. docs.kernel.org/virt/kvm · qemu.org/docs/master/system · libvirt.org/docs.html
ЛР-1. Первая ВМ и анатомия стека
Цель. Запустить ВМ из cloud-образа и увидеть, что vCPU — это поток, а ВМ — процесс QEMU.
Стенд. Хост KVM, cloud-образ, cloud-init seed ISO.
Ход работы:
1. Установить пакеты (qemu-kvm, libvirt, virtinst); проверить /dev/kvm и egrep '(vmx|svm)' /proc/cpuinfo.
1. Собрать cloud-init seed (user-data с ssh-ключом) и запустить virt-install с virtio-диском и virtio-net.
1. Зайти по ssh; на хосте найти процесс qemu своей ВМ (ps), сопоставить потоки vCPU (ps -T) с загрузкой ядер под нагрузкой внутри (stress-ng).
1. Снять virsh domstats, virsh vcpuinfo; включить guest-agent и проверить virsh domifaddr (агентский путь получения IP).
1. Сделать снапшот диска, изменить файл в госте, откатить снапшот, убедиться в возврате состояния.
Критерии зачёта:
1. ВМ доступна по ssh, IP получен через guest-agent.
1. Показано соответствие «vCPU = поток, ВМ = процесс» на загрузке ядер.
1. Откат снапшота возвращает изменённый файл.
★ Углубление:
1. Сравнить размер и скорость старта qcow2 vs raw; объяснить copy-on-write.
1. Включить virtio-scsi с iothread и discard=on; проверить, что TRIM из гостя возвращает место thin-образу (du до/после fstrim).
ЛР-2. NUMA, пиннинг и hugepages
Цель. Измерить цену «размазанной» по NUMA памяти и эффект закрепления.
Стенд. Двухсокетный хост (или nested с эмуляцией 2 NUMA-узлов), ВМ 8 vCPU.
Ход работы:
1. numactl --hardware на хосте; определить узлы и их память.
1. Запустить ВМ без пиннинга; внутри прогнать sysbench memory и запомнить пропускную способность.
1. Через virsh edit задать vNUMA = топологии хоста, numatune (strict к одному узлу), vcpupin каждого vCPU к ядрам того же узла.
1. Повторить sysbench; сравнить; объяснить разницу через локальную vs удалённую память.
1. Выделить 1G-hugepages на хосте, отдать ВМ, повторить замер латентно-чувствительной нагрузки.
Критерии зачёта:
1. Зафиксирована разница памяти до/после пиннинга (обычно десятки процентов).
1. ВМ работает на hugepages (проверка /proc/meminfo и XML).
★ Углубление:
1. Собрать CPU-топологию с корректными socket/core/thread и проверить, видит ли гостевой планировщик hyperthreads как надо.
Задачи (виртуализация)
Задача 1. Настроить CPU-модель host-passthrough и объяснить, между какими хостами такая ВМ НЕ мигрирует.
Зачёт: Дан корректный ответ про идентичность CPU.
Задача 2. Задать именованную модель CPU (x86-64-v3) на двух разных хостах и выполнить между ними живую миграцию.
Зачёт: Миграция успешна, ВМ не перезагружалась.
Задача 3. Включить ballooning, задать min/max памяти, вызвать давление внутри гостя и пронаблюдать возврат памяти хосту.
Подсказка: virsh setmem + мониторинг virsh dommemstat.
Задача 4. Настроить multiqueue у virtio-net (число очередей = vCPU) и подтвердить рост throughput многопоточным iperf3.
Задача 5. Ограничить IOPS диска ВМ через virsh blkdeviotune и подтвердить лимит из гостя (fio).
Задача 6. Собрать два хоста с общим NFS-датастором и выполнить живую миграцию туда-обратно под непрерывным ping (потери = 0).
Зачёт: Ping не прервался.
Задача 7. Настроить auto-converge для миграции ВМ под тяжёлой записью в память и объяснить, зачем он нужен.
Задача 8. Сравнить aio=threads и aio=io_uring на fio-нагрузке; выбрать и обосновать.
Задача 9. Настроить cloud-init так, чтобы ВМ при первом старте регистрировалась в вашем инвентори (запись в файл/через скрипт).
Задача 10. Ограничить ВМ по CPU через cgroup (cputune quota) и подтвердить троттлинг под stress-ng.
Сценарии «сломай и почини» (виртуализация)
💥 Сломай-почини 1. Нечестный кэш диска
Сломать: Задать диску ВМ cache=writeback; внутри запустить pgbench/fio с fsync; на пике kill -9 процесса qemu.
Симптом: После перезапуска — повреждённые данные/несогласованность в БД гостя.
Починить: Переключить на cache=none (или directsync), повторить тот же тест: данные целы. Объяснить через путь fsync до носителя (Т1, Приложение А.2).
💥 Сломай-почини 2. Overcommit CPU и steal
Сломать: Запустить на хосте вдвое больше суммарных vCPU, чем ядер (4:1), нагрузить все ВМ.
Симптом: Внутри гостей растёт %steal (top), латентность приложений p99 прыгает.
Починить: Снизить плотность/добавить ядра/раздать cpu shares; связать steal-метрику с деградацией SLO.
💥 Сломай-почини 3. NUMA-штраф
Сломать: Дать ВМ памяти больше одного узла NUMA без vNUMA и пиннинга под memory-bound нагрузкой.
Симптом: Просадка пропускной способности памяти, неравномерная загрузка узлов (numastat).
Починить: Задать vNUMA/numatune/vcpupin по топологии; замерить возврат производительности.
💥 Сломай-почини 4. Раздутая цепочка снапшотов
Сломать: Наделать 10+ внешних снапшотов qcow2 и активно писать в ВМ.
Симптом: Рост дискового потребления и падение производительности I/O (длинная backing-цепочка).
Починить: Сделать blockcommit/blockpull для схлопывания цепочки; ввести политику TTL снапшотов.
💥 Сломай-почини 5. KSM и утечка данных/CPU
Сломать: Включить агрессивный KSM на хосте с одинаковыми ВМ и замерить sys-CPU ksmd.
Симптом: Высокая фоновая нагрузка ksmd; напоминание о side-channel рисках дедупликации.
Починить: Настроить пороги KSM (sleep_millisecs, pages_to_scan) либо отключить для чувствительных ВМ; обосновать компромисс память↔CPU↔безопасность.
5. Контейнеры: Docker и стандарт OCI
Цель модуля. Понять контейнер как процесс Linux с namespaces/cgroups и собрать минимальный безопасный образ.
Стенд. Хост с Docker/containerd; демо-сервис (любой язык) с /healthz и /metrics.
Официальные источники. docs.docker.com/build · opencontainers.org · docs.docker.com/engine/security
ЛР-3. Анатомия контейнера
Цель. Увидеть, что изоляцию дают namespaces и cgroups, а не «магия Docker».
Ход работы:
1. Запустить контейнер и на хосте найти его PID; сравнить lsns для процесса хоста и процесса контейнера (разные net/mnt/pid/uts).
1. Вручную воспроизвести мини-изоляцию: unshare --pid --net --mount --uts --fork, показать «свой» список процессов.
1. Создать cgroup v2 с лимитом памяти, запустить в нём нагрузку, поймать OOM.
1. Сравнить capabilities внутри контейнера (capsh --print) с рутом хоста; запустить с --cap-drop ALL.
Критерии зачёта:
1. Показаны разные namespaces у контейнера и хоста.
1. Лимит памяти cgroup приводит к OOM подтверждённо.
★ Углубление:
1. Сравнить seccomp-профиль default и unconfined по числу разрешённых syscall'ов; объяснить поверхность атаки.
ЛР-4. Минимальный безопасный образ
Цель. Собрать образ < 30 МБ, non-root, без секретов в слоях.
Ход работы:
1. Написать multi-stage Dockerfile: build-стадия с тулчейном, финальная — distroless/static или scratch.
1. Кэшировать зависимости отдельным слоем (сначала манифесты, потом код).
1. Задать USER nonroot, read-only rootfs при запуске, HEALTHCHECK.
1. Просканировать образ (Trivy) и подписать (cosign); сохранить SBOM (syft).
1. Проверить, что в истории слоёв (docker history / dive) нет секретов и лишних файлов.
Критерии зачёта:
1. Итоговый образ < 30 МБ, запускается non-root.
1. Trivy без критичных уязвимостей базового слоя, SBOM приложен.
★ Углубление:
1. Собрать тот же образ воспроизводимо (одинаковый digest при повторной сборке) — зафиксировать версии и порядок.
Задачи (Docker/OCI)
Задача 11. Уменьшить существующий «толстый» образ вдвое, не меняя функциональность; задокументировать, что дало эффект.
Задача 12. Настроить .dockerignore так, чтобы контекст сборки уменьшился; замерить до/после.
Задача 13. Задать в compose лимиты cpus/mem для сервиса и подтвердить их из контейнера.
Задача 14. Настроить логирование контейнера в json-file с ротацией (max-size/max-file) и объяснить, зачем.
Задача 15. Пробросить том с :ro и доказать, что запись внутрь невозможна.
Задача 16. Собрать образ под две архитектуры (buildx) и запушить манифест-лист.
Задача 17. Настроить приватный registry (registry:2 или Harbor) с TLS и логином; запушить/спуллить.
Задача 18. Ограничить контейнер по PIDs (--pids-limit) и воспроизвести защиту от fork-бомбы.
Сценарии «сломай и почини» (Docker)
💥 Сломай-почини 6. root в контейнере + docker.sock
Сломать: Запустить контейнер от root с примонтированным /var/run/docker.sock.
Симптом: Из контейнера доступно управление демоном хоста — фактический выход из изоляции.
Починить: Убрать монтирование сокета, перейти на USER nonroot, при необходимости — rootless Docker; объяснить модель угроз.
💥 Сломай-почини 7. Секрет в слое образа
Сломать: Скопировать приватный ключ в промежуточный слой и «удалить» его следующей инструкцией.
Симптом: Ключ остаётся в истории слоёв (docker history/dive его находит).
Починить: Использовать multi-stage/секрет-mount (--secret), пересобрать; проверить историю; отозвать засветившийся ключ.
💥 Сломай-почини 8. Контейнер без лимитов валит хост
Сломать: Запустить память-жадный процесс без mem-limit.
Симптом: OOM-killer хоста убивает случайные процессы, страдают соседи.
Починить: Задать memory/cpus лимиты; объяснить, почему лимиты — обязательный минимум.
6. Kubernetes: эксплуатация
Цель модуля. Освоить объекты нагрузки, устойчивость (probes/PDB/anti-affinity), автоскейл и сетевые политики на живом кластере.
Стенд. k3s или kind из 3 узлов; демо-сервис из модуля 5; генератор нагрузки (k6/hey).
Официальные источники. kubernetes.io/docs/concepts · kubernetes.io/docs/tasks
ЛР-5. Устойчивый Deployment
Цель. Развернуть сервис так, чтобы плановые операции не давали 5xx.
Ход работы:
1. Deployment с requests/limits, тремя пробами (liveness без внешних зависимостей, readiness с зависимостями, startup для медленного старта).
1. PodDisruptionBudget (minAvailable) и podAntiAffinity/topologySpread по узлам.
1. Service + Ingress; проверить доступность.
1. Запустить непрерывную нагрузку k6, выполнить rolling-рестарт и drain одного узла, наблюдая долю ошибок.
1. RollingUpdate с maxSurge/maxUnavailable, откат командой rollout undo.
Критерии зачёта:
1. Rolling-рестарт и drain узла проходят без 5xx (по отчёту k6).
1. Откат возвращает предыдущую версию.
★ Углубление:
1. Добавить preStop hook + terminationGracePeriod и доказать корректный дренаж соединений при завершении пода.
ЛР-6. Автомасштабирование и политики сети
Цель. Настроить HPA под нагрузку и изолировать поды default-deny NetworkPolicy.
Ход работы:
1. metrics-server; HPA по CPU (min/max реплики), разогнать нагрузкой, наблюдать масштабирование вверх и вниз.
1. NetworkPolicy default-deny в namespace; затем разрешить только нужный ingress/egress.
1. Проверить изоляцию: запрещённый под не достукивается, разрешённый — работает.
1. RBAC: сервис-аккаунт с минимальными правами; проверить отказ на лишнее действие.
Критерии зачёта:
1. HPA масштабирует по нагрузке в обе стороны.
1. default-deny реально блокирует, разрешения точечны.
★ Углубление:
1. Настроить HPA по кастомной метрике из Prometheus (запросы в секунду) через prometheus-adapter.
Задачи (Kubernetes)
Задача 19. Развернуть StatefulSet с volumeClaimTemplates и убедиться в стабильных именах и per-pod PVC.
Задача 20. Настроить requests=limits для памяти и объяснить, в какой QoS-класс попадёт под (Guaranteed).
Задача 21. Смоделировать эвикшн: задать низкий memory limit и вызвать OOMKill; найти причину в describe/events.
Задача 22. Настроить ResourceQuota и LimitRange в namespace; подтвердить отказ на превышение.
Задача 23. Развернуть DaemonSet (например, node_exporter) и проверить по поду на каждом узле.
Задача 24. Настроить readinessProbe так, чтобы под выпадал из Service при деградации зависимости, не перезапускаясь.
Задача 25. Сделать CronJob с конкурентной политикой Forbid и историей; подтвердить поведение.
Задача 26. Смонтировать ConfigMap и Secret как файлы и как env; сравнить обновление при изменении.
Задача 27. Настроить topologySpreadConstraints по зонам (лейблы узлов) и доказать распределение реплик.
Задача 28. Обновить кластер k3s на один минор (n→n+1): сначала control plane, затем узлы с drain, с уважением PDB.
Задача 29. Настроить PriorityClass и вытеснение низкоприоритетного пода при нехватке ресурсов.
Задача 30. Включить шифрование Secret в etcd (EncryptionConfiguration) и подтвердить, что в etcd лежит шифртекст.
Сценарии «сломай и почини» (Kubernetes)
💥 Сломай-почини 9. Liveness с внешней зависимостью
Сломать: Сделать liveness-пробу, которая ходит в БД; остановить БД.
Симптом: Поды массово рестартуют (CrashLoop), хотя приложение исправно — каскад от недоступной зависимости.
Починить: Liveness проверяет только себя; зависимости — в readiness. Восстановить БД, показать прекращение рестартов.
💥 Сломай-почини 10. Нет PDB — drain роняет сервис
Сломать: Убрать PDB и antiAffinity, все реплики на одном узле; выполнить drain узла.
Симптом: Все поды исчезают одновременно — простой сервиса при «штатной» операции.
Починить: Добавить antiAffinity/topologySpread + PDB; повторить drain — сервис жив.
💥 Сломай-почини 11. Memory limit ниже потребления
Сломать: Задать limit памяти заведомо меньше рабочего набора.
Симптом: OOMKilled в цикле; describe показывает причину.
Починить: Поднять limit до реального потребления (замерить), объяснить QoS и порядок вытеснения.
💥 Сломай-почини 12. Отсутствие requests ломает планирование
Сломать: Убрать requests у прожорливого пода на загруженном узле.
Симптом: Переподписка узла, вытеснения, нестабильность соседей.
Починить: Проставить корректные requests; показать, как планировщик снова принимает верные решения.
💥 Сломай-почини 13. RBAC слишком широк
Сломать: Выдать сервис-аккаунту cluster-admin «чтобы работало».
Симптом: Любая компрометация пода = контроль над кластером; аудит бесполезен.
Починить: Сузить до нужных verbs/resources в namespace; проверить отказ на лишнее.
7. Сети L2/L3 в Linux
Цель модуля. Собрать коммутируемую и маршрутизируемую сеть из network namespaces и увидеть петли, MTU-проблемы и резервирование шлюза своими глазами.
Стенд. Один хост; network namespaces + veth + bridge; iproute2, tcpdump, keepalived, tc.
Официальные источники. IEEE 802.1Q · RFC 5798 (VRRP) · man ip-netns · man bridge
ЛР-7. VLAN, изоляция и транки
Цель. Настроить VLAN-filtering мост и доказать изоляцию тегами.
Ход работы:
1. Создать bridge с vlan_filtering=1; подключить два netns в access-порты VLAN 10 и два — в VLAN 20.
1. Проверить: пинг внутри VLAN идёт, между VLAN — нет.
1. Сделать trunk-порт в третий netns, снять tcpdump с тегами 802.1Q.
1. Задать native VLAN и показать, что несовпадение native на концах ведёт к «перетеканию» трафика.
Критерии зачёта:
1. Изоляция VLAN подтверждена pcap с тегами.
1. Продемонстрирован эффект несовпадения native VLAN.
★ Углубление:
1. Сделать QinQ (802.1ad) стек S-tag+C-tag между двумя «провайдерскими» мостами.
ЛР-8. Агрегация и резервирование шлюза
Цель. Собрать LACP-бонд и VRRP-пару, отработать отказы.
Ход работы:
1. bond mode 802.3ad из двух veth-пар между двумя netns; проверить согласование (cat /proc/net/bonding).
1. Погасить один линк — трафик продолжается; вернуть.
1. Поднять keepalived VRRP на паре «маршрутизаторов» с виртуальным IP; клиент шлёт через VIP.
1. Убить мастер — VIP уезжает на бэкап; замерить перерыв; вернуть и проверить preempt.
Критерии зачёта:
1. Отказ линка в бонде не рвёт трафик.
1. VRRP-failover переносит VIP, перерыв измерен.
★ Углубление:
1. Настроить два VRRP-инстанса с распределением активной роли (балансировка нагрузки шлюзов).
Задачи (L2/L3)
Задача 31. Создать VRF в netns и разместить два тенанта с пересекающимися 10.0.0.0/24 без конфликта.
Задача 32. Настроить статические маршруты и продемонстрировать longest-prefix-match (/32 бьёт /24).
Задача 33. Поднять ECMP на два равнозначных next-hop и показать распределение потоков.
Задача 34. Включить storm control (policing) на порту и подтвердить ограничение broadcast pps.
Задача 35. Настроить portfast+BPDU guard-аналог (защиту порта) и показать реакцию на чужой BPDU.
Задача 36. Сделать зеркалирование трафика (tc mirred/SPAN-подобное) для анализа.
Задача 37. Настроить nftables stateful-фильтр между VLAN с логированием отклонённого.
Задача 38. Задать jumbo MTU 9000 на storage-сегменте и подтвердить ping -M do -s 8972.
Сценарии «сломай и почини» (L2/L3)
💥 Сломай-почини 14. Broadcast storm
Сломать: Соединить два порта моста патч-кордом (veth) без STP.
Симптом: Взрывной рост pps, сеть «встала» (наблюдать в tcpdump/ifstat).
Починить: Включить STP на мосту (или убрать петлю); объяснить, почему TTL у Ethernet нет и петля смертельна.
💥 Сломай-почини 15. PMTUD blackhole
Сломать: Уменьшить MTU промежуточного линка и заблокировать ICMP Frag-Needed.
Симптом: ping идёт, но curl больших ответов/ssh виснет — «чёрная дыра» больших пакетов.
Починить: Разблокировать ICMP или применить TCP MSS clamping; подтвердить прохождение больших ответов (Т1, Приложение Б.3).
💥 Сломай-почини 16. Асимметрия LACP-хэша
Сломать: Один поток ждать 2×скорости линка на 2×10G бонде.
Симптом: Поток упирается в один физический линк — «агрегация не работает».
Починить: Объяснить, что один поток = один линк; распараллелить нагрузку или сменить политику хэша L3+4.
8. FRR: OSPF, BGP-фабрика и EVPN
Цель модуля. Построить маршрутизируемую фабрику ЦОД и оверлей с BGP-плоскостью управления — как в платформах Тома I.
Стенд. containerlab или netns; FRR на «spine» и «leaf» узлах; netem для эмуляции WAN.
Официальные источники. RFC 2328 (OSPF) · RFC 4271/7938 (BGP) · RFC 7348/7432/8365 (VXLAN/EVPN) · docs.frrouting.org
ЛР-9. OSPF point-to-point фабрика
Цель. Собрать сходящуюся OSPF-сеть и настроить её правильно.
Ход работы:
1. 2 spine + 3 leaf, все линки ip ospf network point-to-point, area 0.
1. auto-cost reference-bandwidth 100000 одинаково на всех; passive-interface default + no passive на фабричных линках.
1. Проверить полную сходимость (show ip ospf neighbor — все Full), таблицу маршрутов, ECMP.
1. Включить BFD на линках; погасить линк, замерить время реакции с BFD и без.
Критерии зачёта:
1. Все соседства Full, петель-loopback'и видны отовсюду.
1. BFD ускоряет обнаружение отказа (замерено).
★ Углубление:
1. Ввести stub/NSSA-область и показать сокращение LSDB на листьях.
ЛР-10. eBGP-фабрика по RFC 7938 + EVPN
Цель. Заменить IGP на eBGP и поднять VXLAN/EVPN оверлей.
Ход работы:
1. Каждый leaf — своя приватная AS, spine — своя; unnumbered-сессии (interface peer-group), maximum-paths для ECMP.
1. redistribute connected для loopback'ов; проверить достижимость VTEP.
1. address-family l2vpn evpn: advertise-all-vni, anycast-gateway на leaf.
1. Разместить два netns-«ВМ» в одном L2VNI на разных leaf; проверить связность и записи RT-2/RT-3 в show bgp l2vpn evpn.
1. Отключить spine — трафик идёт через второй (ECMP).
Критерии зачёта:
1. ВМ на разных leaf в одном сегменте общаются через фабрику.
1. Отказ spine не рвёт трафик; EVPN-маршруты корректны.
★ Углубление:
1. Симметричный IRB с L3VNI per VRF: маршрутизация между сегментами внутри фабрики без выхода наружу.
Задачи (FRR)
Задача 39. Настроить BGP best-path через LOCAL_PREF: сделать один аплинк предпочтительным на выход.
Задача 40. Применить next-hop-self на бордере iBGP и объяснить симптом «маршрут виден — не работает» без него.
Задача 41. Настроить route-map с фильтром префиксов in/out и подтвердить, что анонсируется только своё.
Задача 42. Поставить maximum-prefix с предупреждением и с teardown; проверить обе реакции.
Задача 43. Пометить маршрут community no-export и убедиться, что сосед его не переанонсирует дальше.
Задача 44. Настроить BGP-таймеры и TTL-security (ebgp-multihop/ttl) для защищённой сессии.
Задача 45. Сделать ingress-replication для BUM в EVPN и сравнить с multicast-подходом.
Задача 46. Настроить ESI-мультихоуминг (all-active) на паре leaf для одного хоста.
Сценарии «сломай и почини» (FRR)
💥 Сломай-почини 17. MTU mismatch в OSPF
Сломать: Задать разный MTU на двух соседях OSPF.
Симптом: Соседство виснет в ExStart/Exchange и не доходит до Full.
Починить: Выровнять MTU (или ip ospf mtu-ignore как временный обход); объяснить механику DBD-обмена.
💥 Сломай-почини 18. BGP full-mesh забыт
Сломать: Собрать iBGP из трёх узлов без full-mesh и без RR.
Симптом: Часть маршрутов не распространяется (iBGP не переанонсирует iBGP).
Починить: Ввести route-reflector или full-mesh; показать появление маршрутов.
💥 Сломай-почини 19. Утечка маршрутов редистрибуцией
Сломать: Сделать redistribute без route-map между OSPF и BGP.
Симптом: Петли/лишние префиксы, нестабильность таблиц.
Починить: Ограничить редистрибуцию route-map'ом с явным списком; проверить чистоту таблиц.
💥 Сломай-почини 20. Разъехавшийся anycast-GW
Сломать: Задать разные MAC anycast-gateway на разных leaf.
Симптом: Хаотичная связность/ARP после миграции ВМ между leaf.
Починить: Выровнять anycast MAC на всех leaf; подтвердить бесшовную мобильность.
9. IPsec: защищённые каналы
Цель модуля. Собрать site-to-site туннель уровня продакшена и не наступить на MTU-грабли.
Стенд. Две «площадки» (netns/ВМ); strongSwan (swanctl); tcpdump, iperf3.
Официальные источники. RFC 7296 (IKEv2) · RFC 4303 (ESP) · docs.strongswan.org
ЛР-11. Site-to-site IKEv2
Цель. Поднять туннель на сертификатах с современной криптографией.
Ход работы:
1. Выпустить CA и сертификаты сторон; настроить swanctl.conf (IKEv2, AES-GCM, ECP-384, PFS).
1. Установить туннель, подтвердить tcpdump: наружу идёт только ESP (proto 50).
1. Проверить трафик между внутренними сетями; наблюдать rekey и DPD.
1. Настроить route-based VTI/XFRM-интерфейс и пустить поверх OSPF.
Критерии зачёта:
1. Только ESP в pcap; внутренние сети связаны.
1. Rekey и DPD наблюдаемы; VTI + динамическая маршрутизация работают.
★ Углубление:
1. Сравнить пропускную способность AES-GCM и ChaCha20-Poly1305 на вашем CPU (наличие AES-NI).
Задачи (IPsec)
Задача 47. Настроить NAT-T (ESP в UDP/4500), поставив одну сторону за NAT; подтвердить работу.
Задача 48. Сделать резервный туннель во вторую точку и failover маршрутизацией (VTI + метрики).
Задача 49. Ужесточить предложения: запретить 3DES/SHA1/MODP-1024, оставить только AEAD+ECP.
Задача 50. Настроить MOBIKE и проверить переживание смены адреса одной стороны.
Задача 51. Автоматизировать выпуск/ротацию сертификатов и объяснить, почему PSK хуже для парка.
💥 Сломай-почини 21. IPsec MTU blackhole
Сломать: Не задавать MSS-клампинг и заблокировать ICMP на туннеле.
Симптом: ssh/большие HTTP-ответы виснут, мелкие пакеты идут.
Починить: Задать MTU туннеля ~1400 и TCP MSS clamping; подтвердить прохождение больших ответов.
💥 Сломай-почини 22. Слабое предложение в проде
Сломать: Оставить в предложениях 3DES/MODP-1024 «для совместимости».
Симптом: Согласование падает на устаревшее/криптографически слабое; аудит фиксирует несоответствие.
Починить: Оставить только AES-GCM + ECP/MODP-3072+, PFS on; проверить установление.


 
ЧАСТЬ III
Платформы: Proxmox, Ceph и OpenStack
Блок C тома I — кластеры, кворум, программные хранилище и сеть


10. Кластер Proxmox VE
Цель модуля. Собрать кластер, прочувствовать кворум и fencing, отработать бэкап-восстановление и обновления.
Стенд. 3 nested-узла Proxmox; выделенная сеть corosync; внешняя машинка под QDevice/PBS.
Официальные источники. pve.proxmox.com/pve-docs (Cluster Manager, High Availability) · corosync.github.io
ЛР-12. Кластер, HA и fencing
Цель. Увидеть, как кворум защищает данные, а fencing предотвращает двойной запуск ВМ.
Ход работы:
1. Собрать кластер из 3 узлов, вынести corosync на отдельную сеть (два ринга knet).
1. Создать HA-группу и тестовую ВМ под HA.
1. Жёстко обесточить узел с ВМ (симуляция), замерить время HA-перезапуска на другом узле, найти fencing/self-fencing в логах.
1. Добавить QDevice на внешнюю машинку; проверить кворум при чётном числе.
1. Rolling-обновление: migrate → upgrade узла → migrate обратно.
Критерии зачёта:
1. RTO HA-перезапуска измерен; в логах виден fencing.
1. Кластер сохраняет кворум по правилам.
★ Углубление:
1. Настроить maintenance mode и показать, что плановые работы не вызывают HA-реакций.
Задачи (Proxmox)
Задача 52. Настроить PBS: бэкап ВМ → verify → restore на другой узел; замерить дедупликацию.
Задача 53. Сделать шаблон ВМ с cloud-init + guest-agent + virtio и клонировать из него linked clone.
Задача 54. Настроить репликацию ZFS между двумя узлами (pve-zsync/replication) и failover.
Задача 55. Разграничить права: роль оператора, видящего только свой пул ВМ.
Задача 56. Настроить пороги оповещений по заполнению хранилища и по состоянию кворума.
Задача 57. Собрать SDN-зону VLAN и подключить ВМ; проверить связность через фабрику из части II.
Задача 58. Собрать SDN EVPN-зону с exit-узлом и выпустить трафик наружу.
Сценарии «сломай и почини» (Proxmox)
💥 Сломай-почини 23. Два узла без QDevice
Сломать: Собрать кластер из 2 узлов, погасить один.
Симптом: Оставшийся узел уходит в read-only (нет кворума) — «ничего не запускается».
Починить: Добавить QDevice (или третий узел); объяснить, что read-only — защита от split-brain, а не поломка.
💥 Сломай-почини 24. corosync на общей сети
Сломать: Пустить corosync по той же сети, что storage/бэкапы, и нагрузить её.
Симптом: Ложные перевыборы/потеря кворума под нагрузкой (retransmit в логах).
Починить: Вынести corosync на выделенную низколатентную сеть, добавить второй ринг; подтвердить стабильность.
💥 Сломай-почини 25. min_size и снапшоты вместо бэкапа
Сломать: Считать снапшот ВМ бэкапом; удалить ВМ.
Симптом: Снапшот жил в той же цепочке/хранилище — восстановить нечем.
Починить: Настроить PBS с проверкой restore; сформулировать правило «снапшот ≠ бэкап».
11. Ceph: программное хранилище
Цель модуля. Понять репликацию, домены отказа и пороги заполнения через управляемые отказы.
Стенд. 3 узла × 2 OSD (можно nested); пул RBD под диски ВМ; rados bench, fio.
Официальные источники. docs.ceph.com/en/latest/rados · docs.ceph.com (operations, CRUSH)
ЛР-13. Отказоустойчивость и восстановление
Цель. Пережить отказ OSD и узла без потери доступа к данным.
Ход работы:
1. Развернуть кластер, пул size 3 / min_size 2, отдать RBD-диск ВМ.
1. rados bench и fio из ВМ — зафиксировать латентность записи.
1. Погасить один OSD → наблюдать recovery/backfill; погасить узел → HEALTH_WARN, объяснить degraded objects.
1. Убедиться по CRUSH, что реплики лежат на разных узлах (ceph osd tree, dump).
1. Заполнить пул до nearfull (85%) — поймать предупреждение.
Критерии зачёта:
1. Отказ узла не прерывает I/O ВМ.
1. Латентность записи объяснена через репликацию и сетевые хопы.
★ Углубление:
1. Настроить device-class (ssd/hdd) и CRUSH-правило, раскладывающее пул только на SSD.
Задачи (Ceph)
Задача 59. Настроить отдельные public и cluster сети Ceph с jumbo MTU; подтвердить.
Задача 60. Создать EC-пул (k+m) для холодных данных и объяснить, почему он не годится для дисков ВМ.
Задача 61. Ограничить скорость recovery (osd_max_backfills и т.п.), чтобы не задушить клиентский I/O.
Задача 62. Настроить расписание scrub/deep-scrub и объяснить защиту от bit rot.
Задача 63. Поднять RGW (S3) и использовать как бэкенд для бэкапов из других лаб.
Задача 64. Подключить Ceph как storage к Proxmox и создать ВМ на RBD с живой миграцией без копирования диска.
💥 Сломай-почини 26. min_size 1 = потеря данных
Сломать: Выставить min_size 1, погасить 2 OSD одной PG во время записи (на тестовом пуле!).
Симптом: Приём записи при единственной копии — риск невосстановимой потери при следующем отказе.
Починить: Вернуть min_size 2 (size 3); объяснить смысл min_size как гарантии согласованных копий.
💥 Сломай-почини 27. Пул дошёл до full 95%
Сломать: Заполнить пул выше full-ratio.
Симптом: Кластер останавливает запись целиком (не только этого пула).
Починить: Освободить место/добавить OSD; настроить ёмкостное планирование «от minus один узел» и алерты на 85%.
💥 Сломай-почини 28. Реплики в одном домене отказа
Сломать: Сломать CRUSH-правило так, чтобы копии оказались на одном узле.
Симптом: Отказ одного узла делает данные недоступными, хотя size=3.
Починить: Исправить failure domain на host/rack; перебалансировать; проверить размещение.
12. OpenStack (kolla-ansible)
Цель модуля. Пройти путь запроса «создать ВМ» по сервисам и увидеть, что здоровье облака — это здоровье очередей и БД.
Стенд. all-in-one kolla-ansible (или 2 узла); Ceph из модуля 11 под Cinder/Glance.
Официальные источники. docs.openstack.org (Nova, Neutron, Cinder) · docs.openstack.org/kolla-ansible
ЛР-14. Путь создания ВМ и интеграция с Ceph
Цель. Развернуть облако, создать ВМ и проследить запрос по логам всех участников.
Ход работы:
1. Развернуть all-in-one; создать проект, сеть, роутер, security group, ключ.
1. Загрузить образ в Glance; создать flavor; запустить ВМ, выдать floating IP.
1. Проследить путь по логам: nova-api (BUILD) → scheduler/Placement → conductor → compute (libvirt) → порт Neutron + том Cinder + cloud-init.
1. Подключить Ceph к Cinder/Glance; создать ВМ из образа — убедиться, что это CoW-клон (мгновенно).
Критерии зачёта:
1. ВМ ACTIVE; путь запроса задокументирован цитатами логов.
1. Создание из образа на Ceph — CoW (время близко к нулю).
★ Углубление:
1. Multinode: вынести compute на второй узел и выполнить live migration через API (общий Ceph).
Задачи (OpenStack)
Задача 65. Создать приватный flavor с hugepages и cpu_policy=dedicated; запустить на нём ВМ.
Задача 66. Настроить host aggregate с метаданными и привязать flavor к нему для размещения по SLA.
Задача 67. Настроить оверкоммит cpu_allocation_ratio разумно (3–5) и объяснить риск дефолтных 16.
Задача 68. Поднять Octavia LB и распределить трафик на две ВМ.
Задача 69. Настроить Neutron OVN и сравнить с OVS-агентами (L3/DHCP распределены).
Задача 70. Выставить global_physnet_mtu под реальную фабрику и подтвердить, что Neutron раздаёт корректный MTU по DHCP.
💥 Сломай-почини 29. RabbitMQ остановлен
Сломать: Остановить RabbitMQ и попытаться создать ВМ.
Симптом: Запрос зависает в BUILD/scheduling — сервисы живы, но RPC не доставляется.
Починить: Вернуть брокер (quorum queues в HA); объяснить, что «зависшие BUILD» — почти всегда очереди/БД, а не Nova.
💥 Сломай-почини 30. Сироты в Placement
Сломать: Прервать миграцию ВМ так, чтобы остались задвоенные allocations.
Симптом: Мнимая нехватка ёмкости, ВМ не планируются при живом железе.
Починить: Запустить nova-manage placement heal_allocations; сделать это регулярной задачей.


 
ЧАСТЬ IV
CI/CD, GitOps и инфраструктура как код
Блок D тома I — доставка, декларативность и автоматизация


13. Конвейер доставки
Цель модуля. Собрать пайплайн build-once с безопасной поставкой и автоматическим откатом канареечного релиза.
Стенд. Gitea+Actions или GitLab CE; registry (Harbor/registry:2); k3s из части II; Prometheus из части V.
Официальные источники. docs.gitlab.com/ee/ci · argoproj.github.io/rollouts · dora.dev
ЛР-15. От коммита до канарейки
Цель. Провести артефакт по конвейеру и убедиться, что в прод попадает ровно то, что тестировалось.
Ход работы:
1. Пайплайн: lint/static → build (тег по digest, SBOM syft) → тесты → trivy scan → push в registry.
1. Деплой в stage строго по digest (не по тегу latest).
1. Прод — тот же digest с ручным approve.
1. Argo Rollouts canary 20→50→100 с анализом по метрике ошибок из Prometheus.
1. Выкатить заведомо битую версию — убедиться в автоматическом откате по стоп-метрике.
Критерии зачёта:
1. Битый релиз откатился автоматически.
1. Показано, что в prod невозможно попасть пересборкой (только продвижением digest).
★ Углубление:
1. Добавить подпись артефактов cosign и политику admission, пускающую только подписанные образы.
Задачи (CI/CD)
Задача 71. Настроить кэш зависимостей в CI и замерить ускорение сборки.
Задача 72. Разбить пайплайн на стадии с fail-fast; показать раннее падение на линте.
Задача 73. Внедрить SBOM и проверку лицензий зависимостей в конвейер.
Задача 74. Настроить trunk-based поток с обязательным ревью PR и запретом прямого push в main.
Задача 75. Реализовать blue-green деплой и мгновенный откат переключением трафика.
Задача 76. Внедрить feature flag и продемонстрировать «деплой ≠ релиз функции».
Задача 77. Прогнать миграцию схемы по expand→migrate→contract в конвейере с сохранением совместимости.
Задача 78. Считать 4 DORA-метрики по истории пайплайна и обсудить узкое место.
💥 Сломай-почини 31. Пересборка под прод
Сломать: Собирать образ заново на стадии prod из тега ветки.
Симптом: Прод получает не тот бинарь, что проверяли; «в stage работало».
Починить: Продвигать неизменный digest по средам; запретить пересборку в prod-стадии.
💥 Сломай-почини 32. Вечные креды в CI
Сломать: Положить облачный/registry-ключ в переменную CI без срока.
Симптом: Утечка = долгий доступ; ротации не было.
Починить: Перейти на короткоживущие OIDC-federated креды; убрать статические ключи, отозвать засветившиеся.
14. GitOps (Argo CD)
Цель модуля. Сделать git источником истины и увидеть самоисцеление от дрейфа.
Стенд. k3s + Argo CD; репозиторий с Kustomize-оверлеями; Sealed Secrets/SOPS.
Официальные источники. opengitops.dev · argo-cd.readthedocs.io · fluxcd.io/docs
ЛР-16. App-of-apps и self-heal
Цель. Развернуть приложение декларативно и проверить сверку/самоисцеление.
Ход работы:
1. Настроить app-of-apps: инфра-аддоны + приложение; Kustomize base + overlays stage/prod.
1. Промоушен версии из stage в prod через PR (ревью в git).
1. Включить selfHeal+prune; выполнить kubectl edit deploy вручную — наблюдать откат и событие OutOfSync→Synced.
1. Секрет в git через Sealed Secrets (в репозитории только шифртекст).
1. Break-glass: временно отключить sync, ручной фикс инцидента, затем синхронизировать git к реальности.
Критерии зачёта:
1. Ручное изменение откатывается автоматически.
1. Секрет в git зашифрован; история = git log.
★ Углубление:
1. Настроить ApplicationSet, раскатывающий приложение на несколько кластеров (генератор по кластерам).
Задачи (GitOps)
Задача 79. Настроить sync waves/hooks для правильного порядка применения (CRD → операторы → приложения).
Задача 80. Подключить External Secrets Operator к Vault и вынести секреты из git ссылками.
Задача 81. Настроить diff-политику и авто-sync только для non-prod, prod — вручную.
Задача 82. Смоделировать конфликт: изменить объект и в git, и в кластере; объяснить, кто победит и почему.
Задача 83. Настроить уведомления Argo (в чат) о рассинхроне и об успешном sync.
💥 Сломай-почини 33. «Просто выключили sync»
Сломать: Отключить авто-sync и чинить прод руками неделю.
Симптом: git и кластер расходятся; GitOps фактически мёртв, аудит потерян.
Починить: Вернуть sync, привести git к реальности; ручные вмешательства оформлять как break-glass с обратной синхронизацией.
💥 Сломай-почини 34. Секрет в git открытым текстом
Сломать: Закоммитить Secret в base64 (не шифрованный).
Симптом: Секрет виден всем с доступом к репозиторию, навсегда в истории.
Починить: Перейти на Sealed Secrets/SOPS/ESO; отозвать засветившийся секрет; включить сканер секретов в CI.
15. Terraform / OpenTofu
Цель модуля. Освоить треугольник «код ↔ state ↔ реальность», state-хирургию и дрейф-контроль.
Стенд. Провайдер libvirt или Proxmox (bpg); backend — MinIO (S3 + блокировки).
Официальные источники. developer.hashicorp.com/terraform · opentofu.org/docs
ЛР-17. Модули, среды и state-хирургия
Цель. Управлять инфраструктурой кодом с remote state и безопасным рефакторингом.
Ход работы:
1. Модуль «vm» (for_each по карте ВМ); среды dev/prod отдельными каталогами со своими backend/tfvars.
1. Настроить remote backend (MinIO) с блокировками; plan публикуется в PR.
1. Рефакторинг: перенести ресурс без пересоздания через terraform state mv.
1. Создать ВМ вручную и взять её под управление import-блоком.
1. Дрейф-контроль: изменить ВМ вручную, cron-plan обнаруживает и алертит.
Критерии зачёта:
1. state в remote с блокировкой; import и state mv без пересозданий.
1. Дрейф детектируется автоматически.
★ Углубление:
1. Написать terraform test/terratest для модуля на эфемерной среде (поднялось и чисто уничтожилось).
Задачи (Terraform)
Задача 84. Заменить count на for_each на живом ресурсе через state mv, не пересоздавая объекты.
Задача 85. Разбить один большой state на два по доменам; связать через outputs/remote_state.
Задача 86. Добавить prevent_destroy на stateful-ресурс и подтвердить защиту в плане.
Задача 87. Внести ignore_changes на поле, которым владеет внешний процесс, с комментарием.
Задача 88. Прогнать tflint и checkov в CI; исправить найденные проблемы.
Задача 89. Вынести секреты из tfvars в переменные окружения из секрет-менеджера.
Задача 90. Версионировать модуль тегами и зажать версию (~>) в средах.
💥 Сломай-почини 35. Локальный state на двоих
Сломать: Держать state локально; применить с двух машин по очереди.
Симптом: Дубли/удаления ресурсов, «Terraform хочет снести прод».
Починить: Перевести на remote backend с блокировками; apply только из CI.
💥 Сломай-почини 36. count по важным ресурсам
Сломать: Удалить элемент из середины списка count.
Симптом: План пересоздаёт весь «хвост» живых ВМ.
Починить: Перейти на for_each по стабильным ключам; рефакторить через state mv.
16. Ansible и Packer
Цель модуля. Настраивать системы идемпотентно и собирать золотые образы.
Стенд. Управляющий узел; целевые ВМ из части II/III; Molecule; Packer (qemu builder).
Официальные источники. docs.ansible.com · ansible.readthedocs.io/projects/molecule · developer.hashicorp.com/packer
ЛР-18. Роль с Molecule и rolling-прогон
Цель. Написать идемпотентную роль, покрыть тестами и раскатать безопасно.
Ход работы:
1. Роль base (харднинг + node_exporter) со структурой defaults/tasks/handlers/templates.
1. Molecule-сценарий: converge → verify (testinfra) → idempotence (второй прогон = changed=0).
1. Динамический инвентори из платформы по тегам Terraform.
1. Rolling-прогон на «прод»-группу: serial 25% + max_fail_percentage, сначала канареечная группа.
1. Секреты через Ansible Vault.
Критерии зачёта:
1. Molecule зелёный, idempotence = changed=0.
1. Прогон идёт партиями, канарейка первой.
★ Углубление:
1. Собрать execution environment (контейнер с пином версий) и запускать роль из CI через него.
ЛР-19. Золотой образ Packer
Цель. Свести день-2 к минимуму, унеся настройку в образ.
Ход работы:
1. Packer (qemu builder): базовая ОС + роль base как provisioner; версия в имени артефакта.
1. Terraform поднимает ВМ из образа; cloud-init делает первичную персонализацию.
1. Замерить «время от нуля до готового сервиса» до и после золотого образа.
Критерии зачёта:
1. ВМ из образа готова к работе за минимальное время; настройка не дублируется в Ansible.
★ Углубление:
1. Встроить в образ агенты мониторинга/логов той же ролью, что в части V.
Задачи (Ansible)
Задача 91. Настроить приоритет переменных так, чтобы среды переопределяли defaults роли предсказуемо.
Задача 92. Добавить handler с рестартом сервиса только при изменении конфига (notify) и template с validate.
Задача 93. Прогнать playbook в --check --diff и объяснить, что показывает сухой прогон.
Задача 94. Ограничить прогон тегами и --limit; показать выборочное применение.
Задача 95. Настроить fact caching и pipelining; замерить ускорение большого прогона.
💥 Сломай-почини 37. shell вместо модуля
Сломать: Заменить модуль на shell: echo x >> file без creates/changed_when.
Симптом: Идемпотентность потеряна (changed всегда), check mode бесполезен.
Починить: Вернуть родной модуль (или добавить creates/changed_when); Molecule-idempotence снова зелёный.
💥 Сломай-почини 38. Прогон на весь парк без serial
Сломать: Раскатать рискованное изменение сразу на 100% узлов.
Симптом: Ошибка/рестарт-handler кладёт весь сервис одновременно.
Починить: Ввести serial + max_fail_percentage + канарейку; повторить безопасно.


 
ЧАСТЬ V
Наблюдаемость и SRE
Блоки E тома I — метрики, логи, SLO и инженерия инцидентов


17. Prometheus-стек
Цель модуля. Собрать метрический контур как код, освоить PromQL, relabeling и алертинг по симптомам.
Стенд. Prometheus + Alertmanager + Grafana (provisioning из git); node_exporter, blackbox; демо-сервис из части IV.
Официальные источники. prometheus.io/docs · grafana.com/docs · sre.google/sre-book
ЛР-20. Метрики, правила и алерты
Цель. Настроить сбор, RED-дашборд и тестируемые алерты.
Ход работы:
1. Развернуть стек provisioning'ом из git; цели node_exporter через file_sd, который пишет Terraform (part IV).
1. blackbox_exporter: HTTP-проба сервиса + алерт на истечение TLS-сертификата.
1. Recording rules RED для сервиса; дашборд, отвечающий USE+RED за 30 секунд.
1. Alert rules с for; unit-тесты promtool (test rules) в CI.
1. Alertmanager: маршруты + группировка + inhibition «узел лежит → молчат его сервисы».
Критерии зачёта:
1. promtool test rules зелёный.
1. Инхибиция подавляет дочерние алерты при падении узла.
★ Углубление:
1. Подключить долгое хранение (Thanos sidecar или VictoriaMetrics) и глобальный querier.
Задачи (Prometheus)
Задача 96. Написать PromQL для p99 латентности из histogram и для error rate по сервису.
Задача 97. Через relabeling оставить только prod-цели (keep) и выбросить шумные серии (metric_relabel drop).
Задача 98. Настроить recording rule и показать ускорение тяжёлого дашборда.
Задача 99. Настроить multi-window burn-rate алерты (14.4×/1ч, 3×/6ч) для SLO сервиса.
Задача 100. Добавить textfile-коллектор node_exporter для результата cron-джобы (вместо Pushgateway).
Задача 101. Настроить HA-пару Prometheus + дедупликацию алертов в кластере Alertmanager.
Задача 102. Сделать аннотации деплоев на дашборде (из CI) и связать регресс с релизом.
💥 Сломай-почини 39. Взрыв кардинальности
Сломать: Добавить в метрику label с user_id/URL.
Симптом: Рост числа рядов (/tsdb-status, topk), рост RAM, риск OOM Prometheus.
Починить: Убрать высококардинальный label (в логи/трейсы), зарезать metric_relabel'ом; поставить sample_limit.
💥 Сломай-почини 40. Pushgateway как труба
Сломать: Пушить метрики живого сервиса в Pushgateway.
Симптом: Умерший сервис «жив» — метрики вечны (нет staleness).
Починить: Перейти на pull/textfile; для batch — push timestamp завершения + алерт на его возраст.
💥 Сломай-почини 41. Алерты на причины
Сломать: Настроить page на «CPU 90%» и десятки подобных.
Симптом: Шторм уведомлений, дежурный игнорирует — настоящий инцидент тонет.
Починить: Оставить page по симптомам/SLO burn rate; причины — тикетами; еженедельная гигиена алертов.
18. Логи: Loki и OpenSearch
Цель модуля. Построить два контура логов и прочувствовать разницу философий и их отказы.
Стенд. Loki + Vector/Promtail; OpenSearch + ISM; демо-сервис со структурными логами.
Официальные источники. grafana.com/docs/loki · opensearch.org/docs · elastic.co/guide (ILM)
ЛР-21. Два контура логов
Цель. Настроить операционные логи в Loki и аудит в OpenSearch с жизненным циклом.
Ход работы:
1. Vector → Loki: строгая label-дисциплина (app, host, level); LogQL-задачи (rate ошибок, quantile из json через unwrap).
1. Параллельно поток аудита → OpenSearch с ISM (rollover по размеру, hot→delete по возрасту).
1. Составить реестр потоков: источник → система → retention → владелец.
Критерии зачёта:
1. LogQL-запросы работают; ISM удаляет старые индексы по политике.
1. Реестр потоков задокументирован.
★ Углубление:
1. Связать логи с метриками и трейсами по trace-id (переход алерт→дашборд→логи→трейс).
Задачи (логи)
Задача 103. Настроить парсинг pipeline в агенте (json/logfmt) и извлечь поля без изменения label'ов.
Задача 104. Сделать метрику из логов (LogQL rate) и алерт по ней через Loki ruler.
Задача 105. Настроить mapping в OpenSearch: level/host как keyword, message как text; объяснить разницу.
Задача 106. Настроить ILM/ISM с целевым размером шарда 10–50 ГБ и retention по типам логов.
Задача 107. Оценить рост числа шардов при ежедневных индексах и оптимизировать через data streams/rollover.
💥 Сломай-почини 42. trace_id в label Loki
Сломать: Добавить trace_id/user в label'ы Loki.
Симптом: Миллионы стримов, память ingester растёт, ингест 429.
Починить: Оставить только статичные label'ы; динамику парсить в запросе; лимит max_streams + алерт.
💥 Сломай-почини 43. OpenSearch flood-stage 95%
Сломать: Забить диск данных до 95%.
Симптом: Индексы получают read_only_allow_delete — запись встала по кластеру.
Починить: Освободить место по ILM, снять блок PUT _all/_settings; алерты на 75/85% и рабочий ILM.
19. Zabbix и мета-мониторинг
Цель модуля. Настроить инфраструктурный мониторинг с LLD и обеспечить, чтобы мониторинг сторожил сам себя.
Стенд. Zabbix server + БД (TimescaleDB); агент2 на ВМ; Prometheus из модуля 17.
Официальные источники. zabbix.com/documentation/current
ЛР-22. LLD, шаблоны и взаимный контроль
Цель. Автоматизировать мониторинг и исключить сценарий «алертинг умер молча».
Ход работы:
1. Сервер + партиционирование БД (TimescaleDB); агент2 c PSK на все ВМ.
1. LLD файловых систем и интерфейсов с прототипами триггеров (гистерезис + nodata).
1. HTTP-агент айтем к API платформы + dependent-айтемы (JSONPath) с throttling.
1. Экспорт шаблона в YAML в git.
1. Взаимный контроль: Zabbix проверяет /-/healthy Prometheus, Prometheus скрейпит zabbix-exporter; dead man's switch (Watchdog) → внешний webhook.
Критерии зачёта:
1. «Убийство» любого из двух мониторингов замечается вторым ≤ 2 минут.
★ Углубление:
1. Настроить эскалации по ступеням с автопрекращением при recovery и maintenance-окна.
Задачи (Zabbix)
Задача 108. Настроить триггер с гистерезисом (recovery expression) и показать отсутствие флаппинга.
Задача 109. Добавить nodata-сторож на критичный поток данных и проверить срабатывание при остановке агента.
Задача 110. Настроить зависимости триггеров: падение узла подавляет триггеры его сервисов.
Задача 111. Настроить throttling-препроцессинг и оценить снижение NVPS.
Задача 112. Автопривязку шаблонов по host metadata активных агентов из IaC.
💥 Сломай-почини 44. Мониторинг в общей корзине
Сломать: Разместить Prometheus/Grafana/Alertmanager в том же кластере, что и мониторимое.
Симптом: Авария кластера уносит и телеметрию — масштаб выясняется по звонкам.
Починить: Вынести контур наблюдаемости в отдельный домен отказа + внешняя синтетика + dead man's switch.
💥 Сломай-почини 45. Zabbix без партиций
Сломать: Гонять большой Zabbix без партиционирования истории.
Симптом: Housekeeper висит, графики тормозят, БД распухает.
Починить: Включить TimescaleDB/партиции, housekeeping истории off; throttling на входе.
20. SLO-практикум и game day
Цель модуля. Определить SLO, настроить бюджет ошибок и провести управляемый инцидент с постмортемом.
Стенд. Демо-сервис из части IV; Prometheus/Alertmanager; tc netem для инъекции сбоя.
Официальные источники. sre.google/sre-book · sre.google/workbook
ЛР-23. От SLI до постмортема
Цель. Пройти полный цикл управления надёжностью на живом сервисе.
Ход работы:
1. Выбрать 2 SLI (доступность; p99 < 300 мс), окно 28 дней, посчитать бюджет ошибок.
1. Настроить multi-window burn-rate правила.
1. Провести game day: tc netem на БД вносит латентность; проследить срабатывание page по бюджету (а не по CPU).
1. Действовать по runbook, вести таймлайн с первой минуты, назначить роли IC/ops/comms.
1. Написать blameless-постмортем по шаблону (часть VII) с action items и владельцами.
Критерии зачёта:
1. Page сработал по SLO burn rate.
1. Постмортем без поиска виновных, с конкретными action items.
★ Углубление:
1. Автоматизировать «заморозку релизов» при исчерпании бюджета (гейт в CI по метрике бюджета).
Задачи (SRE)
Задача 113. Сформулировать SLI как дробь «хорошие/все» и измерить его ближе к пользователю (на балансировщике).
Задача 114. Рассчитать, сколько минут простоя в месяц даёт SLO 99.9% и 99.95%.
Задача 115. Составить runbook для одного алерта: условие, диагностика, действия, эскалация.
Задача 116. Провести разбор шумного алерта и удалить/перенастроить его.
Задача 117. Оценить долю toil в неделю и предложить одну автоматизацию, сокращающую её.


 
ЧАСТЬ VI
Данные: СУБД, языки запросов и распределённые БД
Блоки G–I тома II — от основ до мультисайта и мультимастера


21. Основы SQL и транзакций (на любой СУБД)
Цель модуля. Отработать корректность SQL — порядок обработки, NULL, JOIN, окна — прежде чем углубляться в движки.
Стенд. PostgreSQL (или SQLite для скорости) с учебной схемой customer/orders/items; генератор данных.
Официальные источники. ISO/IEC 9075 · postgresql.org/docs/current/queries.html · use-the-index-luke.com
ЛР-24. Корректность запросов
Цель. Закрыть три источника ошибок: порядок обработки, NULL, семантику JOIN.
Ход работы:
1. Наполнить схему (клиенты, заказы, позиции), часть значений — NULL намеренно.
1. Показать на примерах логический порядок SELECT (алиас не виден в WHERE; окно нельзя в WHERE).
1. Воспроизвести ловушку NOT IN с NULL и переписать на NOT EXISTS.
1. Воспроизвести «убитый» LEFT JOIN условием в WHERE и починить переносом условия в ON.
1. Написать top-N per group двумя способами: оконной функцией и LATERAL/APPLY.
Критерии зачёта:
1. Каждая ловушка воспроизведена и исправлена с пояснением через модель обработки.
★ Углубление:
1. Сравнить планы NOT IN, NOT EXISTS и LEFT JOIN ... IS NULL для anti-join; объяснить выбор оптимизатора.
Задачи (SQL)
Задача 118. Написать агрегатный отчёт с FILTER (WHERE ...) вместо трёх отдельных запросов.
Задача 119. Построить бегущий итог оконной функцией с ROWS UNBOUNDED PRECEDING и объяснить, чем плох дефолтный RANGE.
Задача 120. Реализовать keyset-пагинацию вместо OFFSET и доказать стабильность при вставках.
Задача 121. Написать рекурсивный CTE обхода иерархии с ограничением глубины (защита от циклов).
Задача 122. Сделать upsert (ON CONFLICT / MERGE) и показать атомарность под конкуренцией.
Задача 123. Заменить размноженный JOIN+DISTINCT на агрегацию до соединения; сверить суммы.
Задача 124. Показать разницу UNION и UNION ALL по плану и по результату; выбрать верный.
Задача 125. Написать GROUPING SETS/ROLLUP-отчёт по трём разрезам одним проходом.
Задача 126. Продемонстрировать 3-значную логику: почему WHERE отбрасывает строки с UNKNOWN.
Задача 127. Переписать non-sargable предикат (функция на колонке) в sargable форму; сравнить план.
22. PostgreSQL: тюнинг, планы, VACUUM, HA
Цель модуля. Настроить, диагностировать и оборонять PostgreSQL — от планов запросов до Patroni и PITR.
Стенд. PostgreSQL 16+ на ВМ; pgbench, pg_stat_statements, postgres_exporter; MinIO под бэкапы; etcd/Patroni для HA.
Официальные источники. postgresql.org/docs · patroni.readthedocs.io · pgbackrest.org
ЛР-25. Планы и запросы-убийцы
Цель. Ускорить набор плохих запросов ≥10× и доказать это планами.
Ход работы:
1. Базовый тюнинг под вашу ВМ (shared_buffers, work_mem, effective_cache_size) — обосновать каждый параметр.
1. pgbench baseline; включить pg_stat_statements и log_min_duration_statement.
1. Прогнать набор «убийц» (функция на колонке, NOT IN+NULL, OFFSET 100k, убитый LEFT); для каждого — EXPLAIN (ANALYZE, BUFFERS) до/после.
1. Создать недостающие индексы (частичные/функциональные/покрывающие) и переписать запросы.
1. Собрать wait events и топ pg_stat_statements в Grafana (postgres_exporter).
Критерии зачёта:
1. Каждый «убийца» ускорен ≥10×, ускорение объяснено планом.
1. Топ запросов виден в дашборде.
★ Углубление:
1. Настроить расширенную статистику (CREATE STATISTICS) для коррелированных колонок и показать улучшение оценок.
ЛР-26. VACUUM, bloat и wraparound
Цель. Прочувствовать MVCC-уборку и её отказы.
Ход работы:
1. Создать update-нагрузку + удерживающую долгую транзакцию → наблюдать рост bloat (pgstattuple).
1. Разблокировать/ускорить autovacuum (per-table scale_factor, cost_limit); показать возврат.
1. Онлайн-перестройка pg_repack для накопленного bloat.
1. Смоделировать рост возраста транзакций и объяснить wraparound-алерт (age(datfrozenxid)).
Критерии зачёта:
1. Bloat воспроизведён и устранён.
1. Настроен алерт возраста транзакций.
★ Углубление:
1. Настроить HOT-обновления через fillfactor и отказ от индексации часто меняемых колонок; замерить эффект.
ЛР-27. Patroni HA и PITR
Цель. Собрать отказоустойчивый кластер и восстановиться «за минуту до DROP».
Ход работы:
1. Patroni ×3 + etcd ×3 + HAProxy (health-check /primary,/replica).
1. switchover и kill -9 primary: замерить RTO, проверить алерт смены роли.
1. pgBackRest: full + архив WAL в MinIO; синхронная реплика ANY 1 — сравнить латентность коммита.
1. Сценарий «DROP TABLE в 14:03» → PITR на 14:02 в отдельный инстанс, вытащить таблицу.
Критерии зачёта:
1. Автофейловер отрабатывает, RTO измерен.
1. PITR восстанавливает данные до точки ошибки.
★ Углубление:
1. Собрать standby-кластер Patroni на «второй площадке» (netem-задержка) и повысить его.
Задачи (PostgreSQL)
Задача 128. Настроить pgbouncer в transaction pooling и показать защиту от тысяч соединений.
Задача 129. Создать индекс CREATE INDEX CONCURRENTLY под нагрузкой без блокировки записи.
Задача 130. Использовать JSONB + GIN и сравнить с реляционным хранением тех же данных по скорости.
Задача 131. Настроить декларативное партиционирование по времени с DETACH/DROP старых секций.
Задача 132. Настроить логическую репликацию отдельной таблицы в другую БД.
Задача 133. Выполнить мажорный апгрейд через логическую репликацию с даунтаймом в секунды.
Задача 134. Настроить synchronous_commit per-транзакцию (критичные — sync, журнал — async).
Задача 135. Настроить data_checksums и подтвердить обнаружение повреждения страницы.
Задача 136. Разобрать план с Bitmap Index/Heap Scan и объяснить, когда он выигрывает.
Задача 137. Настроить auto_explain и получить план медленного запроса прямо из лога прод-нагрузки.
💥 Сломай-почини 46. Autovacuum выключен
Сломать: Отключить autovacuum и гонять update-нагрузку.
Симптом: Bloat растёт, планы деградируют; угроза anti-wraparound остановки.
Починить: Вернуть и ускорить autovacuum; убрать долгие транзакции; при необходимости pg_repack.
💥 Сломай-почини 47. Брошенный слот репликации
Сломать: Создать слот и не потреблять из него (симуляция мёртвой реплики).
Симптом: WAL не удаляется, диск primary заполняется за ночь.
Починить: Удалить слот/поднять потребителя; поставить max_slot_wal_keep_size и мониторинг слотов.
💥 Сломай-почини 48. idle in transaction
Сломать: Открыть транзакцию и «забыть» её под нагрузкой.
Симптом: Растут блокировки и bloat, autovacuum бессилен.
Починить: Задать idle_in_transaction_session_timeout; автокоммит в коде; алерт на долгие транзакции.
💥 Сломай-почини 49. Функция на колонке в WHERE
Сломать: Написать WHERE date(created_at)='...' по большой таблице.
Симптом: Seq scan вместо index scan, запрос «внезапно» медленный после роста данных.
Починить: Переписать диапазоном по голой колонке или создать функциональный индекс; сравнить план.
23. MySQL/InnoDB: репликация, кластер, миграции
Цель модуля. Освоить особенности InnoDB, GTID-репликацию, InnoDB Cluster и онлайн-миграции.
Стенд. MySQL 8 на нескольких ВМ; MySQL Shell/Router; ProxySQL; sysbench; gh-ost.
Официальные источники. dev.mysql.com/doc/refman · dev.mysql.com/doc (Group Replication, InnoDB Cluster)
ЛР-28. InnoDB Cluster и маршрутизация чтений
Цель. Собрать кворумный кластер с автофейловером и разгрузить чтения.
Ход работы:
1. InnoDB Cluster ×3 (MySQL Shell) + Router; проверить статус.
1. kill primary → автоматические выборы; клиент через Router переживает переключение.
1. Добавить GTID-реплику для отчётов; ProxySQL маршрутизирует чтения с учётом lag.
1. Прогнать sysbench, наблюдать распределение чтений/записей.
Критерии зачёта:
1. Отказ primary отрабатывается автоматически.
1. Чтения уходят на реплику, записи — на primary.
★ Углубление:
1. Настроить group_replication_consistency (BEFORE/AFTER) и показать «читаю свои записи».
Задачи (MySQL)
Задача 138. Провести gh-ost/pt-online-schema-change миграцию большой таблицы под нагрузкой без простоя.
Задача 139. Сравнить вставки с UUID в PK и с AUTO_INCREMENT: размер вторичных индексов и скорость.
Задача 140. Настроить semi-sync репликацию и объяснить, как меняется RPO против async.
Задача 141. Включить STRICT sql_mode и utf8mb4; показать, что ломалось в «прощающем» режиме.
Задача 142. Настроить innodb_buffer_pool_size и innodb_flush_log_at_trx_commit=1; объяснить компромисс.
Задача 143. Найти тяжёлые запросы через performance_schema/sys и slow log; оптимизировать один.
Задача 144. Настроить binlog в формате ROW и объяснить, почему это стандарт для репликации.
💥 Сломай-почини 50. Случайный UUID в PK
Сломать: Сделать PK = UUIDv4 на нагруженной таблице InnoDB.
Симптом: Разрывы вставок по всему кластерному индексу, раздувание вторичных индексов, холодный кэш.
Починить: Перейти на AUTO_INCREMENT или UUIDv7/ULID (монотонные); замерить улучшение вставок.
💥 Сломай-почини 51. Errant-транзакция на реплике
Сломать: Записать напрямую в реплику (read_only выключен).
Симптом: GTID-рассинхрон, переключение ломается.
Починить: Держать реплики read_only=ON (super_read_only); разобрать/удалить errant-GTID корректно.
💥 Сломай-почини 52. Чтение с отставшей реплики
Сломать: Читать «свою» только что записанную строку с отстающей реплики.
Симптом: Пользователь «не видит» сохранённое.
Починить: Маршрутизировать read-your-writes на primary/sticky или учитывать lag в ProxySQL.
24. MongoDB: replica set, шардинг, язык запросов
Цель модуля. Понять модель документов, гарантии write concern и шардирование через практику и отказы.
Стенд. MongoDB на 3+ ВМ; mongosh; генератор данных; mongodb_exporter.
Официальные источники. mongodb.com/docs/manual · mongodb.com/docs (replication, sharding)
ЛР-29. Write concern и rollback
Цель. Показать данными, почему w:majority — прод-стандарт.
Ход работы:
1. Собрать replica set ×3; настроить приложение с w:1.
1. Под нагрузкой изолировать и убить primary → найти rollback-файлы (откат «подтверждённых» записей).
1. Повторить эксперимент с w:majority — потерь нет.
1. Настроить causal consistency и показать «читаю свои записи» с secondary.
Критерии зачёта:
1. Различие w:1 и w:majority показано на реальной потере/сохранности данных.
★ Углубление:
1. Настроить hidden+delayed реплику и обсудить её роль относительно PITR.
ЛР-30. Шардирование
Цель. Собрать шардированный кластер и увидеть цену выбора ключа.
Ход работы:
1. mongos + config servers + 2 шарда (каждый — replica set).
1. Шардировать коллекцию hashed-ключом; сравнить запрос с ключом (targeted) и без (scatter-gather) в explain.
1. Настроить zone sharding по «региону» и проверить локальность записи.
1. Смоделировать монотонный ключ и увидеть «горячий» шард.
Критерии зачёта:
1. Targeted-запрос бьёт в один шард; scatter-gather — во все (доказано explain).
★ Углубление:
1. Выполнить resharding коллекции на лучший ключ и описать стоимость операции.
Задачи (MongoDB / MQL)
Задача 145. Написать фильтр с $elemMatch и показать контрпример без него (условия на разных элементах).
Задача 146. Отличить «нет поля» от null через $exists; показать, что $ne/$nin не находят отсутствующее.
Задача 147. Сделать атомарное обновление вложенного массива через arrayFilters ($[i]).
Задача 148. Построить aggregation pipeline: $match(индекс)→$group→$lookup→$facet; объяснить порядок.
Задача 149. Добавить $setWindowFields (running total) и сравнить с SQL-окнами.
Задача 150. Проверить explain(executionStats): добиться totalDocsExamined ≈ nReturned.
Задача 151. Построить составной индекс по правилу ESR (equality→sort→range) и подтвердить использование.
Задача 152. Настроить TTL-индекс для автоудаления сессий/логов.
Задача 153. Сделать schema validation ($jsonSchema) и отклонить некорректный документ.
Задача 154. Спроектировать документ по паттерну Bucket для time-series и сравнить с наивным хранением.
💥 Сломай-почини 53. w:1 «для скорости»
Сломать: Оставить w:1 в критичном сервисе.
Симптом: При failover свежие «подтверждённые» записи откатываются (rollback-файлы).
Починить: w:majority + read concern majority; повторить сценарий — потерь нет.
💥 Сломай-почини 54. Неякорённый regex / $where
Сломать: Искать по /abc/ без ^ или использовать $where с JS.
Симптом: Полный скан коллекции, деградация на проде (на тестовых 100 документах «работало»).
Починить: Якорить regex по индексируемому полю; логику выразить операторами/$expr.
💥 Сломай-почини 55. Монотонный shard key
Сломать: Шардировать по возрастающему ключу (ObjectId/time) без хэша.
Симптом: Все вставки в один «горячий» шард — кластер шардирован лишь формально.
Починить: Hashed или составной ключ под запросы; при необходимости resharding.
25. Redis: структуры, HA, атомарность, кэш-паттерны
Цель модуля. Освоить Redis как сервер структур данных и не наступить на его однопоточные грабли.
Стенд. Redis 7 (или Valkey) на нескольких ВМ; redis-cli; генератор нагрузки; Sentinel/Cluster.
Официальные источники. redis.io/docs · redis.io/commands · valkey.io/docs
ЛР-31. Sentinel, Cluster и правильная блокировка
Цель. Собрать HA обоих типов и реализовать корректный распределённый lock.
Ход работы:
1. Sentinel ×3 + мастер/реплики; вызвать failover, проверить, что клиент находит нового мастера.
1. Redis Cluster 3×2: наблюдать MOVED/ASK при решардинге; hash tags {user:42} для мультиключевой операции.
1. Реализовать блокировку SET NX PX + уникальный токен + Lua-release; тест на гонку доказывает корректность.
1. min-replicas-to-write и объяснить защиту от split-brain записей.
Критерии зачёта:
1. Failover Sentinel и работа Cluster подтверждены.
1. Тест на гонку не снимает чужую блокировку.
★ Углубление:
1. Сравнить корректность Redlock и fencing-token из согласованного хранилища на модели сбоя.
Задачи (Redis)
Задача 155. Реализовать rate limiter скользящим окном на zset (или token bucket на Lua).
Задача 156. Построить лидерборд на sorted set (ZADD/ZRANGEBYSCORE/ZRANK) и объяснить сложность.
Задача 157. Настроить очередь на Streams с consumer group: XADD→XREADGROUP→XACK→XAUTOCLAIM (перевыдача после падения воркера).
Задача 158. Показать разницу RDB и AOF (everysec) и настроить гибрид для «данных, которые жалко».
Задача 159. Найти big keys (--bigkeys) и удалить правильно (UNLINK/порционно SCAN).
Задача 160. Настроить maxmemory + allkeys-lfu для кэша; noeviction — для очереди; объяснить разделение ролей.
Задача 161. Ускорить массовую загрузку pipelining'ом; замерить эффект RTT.
Задача 162. Реализовать cache-aside с TTL и DEL-инвалидацией; защитить от stampede (jitter+мьютекс).
💥 Сломай-почини 56. maxmemory не задан / роли смешаны
Сломать: Запустить без maxmemory; в одном инстансе держать кэш и очередь.
Симптом: Рост до OOM-killer; либо политика кэша выселяет задачи очереди.
Починить: maxmemory всегда; политика по роли; роли — отдельными инстансами.
💥 Сломай-почини 57. KEYS/большие операции в проде
Сломать: Выполнить KEYS * / SMEMBERS миллионного set / DEL гигантского ключа.
Симптом: Однопоточный сервер замирает на секунды, таймауты у всех, ложный failover Sentinel.
Починить: SCAN-семейство; UNLINK; проектирование без ключей-монстров; опасные команды в ACL.
💥 Сломай-почини 58. Наивный lock (SET NX без токена/TTL)
Сломать: Захватить блокировку без TTL и без токена.
Симптом: Вечная блокировка после смерти держателя; снятие чужой после таймаута → двойное исполнение.
Починить: SET NX PX + токен + Lua-release + продление; либо fencing-token.
26. ClickHouse: MergeTree, вставка, витрины, кластер
Цель модуля. Спроектировать аналитическое хранилище и понять, почему «как в OLTP» здесь ломается.
Стенд. ClickHouse на 2–3 ВМ; Keeper; Kafka/Redpanda; генератор событий.
Официальные источники. clickhouse.com/docs · clickhouse.com/docs/engines/table-engines/mergetree-family
ЛР-32. Дизайн таблицы и правильная вставка
Цель. Добиться отсечения данных индексом и здорового потока вставок.
Ход работы:
1. Спроектировать таблицу событий: ORDER BY по колонкам фильтров (низкая кардинальность первыми), PARTITION BY месяц.
1. Доказать отсечение через EXPLAIN indexes=1 (сколько гранул прочитано).
1. Конвейер Kafka → Kafka-engine → MV → MergeTree; вставка батчами.
1. Мониторить system.parts (число частей на партицию) и system.merges.
Критерии зачёта:
1. EXPLAIN indexes=1 показывает отсечение гранул.
1. Поток вставок не порождает лавину частей.
★ Углубление:
1. Добавить skip-индекс (bloom_filter) для поиска по строке и проверить эффект EXPLAIN'ом.
ЛР-33. Витрины и репликация
Цель. Собрать точные агрегаты и мультимастер вставок между репликами.
Ход работы:
1. AggregatingMergeTree + MV с -State; отчёт через -Merge (точные uniq по дням).
1. ReplicatedMergeTree ×2 + Keeper ×3; вставлять в обе реплики (мультимастер вставок).
1. TTL: горячие 7 дней на NVMe-томе → перенос на «холодный» том.
1. Смоделировать потерю одной площадки — чтения живы.
Критерии зачёта:
1. Точные uniq по срезам без пересчёта сырья.
1. Вставка в любую реплику, части разъезжаются и дополняют друг друга.
★ Углубление:
1. Заменить JOIN измерения на словарь (dictGet) и сравнить память/скорость.
Задачи (ClickHouse)
Задача 163. Подобрать порядок колонок в ORDER BY под конкретные запросы и доказать выигрыш EXPLAIN'ом.
Задача 164. Применить кодеки (Delta/DoubleDelta для времени, Gorilla для метрик, LowCardinality для строк) и замерить сжатие.
Задача 165. Настроить квоты и профили настроек, чтобы аналитик не мог уронить кластер (max_memory_usage).
Задача 166. Использовать -If-комбинаторы для сводной панели метрик одним проходом.
Задача 167. Сделать ASOF JOIN сделок с ближайшей котировкой и объяснить, чем это лучше коррелированного top-1.
Задача 168. Настроить async_insert для мелких источников и сравнить с батч-вставкой.
Задача 169. Разобрать распределённый запрос: показать необходимость GLOBAL IN/JOIN.
💥 Сломай-почини 59. Построчные вставки
Сломать: Вставлять по одной строке в цикле из приложения.
Симптом: Лавина частей, Too many parts (system.parts), деградация вставок и чтений.
Починить: Батчи/async_insert/Kafka-конвейер; алерт по числу частей заранее.
💥 Сломай-почини 60. PARTITION BY по высокой кардинальности
Сломать: Партиционировать по клиенту/часу.
Симптом: Десятки тысяч частей/каталогов, распухание метаданных Keeper.
Починить: PARTITION BY месяц (крупно); ORDER BY — от фильтров; проверить EXPLAIN indexes=1.
💥 Сломай-почини 61. Мутации и FINAL как норма
Сломать: Делать ALTER UPDATE на каждое изменение и FINAL в каждом запросе.
Симптом: Очередь мутаций растёт, слияния блокируются, чтения замедляются.
Починить: ReplacingMT + argMax-паттерн; мутации — для редких массовых правок; FINAL точечно.
27. MS SQL Server (Developer, Linux)
Цель модуля. Освоить конкурентность, оптимизатор и Query Store флагманской коммерческой СУБД на бесплатной редакции.
Стенд. MS SQL Developer в контейнере/ВМ (Linux); sqlcmd; демо-БД.
Официальные источники. learn.microsoft.com/sql (SQLOS, Query Store, RCSI, columnstore)
ЛР-34. Конкурентность, планы, Query Store
Цель. Настроить современную конкурентность и оборонять планы от регрессий.
Ход работы:
1. Развернуть инстанс; tempdb несколько файлов одинакового размера; включить RCSI и Query Store.
1. Воспроизвести parameter sniffing на перекошенных данных → регрессия плана в Query Store → plan forcing.
1. Под нагрузкой разобрать wait stats (диски vs блокировки vs журнал).
1. FULL recovery: «забыть» log-бэкап → рост .ldf; починить цепочкой FULL→LOG.
Критерии зачёта:
1. Плохой план зафиксирован Query Store и исправлен forcing'ом.
1. Рост журнала объяснён и остановлен log-бэкапами.
★ Углубление:
1. Создать columnstore-индекс для аналитики и сравнить с rowstore на агрегации (rowgroup elimination).
Задачи (MS SQL)
Задача 170. Показать разницу поведения чтений с RCSI и без (читатели ждут писателей vs версии).
Задача 171. Разобрать deadlock graph из system_health и устранить причину порядком доступа.
Задача 172. Воспроизвести эскалацию блокировок на массовом UPDATE и разбить его на пакеты.
Задача 173. Настроить обслуживание индексов/статистики по фактической фрагментации (скрипты Ola Hallengren).
Задача 174. Собрать цепочку бэкапов FULL→DIFF→LOG и выполнить restore на точку во времени.
Задача 175. Проверить целостность DBCC CHECKDB и объяснить, зачем это в регламенте.
💥 Сломай-почини 62. NOLOCK везде
Сломать: Навесить WITH (NOLOCK) на отчётные запросы.
Симптом: Дубли/пропуски строк, «случайно» неверные суммы, невоспроизводимо.
Починить: Включить RCSI (честные версии); NOLOCK — только где неточность явно допустима.
💥 Сломай-почини 63. tempdb одним файлом
Сломать: Оставить tempdb одним файлом на системном диске.
Симптом: PAGELATCH-конкуренция за страницы распределения душит весь инстанс.
Починить: Несколько файлов данных равного размера на быстром томе, предразмер без autogrow-надежды.
28. DB SRE: SLO для баз, инциденты, ёмкость
Цель модуля. Применить SRE-дисциплину к самому stateful-компоненту: SLO, наблюдаемость, управление изменениями.
Стенд. Любой кластер из модулей 22–27; Prometheus-стек из части V; экспортеры БД.
Официальные источники. sre.google/workbook · документация экспортеров (postgres/mysqld/mongodb/redis/clickhouse)
ЛР-35. SLO и наблюдаемость БД
Цель. Выразить надёжность БД в SLO и собрать обязательный контур наблюдаемости.
Ход работы:
1. Определить SLI: доступность, p99 по классам (точечные чтения / записи / отчёты — раздельно), свежесть реплик, RPO как SLO (возраст бэкапа + restore-тест).
1. Развернуть экспортер БД; собрать 6 слоёв наблюдаемости (USE узла → инстанс → репликация → запросы → долговечность → ёмкость).
1. Настроить burn-rate алерты по латентности; проверить, что page идёт по бюджету, а не по CPU реплики.
1. Настроить прогноз ёмкости (диск кончится через N дней) и алерт на возраст последнего успешного бэкапа.
Критерии зачёта:
1. SLO определены и измеряются; алерты — по симптомам.
1. Долговечность и ёмкость под алертами.
★ Углубление:
1. Автоматизировать restore-тест по расписанию с алертом на результат (бэкап без restore не считается).
Задачи (DB SRE)
Задача 176. Составить runbook инцидента «диск под журналами»: как найти удерживателя и что безопасно удалить.
Задача 177. Составить runbook «лавина блокировок»: найти голову цепочки и принять решение убить/ждать.
Задача 178. Настроить линт миграций схемы в CI (блокирующие ALTER, отсутствие CONCURRENTLY, NOT NULL без DEFAULT).
Задача 179. Ввести канареечную реплику для проверки конфига/версии и сравнения планов до/после.
Задача 180. Провести game day «убийство primary» и заполнить таблицу отказ→поведение→RPO/RTO факт.
Задача 181. Оценить и сократить один toil DBA (создание БД/пользователей) через IaC/оператор.
29. Мультисайт-полигон
Цель модуля. Собрать географически распределённые кластеры с эмуляцией WAN и отработать правило 2+2+1.
Стенд. Три «площадки» = три сети с netem (A↔B 10 мс, до C 15 мс); кластеры из модулей 22–27.
Официальные источники. patroni.readthedocs.io · galeracluster.com/library · dev.mysql.com/doc · docs.yugabyte.com
ЛР-36. PostgreSQL на две площадки + арбитр
Цель. Отработать кворум между ЦОД и осознанный межсайтовый промоушен.
Ход работы:
1. Patroni: A(primary+sync) + B(async ×2) + etcd 1+1+1 (арбитр на C).
1. Порвать линк A↔B: кворум жив (B+C), но промоушен B — только «кнопкой» (nofailover-теги).
1. Посчитать RPO по разнице LSN на момент разрыва.
1. Настроить pgBackRest repo2 на площадке B (DR-автономность).
Критерии зачёта:
1. Автопромоушен между ЦОД закрыт; ручной — по регламенту.
1. RPO посчитан по LSN.
★ Углубление:
1. Собрать standby-кластер на B целиком и повысить его как кластер, а не одиночный узел.
ЛР-37. Galera через WAN и мультимастер вставок ClickHouse
Цель. Прочувствовать цену синхронности и честный бесконфликтный мультимастер.
Ход работы:
1. Galera ×3 сегментами (gmcast.segment per площадка); поднять WAN-latency 40 мс, замерить латентность COMMIT.
1. Создать hot-row конфликт записью в одну строку с двух узлов → наблюдать deadlock-подобные ретраи (сертификация).
1. Узел с медленным диском → наблюдать wsrep_flow_control_paused (весь кластер тормозит).
1. ClickHouse: реплики в A и B + Keeper 1+1+1; вставлять в обе стороны; потеря B — чтения живы.
Критерии зачёта:
1. Показана зависимость латентности COMMIT от RTT и эффект flow control.
1. ClickHouse переживает потерю площадки без остановки чтений.
★ Углубление:
1. Сравнить MySQL Group Replication multi-primary с Galera на том же сценарии hot-row.
ЛР-38. MongoDB 2+2+1 и распределённый SQL
Цель. Отработать географию голосов и глобальную согласованность.
Ход работы:
1. Mongo: 2 узла A + 2 узла B + data-node priority 0 на C; изолировать большинство → выборы; замерить задержку majority-записи (WAN-RTT).
1. Сравнить data-node priority 0 с classic arbiter по влиянию на majority.
1. YugabyteDB (если ресурсы позволяют): 3 региона, tablespaces по региону, leader preference, follower reads.
Критерии зачёта:
1. Показана цена majority через WAN.
1. Гео-размещение строк и follower reads работают (или разобраны на модели).
★ Углубление:
1. Собрать zone sharding MongoDB: записи региона идут в свой шард со своим primary (geo-homing).
Задачи (мультисайт/мультимастер)
Задача 182. Классифицировать четыре класса мультимастера и для своей нагрузки выбрать обоснованный.
Задача 183. Для своей системы ответить: можно ли развести записи по владельцам (geo-homing)? Спроектировать ключ.
Задача 184. Настроить DNS/прокси-переезд клиентов при смене площадки с коротким TTL; проверить переустановку пулов.
Задача 185. Настроить двунаправленную логическую репликацию PG с origin-фильтром и непересекающимися последовательностями.
Задача 186. Составить таблицу «система → топология → RPO/латентность записи» по всем СУБД полигона.
💥 Сломай-почини 64. Чётный кворум 2+2
Сломать: Собрать etcd/Keeper/replica-set из 2+2 без третьей площадки и порвать линк между ЦОД.
Симптом: Ни у одной половины нет большинства — полный стоп записи.
Починить: Ввести лёгкий арбитр на независимой третьей площадке (2+2+1) с независимыми трассами.
💥 Сломай-почини 65. Синхрон через океан
Сломать: Растянуть синхронную репликацию/Galera через RTT 80 мс.
Симптом: Каждый COMMIT платит дорогу; конвейеры записи деградируют в разы; flow control замораживает кластер.
Починить: Синхронность — внутри региона; между регионами — async/кворум с посчитанным RPO или классы 2/4.
💥 Сломай-почини 66. Автопромоушен при async
Сломать: Разрешить автоматический межсайтовый failover при асинхронной репликации; моргнуть WAN.
Симптом: Промоушен DR с потерей хвоста; старый primary жив — два расходящихся мира.
Починить: Автомат — только при RPO=0 и fencing; при async — автодетект + «кнопка» + регламент полномочий.
💥 Сломай-почини 67. LWW «и забыли»
Сломать: Включить async active-active с last-write-wins на данных, где потеря версии недопустима.
Симптом: Проигравшая версия молча исчезает; рассинхрон NTP делает «последним» не того; потери всплывают месяцами.
Починить: Geo-homing/шардирование записи; LWW — только где потеря версии допустима письменно; журнал конфликтов + алерт + сверки.


 
ЧАСТЬ VII
Интенсив: банки задач и диагностических сценариев
Углублённая отработка углов каждой темы — для перехода на уровень «золото»


30. Интенсив по инфраструктуре
Цель модуля. Углублённые задачи и разборы поломок, дожимающие темы блоков A–C.
Официальные источники. документация ядра, QEMU, Kubernetes, FRR, Ceph, OpenStack (см. соответствующие модули)
30.1. Виртуализация — углубление
Задача 187. Настроить vfio-passthrough сетевой карты в ВМ (SR-IOV VF) и объяснить потерю живой миграции.
Задача 188. Сравнить virtio-blk и virtio-scsi с iothread на многопоточной fio-нагрузке.
Задача 189. Настроить CPU pinning с изоляцией ядер (isolcpus/cpuset) под латентно-критичную ВМ.
Задача 190. Замерить jitter планировщика в госте под overcommit и без; связать с hugepages.
Задача 191. Настроить nested virtualization и запустить в ВМ ещё одну ВМ; замерить накладные.
Задача 192. Сравнить время живой миграции ВМ с pre-copy и с включённым auto-converge под записью в память.
💥 Сломай-почини 68. guest-agent отсутствует
Сломать: Снять снапшот нагруженной БД-ВМ без fsfreeze (нет guest-agent).
Симптом: Снапшот несогласован: БД внутри восстанавливается с потерями/долгим recovery.
Починить: Установить guest-agent, включить fsfreeze-hook; повторить — снапшот консистентен.
💥 Сломай-почини 69. Разъехавшийся machine-type
Сломать: Мигрировать ВМ на хост с другой версией machine-type/микрокода.
Симптом: Отказ миграции или нестабильность гостя.
Починить: Зафиксировать machine-type/EVC-подобную политику; мигрировать между совместимыми.
30.2. Kubernetes — углубление
Задача 193. Настроить Vertical Pod Autoscaler в рекомендательном режиме и сравнить с фактическими requests.
Задача 194. Реализовать canary через Argo Rollouts с анализом по метрике из Prometheus.
Задача 195. Настроить PodSecurity restricted и починить под, который перестал стартовать.
Задача 196. Сделать resource-топологию: taints/tolerations для выделенного пула узлов.
Задача 197. Настроить horizontal + cluster autoscaling вместе и наблюдать добавление узла.
Задача 198. Отладить под в CrashLoopBackOff по логам/events/describe и устранить причину.
Задача 199. Настроить NetworkPolicy egress-ограничение (только к БД и DNS) и проверить.
Задача 200. Смоделировать split-brain etcd (нечётность нарушена) на тестовом кластере и разобрать.
💥 Сломай-почини 70. etcd на медленном диске
Сломать: Разместить etcd на диске с высокой fsync-латентностью под нагрузкой.
Симптом: Таймауты выборов лидера, нестабильность control plane, медленные apiserver-операции.
Починить: Перенести etcd на NVMe с низким fsync; мониторить wal_fsync_duration; вынести отдельно.
💥 Сломай-почини 71. ImagePullBackOff по тегу latest
Сломать: Деплоить по :latest без pin digest; тег переехал на битый образ.
Симптом: Часть подов на старом, часть на новом; невоспроизводимое поведение.
Починить: Пинить образы по digest (GitOps); imagePullPolicy осознанно.
30.3. Сети — углубление
Задача 201. Настроить policy-based routing (ip rule) для раздельного выхода двух VRF.
Задача 202. Собрать OSPF с несколькими area и ABR; проверить суммаризацию на границе.
Задача 203. Настроить BGP add-path/ECMP на бордере и подтвердить мультипуть.
Задача 204. Симметричный vs асимметричный IRB в EVPN: собрать оба и сравнить таблицы.
Задача 205. Настроить QoS (tc htb + fq_codel) на узком линке и подтвердить приоритизацию.
Задача 206. Собрать GRE-туннель и объяснить, почему у него хуже с ECMP, чем у VXLAN/Geneve.
💥 Сломай-почини 72. MTU оверлея не заложен
Сломать: Пустить 1500-байт полезную нагрузку в VXLAN без запаса MTU на underlay.
Симптом: Фрагментация/дропы больших пакетов внутри оверлея, «непонятные» тормоза.
Починить: Поднять underlay MTU ≥ 1550 (норматив 9000); пересчитать под Geneve с запасом.
💥 Сломай-почини 73. Асимметричная маршрутизация ломает stateful
Сломать: Развести туда/обратно по разным путям через stateful-firewall.
Симптом: Соединения рвутся (firewall не видит обеих половин).
Починить: Обеспечить симметрию (согласованный ECMP-хэш) или синхронизацию состояния FW.
31. Интенсив по доставке и наблюдаемости
Цель модуля. Дожать блоки D–E: конвейеры, GitOps, IaC, метрики и SLO.
Официальные источники. документация GitLab/Argo/Terraform/Ansible/Prometheus/Grafana (см. модули 13–20)
31.1. CI/CD и IaC — углубление
Задача 207. Реализовать матрицу сборки (несколько версий/платформ) и кэш между запусками.
Задача 208. Настроить policy-gate: деплой в prod только при зелёном SLO-бюджете (метрика из Prometheus).
Задача 209. Внедрить проверку дрейфа Terraform по расписанию с алертом и авто-PR на возврат.
Задача 210. Написать переиспользуемый TF-модуль с валидацией переменных и выходами; покрыть тестом.
Задача 211. Настроить Ansible execution environment и вынести все прогоны в CI через него.
Задача 212. Реализовать промоушен GitOps через PR из stage-оверлея в prod-оверлей с ревью.
Задача 213. Настроить сборку SBOM и блокировку деплоя при критичных CVE в зависимостях.
Задача 214. Внедрить sealed secrets и ротацию ключа шифрования без простоя приложений.
💥 Сломай-почини 74. Параллельные apply без блокировки
Сломать: Два pipeline применяют один state без remote-lock.
Симптом: Повреждённый state, конфликтующие изменения ресурсов.
Починить: Remote backend с блокировками; сериализовать apply; восстановить state из версии.
💥 Сломай-почини 75. Дрейф, спрятанный ignore_changes
Сломать: Навесить ignore_changes на всё, чтобы план был «чистым».
Симптом: Код давно не соответствует реальности — ложное чувство контроля.
Починить: Точечный ignore_changes с комментарием; разбирать каждый дрейф (догнать код или вернуть реальность).
31.2. Наблюдаемость и SRE — углубление
Задача 215. Настроить exemplars: связать метрику латентности с трейсом по trace-id.
Задача 216. Реализовать tail-based сэмплирование трейсов (сохранять медленные и с ошибками).
Задача 217. Настроить recording rules для дорогих дашбордов и замерить ускорение загрузки.
Задача 218. Построить USE-дашборд узла и RED-дашборд сервиса, отвечающие за 30 секунд.
Задача 219. Настроить multi-burn-rate на два SLO (доступность и латентность) раздельно.
Задача 220. Настроить дедупликацию и inhibition в Alertmanager для сложного дерева маршрутов.
Задача 221. Собрать реестр «сигнал → система-владелец → маршрут» для Zabbix+Prometheus+Grafana.
Задача 222. Провести постмортем прошлого game day и превратить выводы в action items с владельцами.
💥 Сломай-почини 76. Три несогласованных алертинга
Сломать: Настроить дублирующие алерты в Zabbix, Prometheus и Grafana без реестра.
Симптом: Один отказ приходит трижды (или ниоткуда — каждый думал, что настроил другой).
Починить: Реестр владельцев сигналов; единая точка маршрутизации/дежурств; убрать дубли.
💥 Сломай-почини 77. Дашборд-ёлка
Сломать: Собрать дашборд из 60 панелей на все случаи.
Симптом: Во время инцидента никто не понимает, что важно; грузится минуту.
Починить: Иерархия обзор→сервис→деталь; recording rules; ссылки между уровнями.
32. Интенсив по данным
Цель модуля. Дожать блоки G–I: планы, конкурентность, репликация, распределённость.
Официальные источники. документация СУБД (см. модули 21–29)
32.1. SQL и планы — углубление
Задача 223. Оптимизировать запрос с коррелированным подзапросом, переписав в join/оконную функцию.
Задача 224. Разобрать план с Hash Join, ушедшим в диск (batches>1), и увеличить рабочую память точечно.
Задача 225. Реализовать эффективную пагинацию по составному ключу с поддерживающим индексом.
Задача 226. Построить покрывающий индекс (INCLUDE) и подтвердить index-only scan.
Задача 227. Написать оконный запрос с несколькими рамками (ROWS и RANGE) и объяснить разницу результатов.
Задача 228. Спроектировать частичный индекс под «горячее» подмножество строк и замерить эффект.
32.2. Конкурентность и репликация — углубление
Задача 229. Воспроизвести deadlock в двух сессиях и устранить единым порядком доступа.
Задача 230. Показать lost update и защитить SELECT ... FOR UPDATE / оптимистичной версией.
Задача 231. Сравнить sync и async репликацию по RPO и латентности коммита на одном стенде.
Задача 232. Настроить delayed-реплику и объяснить её роль относительно PITR.
Задача 233. Смоделировать replication lag и его влияние на read-your-writes; предложить решение.
Задача 234. Провести switchover без потери транзакций и подтвердить целостность хвоста.
32.3. Redis/ClickHouse/Mongo — углубление
Задача 235. Реализовать идемпотентную обработку Redis Streams (защита от повторной доставки).
Задача 236. Сравнить uniqExact и uniqCombined в ClickHouse по точности и памяти на большом наборе.
Задача 237. Построить материализованное представление ClickHouse с -State и проверить домерживание.
Задача 238. Спроектировать MongoDB-схему по паттернам Computed/Subset и обосновать выбор от запросов.
Задача 239. Настроить TTL-переносы данных ClickHouse между томами (hot→cold) и проверить.
Задача 240. Реализовать outbox-паттерн для надёжной публикации событий из транзакции БД.
💥 Сломай-почини 78. N+1 из ORM
Сломать: Оставить ленивую загрузку, дающую запрос на каждую строку списка.
Симптом: Страница делает сотни запросов; БД «медленная», хотя каждый запрос быстрый.
Починить: Найти по числу вызовов в pg_stat_statements; заменить на JOIN/предзагрузку.
💥 Сломай-почини 79. Too many parts под нагрузкой
Сломать: Мелкие частые вставки в ClickHouse во время пиков.
Симптом: Рост числа частей, слияния не успевают, latency растёт.
Починить: Батчи/async_insert; алерт по system.parts до достижения лимитов.
💥 Сломай-почини 80. FINAL в каждом запросе
Сломать: Читать ReplacingMergeTree всегда через FINAL.
Симптом: Кратное замедление чтений (дослияние версий на лету).
Починить: argMax-паттерн или полагаться на фоновые слияния; FINAL — точечно.
32b. Дополнительные банки задач по темам
Цель модуля. Расширенная отработка для перехода на уровень «золото» — по одному плотному банку на область.
Официальные источники. документация соответствующих систем (см. профильные модули)
Виртуализация и хранилище — дополнительно
Задача 241. Настроить balloon+hugepages конфликт и объяснить, почему они несовместимы по смыслу.
Задача 242. Замерить эффект vhost-net vs без него на pps мелкими пакетами.
Задача 243. Настроить thin-provisioning и вернуть место через fstrim; подтвердить du.
Задача 244. Сравнить qcow2 и raw по latency fsync-нагрузки.
Задача 245. Настроить Ceph RBD cache и оценить влияние на согласованность/скорость.
Задача 246. Проверить поведение ВМ при потере пути к сетевому хранилищу (multipath failover).
Kubernetes — дополнительно
Задача 247. Настроить топологию узлов (labels зон) и распределить реплики по зонам topologySpread.
Задача 248. Внедрить admission-политику (запрет privileged, требование requests/limits).
Задача 249. Настроить graceful shutdown (preStop + grace period) и доказать отсутствие обрывов.
Задача 250. Отладить сетевую политику, случайно заблокировавшую DNS; восстановить egress к kube-dns.
Задача 251. Настроить StorageClass с нужным reclaimPolicy и проверить поведение при удалении PVC.
Задача 252. Сделать canary-анализ на кастомной бизнес-метрике и авто-rollback.
Сети — дополнительно
Задача 253. Реализовать раздельные таблицы маршрутизации для in/out трафика (source routing).
Задача 254. Настроить BGP graceful restart и оценить влияние на конвергенцию при рестарте демона.
Задача 255. Сделать EVPN Type-5 маршрутизацию префиксов между VRF и проверить связность.
Задача 256. Настроить bfd echo и сравнить с asynchronous BFD по времени детекта.
Задача 257. Проверить поведение LACP при рассинхроне скоростей/дуплекса портов.
CI/CD, GitOps, IaC — дополнительно
Задача 258. Настроить кэш слоёв образа в CI (buildkit) и замерить ускорение повторных сборок.
Задача 259. Реализовать откат GitOps через revert PR и проверить сходимость к предыдущему состоянию.
Задача 260. Вынести общий модуль Terraform в реестр и подключить версионно из двух сред.
Задача 261. Настроить Ansible-проверку соответствия (assert) конфигурации требованиям безопасности.
Задача 262. Собрать golden-образ с встроенными агентами наблюдаемости и проверить их автозапуск.
Задача 263. Внедрить проверку миграций схемы на копии прод-объёма в конвейере.
Наблюдаемость и SRE — дополнительно
Задача 264. Настроить SLO-дашборд с остатком бюджета ошибок и скоростью его сжигания.
Задача 265. Реализовать алерт на отсутствие данных (nodata/absent) для критичного экспортёра.
Задача 266. Настроить трейсинг демо-сервиса (OpenTelemetry) и найти самый медленный span.
Задача 267. Собрать метрики самой Grafana/Loki/Prometheus и алерты на их здоровье (мета-мониторинг).
Задача 268. Провести ретроспективу гигиены алертов: удалить/переклассифицировать 5 шумных.
PostgreSQL — дополнительно
Задача 269. Настроить и проверить index-only scan через visibility map (VACUUM + покрытие).
Задача 270. Сравнить BRIN и B-tree на большой «почти отсортированной» таблице по размеру и скорости.
Задача 271. Настроить partial index под частый фильтр и подтвердить его использование.
Задача 272. Разобрать корреляцию колонок через CREATE STATISTICS и улучшить оценки плана.
Задача 273. Настроить pg_stat_io (16+) и локализовать источник I/O по типам процессов.
Задача 274. Провести failback после failover (бывший primary становится репликой) корректно.
MySQL / MongoDB — дополнительно
Задача 275. Настроить ProxySQL query rules (кэш/маршрутизация) и подтвердить эффект.
Задача 276. Сравнить semi-sync и Group Replication по гарантиям и латентности.
Задача 277. MongoDB: настроить read preference nearest с maxStalenessSeconds и объяснить компромисс.
Задача 278. MongoDB: сделать $lookup с pipeline+let и оценить его стоимость на шардированной среде.
Задача 279. MongoDB: применить паттерн Outlier для «звёздных» сущностей и обосновать.
Задача 280. MySQL: разобрать план EXPLAIN ANALYZE и устранить лишний full scan.
Redis / ClickHouse — дополнительно
Задача 281. Redis: реализовать надёжную очередь на Streams с dead-letter и мониторингом PEL.
Задача 282. Redis: сравнить память hash с listpack и без (пороги кодирования).
Задача 283. Redis: настроить keyspace notifications и реализовать инвалидацию кэша по событию.
Задача 284. ClickHouse: спроектировать проекцию под альтернативный порядок сортировки и проверить автоподбор.
Задача 285. ClickHouse: настроить distributed-таблицу и корректный ключ шардирования под запросы.
Задача 286. ClickHouse: сравнить LZ4 и ZSTD на своих данных по объёму и CPU при чтении.
Распределённые БД — дополнительно
Задача 287. Собрать таблицу «класс мультимастера → представитель open-source → поведение конфликтов» и защитить выбор для 3 разных нагрузок.
Задача 288. Спроектировать geo-homing для мультирегионального приложения так, чтобы записи не пересекались.
Задача 289. Настроить кворумную синхронность (PG ANY 1 / semi-sync) и измерить влияние на латентность.
Задача 290. Провести учение «переезд площадки» с переустановкой клиентских пулов и коротким DNS TTL.
Задача 291. Оценить, где в вашем ландшафте достаточно single-writer+реплики, а где нужен распределённый SQL.
Сквозные инженерные задачи
Задача 292. Связать деплой (аннотация в Grafana) с регрессом латентности и доказать причинность.
Задача 293. Пройти инцидент end-to-end: от алерта по SLO до постмортема с action items.
Задача 294. Автоматизировать один toil из своей практики и измерить сокращение ручного времени.
Задача 295. Провести полное DR-учение (потеря площадки) с фиксацией RPO/RTO и разбором.
Задача 296. Составить для своего сервиса карту «сигнал → владелец → маршрут» и убрать дубли алертов.
Задача 297. Собрать «золотой путь» (шаблон нового сервиса со всей обвязкой) и обосновать, что он делает правильное самым лёгким.
Дополнительные сценарии «сломай и почини»
💥 Сломай-почини 81. Часы разъехались (NTP)
Сломать: Сбить NTP на узлах кластера с LWW-разрешением конфликтов.
Симптом: «Последней» побеждает запись с неверных часов — молчаливая порча данных.
Починить: Восстановить дисциплину времени (NTP/chrony); для критичных данных — не полагаться на LWW.
💥 Сломай-почини 82. Мониторинг съел диск
Сломать: Оставить Prometheus/логи без retention и ёмкостного планирования.
Симптом: Диск наблюдаемости заполняется, стек падает — слепота в худший момент.
Починить: Настроить retention/downsampling и алерты на ёмкость самого мониторинга.
💥 Сломай-почини 83. Секрет утёк в лог
Сломать: Логировать строку подключения с паролем.
Симптом: Секрет в системе логов и бэкапах логов — трудноотзываем.
Починить: Маскирование секретов в логах; ротация утёкшего; проверка логов сканером.
💥 Сломай-почини 84. Миграция без отката
Сломать: Выкатить необратимую миграцию схемы без плана отката.
Симптом: Ошибка в проде, откатиться нельзя, простой.
Починить: expand→migrate→contract с совместимостью на каждом шаге; план отката до начала.
💥 Сломай-почини 85. Кэш-стемпед
Сломать: Дать истечь горячему ключу кэша под пиковой нагрузкой.
Симптом: Тысячи запросов одновременно бьют в БД (thundering herd).
Починить: Jitter TTL + мьютекс пересборки + early refresh; кэшировать отрицательные ответы коротко.
💥 Сломай-почини 86. PDB заблокировал drain навсегда
Сломать: Задать minAvailable = числу реплик.
Симптом: Узел не дренируется никогда — апгрейды встают.
Починить: Задать корректный бюджет (allow одну реплику вниз); проверить drain.
Финальный банк: закрепление по всем блокам
Задача 298. Собрать минимальный воспроизводимый стенд «приложение+БД+кэш» одним make/скриптом из git.
Задача 299. Настроить сквозной trace-id от входа до запроса в БД и найти узкое место в трейсе.
Задача 300. Провести нагрузочный тест сервиса и определить точку насыщения (saturation) по USE.
Задача 301. Настроить автоскейл по бизнес-метрике (RPS) и проверить масштабирование в обе стороны.
Задача 302. Реализовать безопасный выкат миграции БД, совместимой со старой и новой версией кода одновременно.
Задача 303. Настроить бэкап и восстановление конфигурации сети/платформы как кода (не только данных).
Задача 304. Составить SLO для трёх разных сервисов и обосновать разные цели надёжности.
Задача 305. Провести ревью чужого пайплайна/манифеста и найти в нём антипаттерн из курса.
Задача 306. Настроить оповещение о приближении любого ресурса к пределу (диск/соединения/память) заранее.
Задача 307. Задокументировать порядок восстановления всего стенда после полного отказа площадки.
Задача 308. Сравнить стоимость и RPO/RTO трёх DR-стратегий (pilot light / warm / hot) для своего сервиса.
Задача 309. Настроить проверку целостности данных (checksums/скрабы) на всех уровнях (диск, СУБД, хранилище).
Задача 310. Реализовать идемпотентный обработчик очереди и доказать корректность при повторной доставке.
Задача 311. Провести «пятничный» тест: заморозить рискованные изменения при исчерпании бюджета ошибок.
Задача 312. Собрать единый дашборд «здоровье платформы» уровня обзор→сервис→деталь.
💥 Сломай-почини 87. Единая точка отказа в «HA»
Сломать: Построить «отказоустойчивый» стек, где все реплики зависят от одного коммутатора/питания/диска.
Симптом: Один отказ инфраструктуры кладёт весь «HA» — избыточность мнимая.
Починить: Развести по независимым доменам отказа (питание/сеть/стойка/площадка); проверить учением.
💥 Сломай-почини 88. Тихая деградация без SLI
Сломать: Не измерять пользовательский опыт, следя только за ресурсами.
Симптом: Ресурсы «зелёные», а пользователям плохо — деградация невидима.
Починить: Ввести пользовательские SLI (успех/латентность), алертить по ним, а не только по USE.
💥 Сломай-почини 89. Runbook, который не работал
Сломать: Хранить runbook, ни разу не проверенный учением.
Симптом: В инциденте инструкция ведёт не туда — теряется время.
Починить: Проверять runbook'и на game day; устаревшие шаги — дефект, заводимый в бэклог.


 
ЧАСТЬ VIII
Сквозные сценарии и хаос-инженерия
Интеграционные задачи через несколько слоёв — как в реальных инцидентах


33. Сквозные диагностические сценарии
Цель модуля. Отработать инциденты, где симптом в одном слое, а причина — в другом: самый частый класс реальных аварий.
Стенд. Полный стенд частей II–VI, связанный воедино (приложение → K8s → сеть → СУБД → хранилище).
Официальные источники. принципы из sre.google/sre-book; документация задействованных систем
33.1. «Медленно всё» — многослойная диагностика
Задача 313. Приложение тормозит. Пройти сверху вниз: RED сервиса → под (throttling/OOM) → сеть → латентность БД → диск. Локализовать слой и доказать метрикой.
Задача 314. p99 вырос только у части пользователей одного региона после релиза. Связать с аннотацией деплоя, локализовать по трейсам.
Задача 315. БД «медленная» ночью. Связать с расписанием бэкапа/VACUUM/scrub Ceph; развести окна.
Задача 316. Периодические таймауты раз в час. Найти корреляцию с чекпойнтами БД / компакцией / cron; сгладить.
💥 Сломай-почини 90. Каскад от liveness к БД
Сломать: Liveness ходит в БД; БД под нагрузкой отвечает медленно.
Симптом: K8s массово рестартует поды → всплеск нагрузки → БД ещё медленнее (положительная обратная связь).
Починить: Разорвать петлю: liveness без внешних зависимостей; readiness выводит из балансировки; стабилизировать БД.
💥 Сломай-почини 91. MTU-регресс после смены сети
Сломать: После переезда в оверлей полезная нагрузка не влезает в MTU.
Симптом: Мелкие запросы идут, крупные ответы/загрузки виснут — «частично работает».
Починить: Восстановить сквозной MTU/MSS-клампинг (часть II); подтвердить крупными ответами.
💥 Сломай-почини 92. Пул соединений исчерпан
Сломать: Приложение открывает соединения к PG напрямую тысячами.
Симптом: БД упирается в max_connections/процессы, латентность растёт, новые запросы отклоняются.
Починить: Ввести pgbouncer (transaction pooling), ограничить размер пула по ядрам; замерить.
33.2. «Оно упало» — отказы узлов и площадок
Задача 317. Отказ узла Ceph под нагрузкой ВМ: подтвердить непрерывность I/O и объяснить degraded objects.
Задача 318. Отказ узла K8s с StatefulSet-БД: проверить перезапуск на другом узле и целостность PVC.
Задача 319. Потеря площадки в мультисайте: пройти регламент промоушена, посчитать фактические RPO/RTO.
Задача 320. Отказ etcd/DCS: показать, что кластер БД деградирует управляемо, а не рушится.
💥 Сломай-почини 93. Split-brain из-за отключённого fencing
Сломать: Отключить fencing и вызвать сетевую изоляцию primary.
Симптом: Два primary принимают записи — данные расходятся.
Починить: Вернуть fencing/кворум; разобрать, как сливать расхождение (и почему лучше не допускать).
💥 Сломай-почини 94. DCS-кворум в одной площадке
Сломать: Разместить весь etcd в основном ЦОД; потерять этот ЦОД.
Симптом: Живые реплики второй площадки «не вправе» стать primary — RTO растёт.
Починить: Разнести кворум 2+2+1; проверить автономный промоушен второй площадки.
33.3. «Данные не те» — согласованность
Задача 321. Отчёт показывает неверные суммы. Найти причину: NOLOCK/грязное чтение / размноженный JOIN / отставшая реплика.
Задача 322. Пользователь не видит только что сохранённое. Локализовать: read-your-writes на реплике / кэш / write concern.
Задача 323. Расхождение между активными узлами. Определить класс мультимастера и стратегию конфликтов.
💥 Сломай-почини 95. Кэш и БД разошлись
Сломать: Инвалидация кэша «обновлением» вместо DEL, под конкуренцией.
Симптом: Кэш отдаёт устаревшее после гонки записи.
Починить: Порядок «БД сначала, кэш DEL потом» + TTL-страховка; при многих потребителях — события/CDC.
34. Хаос-инженерия: систематические отказы
Цель модуля. Ввести отказы контролируемо и проверить гипотезы о поведении системы.
Стенд. Инструменты инъекции: tc netem (сеть), stress-ng (ресурсы), iptables (изоляция), kill/pause контейнеров.
Официальные источники. principles of chaos engineering; документация задействованных систем
34.1. Сетевые отказы (netem)
Задача 324. Внести задержку 100 мс к БД и измерить деградацию p99 приложения.
Задача 325. Внести потери пакетов 5% на межузловой линк кластера и наблюдать поведение репликации/кворума.
Задача 326. Ограничить полосу до реплики ниже скорости генерации журнала и показать неограниченный рост лага.
Задача 327. Внести jitter и переупорядочивание и проверить устойчивость TCP-зависимых сервисов.
Задача 328. Разорвать линк между площадками и проверить срабатывание правила 2+2+1.
34.2. Ресурсные отказы
Задача 329. Забить диск данных БД до порога и проверить поведение (read-only/стоп записи) и алерты.
Задача 330. Создать давление на память узла и наблюдать eviction подов по QoS-классам.
Задача 331. Насытить CPU узла и связать рост steal в ВМ с деградацией SLO.
Задача 332. Исчерпать file descriptors/соединения и найти узкое место.
34.3. Процессные отказы
Задача 333. Пауза (SIGSTOP) primary БД на 30 секунд и наблюдение поведения failover-автоматики.
Задача 334. Убийство случайного пода (chaos) и проверка соблюдения PDB и отсутствия 5xx.
Задача 335. Остановка брокера очередей и проверка деградации зависимых сервисов (и их восстановления).
Задача 336. Остановка мониторинга и проверка, что dead man's switch сработал.
💥 Сломай-почини 96. Автоматика failover под флаппингом
Сломать: Внести нестабильность (потери/задержки), заставляющую здоровье мигать.
Симптом: Серия ложных failover'ов ухудшает ситуацию (шторм переключений).
Починить: Настроить таймауты/гистерезис детекции под реальный джиттер; демпфировать.
💥 Сломай-почини 97. Восстановление без плана
Сломать: После крупного отказа восстанавливать компоненты в произвольном порядке.
Симптом: Циклические зависимости, повторные падения, затянутый RTO.
Починить: Задокументировать порядок восстановления (данные → сборщики → алертинг → визуализация; БД → приложение); отрепетировать.


 
ЧАСТЬ IX
Безопасность, восстановление и капстоуны
Сквозные требования, аварийное восстановление и итоговые проекты


35. Безопасность и секреты (сквозная тема)
Цель модуля. Отработать защиту доступа, сети и данных на всех слоях стенда.
Стенд. Полный стенд; секрет-менеджер (Vault) или sealed-secrets; TLS-инфраструктура.
Официальные источники. документация задействованных систем; принципы least privilege и defense in depth
35.1. Доступ и секреты
Задача 337. Ввести least-privilege роли для каждой СУБД (владелец схемы ≠ запись ≠ чтение); проверить отказ на лишнее.
Задача 338. Вынести все пароли/ключи в секрет-менеджер; наладить ротацию без простоя.
Задача 339. Заменить статические ключи CI на короткоживущие OIDC-federated креды.
Задача 340. Настроить mTLS между сервисом и БД; подтвердить отказ без сертификата.
Задача 341. Ограничить сетевой доступ к СУБД только сегментами приложений (NetworkPolicy/firewall).
Задача 342. Включить аудит DDL/доступа и отправить в SIEM/OpenSearch.
💥 Сломай-почини 98. Суперпользователь в приложении
Сломать: Подключать приложение к БД учёткой суперпользователя.
Симптом: SQL-инъекция/утечка конфига = полный контроль над данными; аудит бесполезен.
Починить: Роли least privilege per сервис; отдельно DDL (миграции) и DML (рантайм).
💥 Сломай-почини 99. СУБД смотрит в интернет
Сломать: Оставить порт СУБД/Redis доступным извне сегмента.
Симптом: Скан и попытки доступа из вне; для Redis без ACL — мгновенная компрометация.
Починить: Сегментация, allow-листы, TLS, ACL/пароли; СУБД никогда не публична напрямую.
35.2. Резервное копирование и DR (сквозная тема)
Задача 343. Настроить 3-2-1 с иммутабельностью (object-lock) для одной боевой БД.
Задача 344. Провести restore-тест с секундомером (RTO) и проверкой данных (RPO); оформить как регламент.
Задача 345. Выполнить PITR «за минуту до ошибки» на отдельный инстанс и извлечь данные.
Задача 346. Проверить автономность DR-площадки: восстановиться, имея только её копии/ключи.
Задача 347. Настроить бэкап всех слоёв (etcd K8s, конфиги сети/платформ как код, данные СУБД) и восстановление каждого.
Задача 348. Провести учение «потеря основной площадки» целиком с фиксацией RTO/RPO.
💥 Сломай-почини 100. Бэкап без restore-теста
Сломать: Полагаться на «успешные» бэкапы, ни разу не восстановив.
Симптом: В день аварии бэкапы не восстанавливаются (битые цепочки/потерянные журналы).
Починить: Регулярный restore-тест — часть определения «бэкап есть»; мониторинг возраста последнего успешного.
💥 Сломай-почини 101. Реплика вместо бэкапа
Сломать: Считать реплику заменой бэкапа; выполнить ошибочный DELETE.
Симптом: Ошибка мгновенно реплицируется на все копии.
Починить: Бэкап+PITR обязательны отдельно от репликации; delayed-реплика — дополнение.
36. Капстоун SRE
Цель модуля. Собрать «прод» из наработанных модулей и пройти имитацию инцидентов под наблюдением.
Стенд. Модули 6–7, 10–12, 17–20; закрытый список инцидентов у наставника.
ЛР-39. Надёжный сервис под SLO
Цель. Продемонстрировать инженерию надёжности целиком: от платформы до постмортема.
Ход работы:
1. Развернуть платформу (Proxmox/Ceph или K8s) + сервис + СУБД по эталонам курса, всё как код.
1. Определить SLO, настроить наблюдаемость (6 слоёв), алерты по симптомам и burn-rate, runbook'и.
1. Наставник вводит 2 инцидента из закрытого списка (диск под WAL, потеря узла Ceph, шторм алертов, отставание реплики).
1. Действовать по runbook, вести таймлайн, соблюдать роли; восстановить сервис.
1. Написать blameless-постмортем по шаблону с action items и владельцами.
Критерии зачёта:
1. Оба инцидента локализованы и устранены по процедурам (без «геройства мимо runbook»).
1. Постмортемы содержат корневые причины и конкретные action items.
1. Всё воспроизводится из git.
★ Углубление:
1. Внедрить один из action items как улучшение системы и показать, что повтор инцидента предотвращён.
37. Капстоун DevOps
Цель модуля. Провести приложение от пустого репозитория до прода через весь конвейер курса.
Стенд. Модули 13–16 (CI/CD, GitOps, Terraform, Ansible, Packer) + БД по эталонам.
ЛР-40. От репозитория до прода одним PR
Цель. Показать зрелую доставку: инфраструктура и приложение как код, безопасный выкат, самоисцеление.
Ход работы:
1. Packer→Terraform→Ansible поднимают среду; секреты — из менеджера; всё в git.
1. CI: build-once (digest+SBOM+scan); GitOps раскатывает; canary с анализом и авто-откатом.
1. БД по эталонам: Patroni/кластер, миграции из git по expand→migrate→contract.
1. Провести реальную фичу: один PR доводит её до прода; сломанный релиз откатывается сам.
1. Продемонстрировать, что ручной kubectl edit откатывается self-heal (GitOps как источник истины).
Критерии зачёта:
1. Новая фича доезжает до прода одним PR; битая — откатывается автоматически.
1. Дрейф невозможен: ручные правки отменяются сверкой.
1. Миграция схемы прошла без простоя и с обратной совместимостью.
★ Углубление:
1. Добавить policy-gate: деплой в prod блокируется при исчерпанном SLO-бюджете.
38. Приложения практикума
Приложение 1. Матрица покрытия тем
Самопроверка: сопоставьте темы томов I–II с выполненными заданиями. Для каждой строки отметьте достигнутый уровень (бронза/серебро/золото).
	Тема (тома I–II)
	Модули практикума
	Ключевые ЛР и сценарии

	Виртуализация (Т1 ч.I)
	4, 30.1
	ЛР KVM/NUMA/миграция; 💥 нечестный кэш, NUMA-штраф

	Контейнеры и K8s (Т1 ч.I)
	5, 6, 30.2
	Образ и устойчивый Deployment; 💥 liveness-каскад, нет PDB

	Сети (Т1 ч.II)
	7, 8, 9, 30.3
	VLAN/VRRP, OSPF/BGP/EVPN, IPsec; 💥 storm, MTU-blackhole, ExStart

	Платформы (Т1 ч.III–V)
	10, 11, 12
	Proxmox/Ceph/OpenStack; 💥 кворум 2 узлов, min_size 1, RabbitMQ

	CI/CD и IaC (Т1 ч.VI, VIII)
	13, 14, 15, 16, 31.1
	Конвейер/GitOps/TF/Ansible; 💥 пересборка в prod, локальный state

	Наблюдаемость и SRE (Т1 ч.VII, X)
	17, 18, 19, 20, 31.2
	Prometheus/Loki/Zabbix/SLO; 💥 кардинальность, flood-stage, шум алертов

	Гибрид/мультиоблако (Т1 ч.IX)
	29, 33.2
	Мультисайт-полигон; 💥 кворум в одной площадке

	Основы БД (Т2 ч.I–III)
	21, 22, 23, 24, 25, 26, 27
	SQL-корректность, пять СУБД, бэкап/HA/производительность

	Глубокое погружение (Т2 ч.IV)
	22–27, 32
	Планы, конкурентность, движки Redis/ClickHouse

	Языки запросов (Т2 ч.V)
	21, 24, 25, 26, 32.3
	SQL/MQL/Redis/ClickHouse — задачи и антипаттерны

	DB SRE и мультимастер (Т2 ч.VI)
	28, 29
	SLO для БД; полигон 2+2+1; четыре класса мультимастера


 
Приложение 2. Шаблон отчёта лабораторной (REPORT.md)
# ЛР-N: <название>
## Стенд
- как поднят (ссылка на код в git: terraform/ansible/compose)
## Ход работы
- шаг → команда → ожидание → факт → вывод
## Метрики до/после
- таблица: показатель | до | после | инструмент замера
## Критерии зачёта
- [x] критерий 1 (доказательство: скрин/лог/pcap)
## Сломай-почини
- что сломал → симптом (метрика/лог) → гипотеза → починка → урок
## Углубление (★)
- что сделал сверх; что понял о системе, чего не было в теории
## Артефакты
- ссылки на конфиги, дашборды, pcap, скрипты chaos/
Приложение 3. Шаблон постмортема (blameless)
# Постмортем: <краткое имя инцидента>  (severity: SEV-x)
## Резюме
- что произошло, влияние на пользователей/SLO, длительность
## Таймлайн (UTC)
- T0 первый симптом · T+? детект · T+? mitigation · T+? резолв
## Влияние
- затронутые сервисы, доля запросов/пользователей, сожжённый бюджет ошибок
## Корневые причины
- цепочка причинности (5 почему); без поиска виновных
## Что сработало / что нет
- детект, эскалация, runbook, коммуникация
## Action items
- [ ] действие | владелец | срок | тип (устранение/смягчение/детект)
## Извлечённые уроки
- что меняем в системе, чтобы класс инцидента не повторился
Приложение 4. Чек-лист самопроверки стенда
Задача 349. Весь стенд поднимается из git одной последовательностью команд (нет ручных шагов вне кода).
Задача 350. Наблюдаемость видит все слои; dead man's switch активен; алерты — по симптомам.
Задача 351. У каждой боевой БД есть протестированный restore и измеренные RPO/RTO.
Задача 352. Кворумные сервисы размещены по правилу нечётности/2+2+1; fencing включён.
Задача 353. Секреты — в менеджере; доступ least privilege; СУБД не публичны.
Задача 354. Для каждого модуля пройдены критерии зачёта и хотя бы один сценарий сломай-почини.
Итог. Пройдя практикум, вы отработали каждую тему томов I–II руками: собрали, измерили, сломали и починили. Это и есть рабочая петля SRE/DevOps — переносите её на реальные системы, сохраняя дисциплину «всё как код», наблюдаемость по симптомам и учения по расписанию.


Сводка: сколько чего в практикуме
Итоговые счётчики (генерируются автоматически при сборке): 
Лабораторных работ: 40.   Задач-упражнений: 354.   Сценариев «сломай и почини»: 101.   Всего заданий: 495.
Стр.  из 
