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1. Назначение
Документ определяет модель множественных сред данных держателей карт (multi-CDE), в которой каждый тенант выделенного кластера Virtuozzo является самостоятельным CDE с собственным охватом и собственным Report on Compliance (ROC). Оператор IaaS выступает поставщиком услуг (multi-CDE service provider), отвечающим за платформенную изоляцию независимых CDE. Поддерживает Req. 12.5.1, 12.5.2, 12.8, 12.9 и Приложение A1 PCI DSS v4.0.1.
2. Принципиальная модель
Кластер из четырёх узлов Virtuozzo HS — это общая платформа, на которой сосуществуют несколько независимых CDE. Каждый тенант-CDE имеет собственную среду данных карт, собственные границы охвата, собственный поток данных и проходит отдельную сертификацию (собственный ROC).
	Элемент
	Описание

	Платформа (оператор)
	4 узла Virtuozzo HS + общие FortiGate 1800F (VDOM на тенанта)

	Тенант-CDE №1..N
	Самостоятельная среда данных карт, отдельный охват, отдельный ROC

	Граница между CDE
	VLAN на тенанта + выделенный VDOM на FortiGate (deny-by-default)

	Ответственность оператора
	Платформенная изоляция CDE друг от друга, evidence для ROC тенантов

	Ответственность тенанта
	Свой CDE: приложения, данные, ключи, собственный ROC


Ключевое отличие от обычного multi-tenant: здесь граница сегментации проходит не «CDE против out-of-scope», а МЕЖДУ независимыми CDE. Каждая такая граница — это граница между двумя регулируемыми платёжными окружениями, и компрометация изоляции означает доступ из одного CDE в другой.
3. Сетевое разграничение тенантов-CDE
1. Каждый тенант-CDE размещается в собственном выделенном VLAN.
1. Каждому тенанту-CDE соответствует собственный VDOM на FortiGate 1800F (HA).
1. Между VDOM разных тенантов действует deny-by-default; межтенантный трафик по умолчанию запрещён и логируется.
1. Трафик между любыми двумя тенантами-CDE физически проходит через инспекцию FortiGate (нет общего L2-домена между CDE).
Следствие для бывшего NSX-T DFW: поскольку каждый CDE изолирован на уровне VLAN+VDOM, межтенантный трафик не находится «внутри одного VLAN» и всегда подпадает под политики FortiGate. Это снимает ключевой gap, возникавший при уходе с распределённого firewall NSX-T применительно к изоляции МЕЖДУ CDE. Вопрос внутрисегментной микросегментации остаётся актуальным только ВНУТРИ одного тенанта-CDE и решается на его стороне.
4. Изоляция на уровне платформы Virtuozzo (Req. A1.1)
1. Вычислительная изоляция: VM/CT разных тенантов-CDE разделены средствами гипервизора Virtuozzo; запрет cross-CDE доступа.
1. Сетевая изоляция: отдельный VLAN+VDOM на каждый тенант-CDE.
1. Изоляция хранилища: раздельные тома/namespace в Virtuozzo Storage на тенанта-CDE; шифрование томов at-rest.
1. Управляющая плоскость: панель Virtuozzo разграничивает доступ операторов и не допускает cross-CDE операций тенантов.
5. Раздельность платформенных логов по CDE (Req. A1.2)
Поскольку каждый CDE контролируется независимым клиентом, оператор логирует только ПЛАТФОРМЕННЫЕ операции (действия своих привилегированных учётных записей, операции в панели над VM/CT тенантов, сетевые события на границах). Внутренние события каждого CDE (доступ к CHD, действия учётных записей тенанта, операции в гостевых ОС) логирует сам клиент в рамках своего ROC.
1. Платформенные логи оператора предоставляются раздельно по каждому тенанту-CDE.
1. Тенант получает доступ только к относящимся к нему платформенным записям; запрет доступа к данным/логам другого CDE.
1. Оператор не собирает внутренние логи клиентских CDE — это технически невозможно и относится к ROC клиента.
1. Заблокированный межтенантный трафик логируется оператором как событие безопасности платформы.
6. Сертификация: отдельный ROC на тенант
Каждый тенант-CDE сертифицируется отдельно и имеет собственный ROC. Оператор не объединяет тенантов под единый ROC.
	Аспект
	Реализация

	Охват ROC тенанта
	Только его собственный CDE (его VLAN/VDOM, его VM/CT, его данные)

	Платформа в ROC тенанта
	Учитывается как услуга оператора (TPSP); покрывается AOC оператора

	ROC оператора
	Платформенные контроли: изоляция CDE, сегментация, A1

	Evidence оператора → тенанту
	Свидетельства платформенной изоляции для ROC тенанта (12.9.2)

	Эквайер/уровень
	У каждого тенанта могут быть свои — независимо


7. Ответственность оператора как multi-CDE SP
1. Обеспечивать и доказывать изоляцию каждого тенанта-CDE от всех остальных (платформенная сегментация).
1. Поддерживать матрицу разделения ответственности с каждым тенантом (Req. 12.8.5 / 12.9.2).
1. Предоставлять каждому тенанту evidence о платформенных контролях для его ROC (Req. 12.9.2).
1. Обеспечивать AOC оператора как поставщика услуг для использования тенантами (Req. 12.8.2).
1. Уведомлять затронутых тенантов об инцидентах, влияющих на их CDE (Req. 12.10).
8. Тест сегментации в multi-CDE (Req. 11.4.5 / 11.4.6)
Тест сегментации усложняется: подтверждается изоляция не только CDE от out-of-scope, но и каждого тенанта-CDE от каждого другого. Для сервис-провайдера выполняется не реже раза в 6 месяцев и после значимых изменений.
1. Проверяется отсутствие несанкционированной связности между VDOM/VLAN разных тенантов-CDE.
1. Проверяется изоляция управляющей плоскости и хранилища между CDE.
1. Объём теста масштабируется с числом тенантов-CDE; покрываются репрезентативные пары/все границы.
	Дата теста
	Покрытые границы CDE
	Результат

	[дата]
	[пары тенантов / все VDOM]
	[изоляция подтверждена / расхождения]

	
	
	


9. Реестр тенантов-CDE (заполнить фактически)
	Тенант-CDE
	VLAN
	VDOM
	Свой ROC
	Эквайер/уровень

	[CDE-1]
	[VLAN id]
	[VDOM]
	[да/в процессе]
	[—]

	[CDE-2]
	[VLAN id]
	[VDOM]
	[да/в процессе]
	[—]

	[CDE-N]
	[VLAN id]
	[VDOM]
	[да/в процессе]
	[—]


10. Влияние миграции (vSphere+vCD+NSX-T → Virtuozzo) на multi-CDE
1. Изоляция между CDE переведена с NSX-T (overlay/DFW) на VLAN Virtuozzo + выделенные VDOM FortiGate.
1. Оркестрация тенантов-CDE — со штатной панели Virtuozzo (взамен vCloud Director).
1. Тест сегментации между всеми тенантами-CDE выполнен заново после миграции (Req. 11.4.5).
1. Asset inventory отражает разбиение по тенантам-CDE (VLAN/VDOM на каждого).
11. Чек-лист готовности multi-CDE к аудиту
	Контроль
	Req.
	Статус

	Каждый тенант-CDE в своём VLAN + VDOM
	1.3/1.4
	

	Deny-by-default между всеми тенантами-CDE
	1.4.1
	

	Вычислительная/хранилищная изоляция CDE подтверждена
	A1.1
	

	Раздельное логирование по каждому CDE
	A1.2
	

	Тест сегментации покрывает границы между CDE
	11.4.5
	

	Reestr тенантов-CDE актуален (VLAN/VDOM/ROC)
	12.5.1
	

	Evidence платформенной изоляции для ROC тенантов готов
	12.9.2
	

	Shared responsibility с каждым тенантом подписана
	12.8.5
	

	AOC оператора доступен тенантам
	12.8.2
	


Стр. 
