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ЧАСТЬ I
Виртуализация и контейнеризация: KVM, Docker, Kubernetes, KubeVirt
Вводная часть: от основ технологии к особенностям production-эксплуатации


Глоссарий: термины, сокращения, технологии и стандарты
Справочник ко всему курсу. Термины сгруппированы по темам; в скобках указаны лекции, где понятие разобрано подробно. Раздел «Профессиональный сленг» расшифровывает жаргон, который встречается в тексте и в живой речи инженеров.
Г-1. Виртуализация и вычисления
	Термин
	Расшифровка / значение

	Гипервизор (тип 1/2)
	ПО, исполняющее ВМ: тип 1 — на железе (ESXi, KVM), тип 2 — поверх ОС (VirtualBox) (лекция 1)

	ВМ / VM
	Виртуальная машина — полная эмуляция компьютера со своей ОС

	vCPU
	Виртуальный процессор ВМ; поток гипервизора, планируемый на физические ядра

	VT-x / AMD-V, EPT / NPT
	Аппаратная поддержка виртуализации CPU и вложенных таблиц памяти Intel/AMD

	Паравиртуализация, virtio
	Гость «знает» о гипервизоре и использует оптимизированные драйверы устройств (лекция 2)

	QEMU / KVM / libvirt
	Эмулятор устройств / модуль ядра Linux для аппаратной виртуализации / слой управления ими

	NUMA, vNUMA
	Архитектура памяти с «своими» и «удалёнными» банками у CPU-сокетов; vNUMA — её проекция в ВМ (лекция 2)

	Hugepages, THP
	Крупные страницы памяти (2М/1Г), снижающие накладные расходы TLB; THP — прозрачный вариант

	Overcommit
	Выдача ВМ суммарно больше ресурсов, чем есть физически, в расчёте на неодновременное потребление

	Ballooning / KSM
	Кооперативный возврат памяти гостем / дедупликация одинаковых страниц между ВМ

	Steal time
	Время, которое vCPU ждал физического ядра, — главный индикатор перегрузки CPU-хоста

	Live migration / vMotion
	Перенос работающей ВМ между узлами без остановки (лекции 2, 19)

	Snapshot / clone / linked clone
	Точка состояния диска(+памяти) / полная копия / копия, разделяющая базовый образ (CoW)

	CoW (Copy-on-Write)
	Запись изменений в новое место с сохранением исходных блоков — основа снапшотов и клонов

	Golden image / золотой образ
	Эталонный образ ОС со стандартной настройкой, из которого создаются все машины (лекция 38)

	cloud-init
	Стандарт первичной настройки ВМ при первом старте (сеть, ключи, скрипты)

	HA / High Availability
	Автоматический перезапуск нагрузки на исправных узлах при отказе (лекции 15, 19)

	Fencing / STONITH
	Гарантированная изоляция отказавшего узла (перезагрузка/обесточивание) до перезапуска его нагрузки

	Split-brain
	Ситуация двух «живых» копий кластера/ВМ, действующих независимо, — путь к порче данных

	Кворум / quorum
	Строгое большинство голосов, которым кластер подтверждает своё право действовать (лекция 15)

	HCI
	Гиперконвергентная инфраструктура: compute и storage на одних узлах (лекции 14, 17, 21)

	RTO / RPO
	Целевое время восстановления / допустимая потеря данных при аварии

	DR
	Disaster Recovery — катастрофоустойчивость: вторая площадка, репликация, план переключения (лекция 39)

	IaaS / PaaS / SaaS
	Модели облака: инфраструктура / платформа / приложение как сервис

	Тенант / tenant
	Изолированный потребитель мультиарендной платформы (организация, команда, клиент)


 
Г-2. Сети
	Термин
	Расшифровка / значение

	VLAN, 802.1Q, VID/PCP
	Виртуальная L2-сеть; стандарт тегирования; поля тега — номер VLAN (12 бит) и приоритет (лекция 6)

	Trunk / access / native VLAN
	Порт со многими тегированными VLAN / порт одного VLAN / нетегированный VLAN транка

	QinQ (802.1ad)
	Двойное тегирование S-tag+C-tag для провайдерской мультиарендности

	BUM-трафик
	Broadcast, Unknown unicast, Multicast — кадры, рассылаемые всем портам VLAN

	MTU, jumbo frames, MSS
	Максимальный размер полезной нагрузки кадра; 9000-байтовые кадры; максимальный сегмент TCP

	PMTUD
	Path MTU Discovery — определение MTU пути по ICMP; его блокировка даёт «blackhole» (Приложение Б.3)

	STP / RSTP / MSTP, BPDU
	Протоколы устранения L2-петель и их служебные кадры (лекция 6)

	LACP (802.3ad/802.1AX), LAG
	Протокол агрегации линков и сам агрегат; балансировка — по хэшу потока

	MLAG / vPC / DRNI
	Агрегация на пару независимых коммутаторов, выглядящих одним LACP-партнёром

	ECMP
	Equal-Cost Multi-Path — балансировка по нескольким равноценным маршрутам

	VRF
	Виртуальная таблица маршрутизации — L3-изоляция на одном устройстве (лекция 7)

	VRRP / HSRP
	Протоколы резервирования шлюза по умолчанию (виртуальный IP на паре маршрутизаторов)

	OSPF, LSA, LSDB, ABR/ASBR, DR/BDR
	Link-state протокол маршрутизации и его элементы: объявления, база, граничные и выделенные маршрутизаторы (лекция 8)

	BGP, AS, eBGP/iBGP, RR
	Path-vector протокол маршрутизации между/внутри автономных систем; route reflector (лекция 9)

	LOCAL_PREF, AS_PATH, MED, community
	Ключевые атрибуты выбора и политики маршрутов BGP

	BFD
	Bidirectional Forwarding Detection — субсекундный детектор падения соседа для OSPF/BGP/статики

	Underlay / overlay
	Физическая транспортная сеть / виртуальная сеть, инкапсулированная поверх неё (лекция 10)

	VXLAN, VNI, VTEP
	UDP-оверлей L2; 24-битный ID сегмента; конечная точка туннеля

	Geneve
	Расширяемый оверлей с TLV-метаданными (NSX, OVN) — RFC 8926

	EVPN, RT-2/RT-5, IRB, ESI
	BGP-плоскость управления оверлеев: MAC/IP- и префикс-маршруты, маршрутизация в оверлее, мультихоуминг

	Anycast-gateway
	Один и тот же IP/MAC шлюза, активный на каждом узле фабрики

	IPsec, IKEv2, ESP, SA, SPI
	Стек защиты IP-трафика: согласование ключей, шифрующий протокол, контексты безопасности (лекция 11)

	PSK / PFS / NAT-T / DPD
	Общий ключ / прямая секретность / работа через NAT / детект умершего партнёра

	WireGuard
	Современный лёгкий VPN-протокол; альтернатива IPsec для точечных задач

	SDN / NFV
	Программно-определяемые сети / сетевые функции как ПО (лекции 16, 22, 27)

	SR-IOV, DPDK, vhost
	Аппаратные виртуальные функции NIC / userspace-датапас / ускорение virtio (лекция 2)

	TEP
	Tunnel Endpoint — интерфейс инкапсуляции оверлея на узле (NSX-термин; лекция 22)


 
Г-3. Хранилища
	Термин
	Расшифровка / значение

	SDS
	Software-Defined Storage — распределённое хранилище из локальных дисков узлов (лекции 17, 21)

	Ceph: MON/MGR/OSD
	Мониторы (кворум карты кластера) / менеджеры (метрики, модули) / демоны дисков

	PG, CRUSH, failure domain
	Placement group — единица размещения; алгоритм распределения; домен отказа (host/rack)

	RBD / CephFS / RGW
	Блочные тома / файловая система / объектный S3/Swift-шлюз Ceph

	Репликация N× / EC k+m
	Хранение N копий / erasure coding: k данных + m чётности (лекция 17)

	Scrub / deep-scrub
	Фоновая сверка копий данных (метаданные / полные данные) — защита от bit rot

	nearfull / full ratio
	Пороги заполнения Ceph (85%/95%), при которых ограничивается и останавливается запись

	LUN, FC, iSCSI, NVMe-oF
	Блочный том массива; транспорты SAN: Fibre Channel, SCSI-over-IP, NVMe-over-Fabrics

	Multipath
	Несколько путей к LUN с балансировкой/failover (политики RR, ALUA)

	Thin / thick provisioning
	Выделение места по мере записи / сразу целиком

	Discard / TRIM
	Сообщение хранилищу об освобождённых блоках — возврат места thin-томам

	ZFS, ARC, RAIDZ, zvol
	ФС с контролем целостности; её кэш; программный RAID; блочные тома ZFS

	vSAN: disk group, FTT, SPBM
	Группа кэш+данные (OSA); допустимое число отказов; политики хранения per-VM (лекция 21)

	Witness
	Компонент-арбитр кворума объекта/кластера на третьей площадке

	IOPS / латентность / QD
	Операции в секунду / задержка операции / глубина очереди — три оси производительности

	PLP, DWPD
	Защита кэша SSD конденсаторами при сбое питания / полных перезаписей в день (ресурс)

	HBA / passthrough
	Контроллер, отдающий диски ОС «как есть», без RAID-абстракции — требование Ceph/ZFS/vSAN


 
Г-4. Платформы виртуализации и облака
	Термин
	Расшифровка / значение

	PVE, pmxcfs, corosync, QDevice
	Proxmox VE; его кластерная конфигурационная ФС; протокол членства/кворума; внешний арбитр-голос (лекции 13, 15)

	PBS
	Proxmox Backup Server — дедуплицирующий инкрементальный бэкап (лекция 15)

	vCenter / ESXi / VCSA
	Управляющий сервер vSphere / гипервизор / апплаенс vCenter (лекция 19)

	DRS, admission control, EVC
	Балансировщик нагрузки; резерв ёмкости под HA; маскирование поколений CPU для миграций

	vDS, dvPortGroup, NIOC
	Распределённый свич, его портгруппа, гарантии полосы по классам трафика (лекция 20)

	vLCM, HCL
	Lifecycle Manager (образы кластера) и Hardware Compatibility List — матрица поддержанного железа

	NSX, DFW, T0/T1, Edge
	Сетевая виртуализация VMware: распределённый firewall, уровни маршрутизаторов, сервисные ноды (лекция 22)

	vCD, Org VDC, vApp
	Cloud Director; нарезка ресурсов тенанту; единица развертывания из ВМ и сетей (лекция 23)

	OpenStack: Keystone/Nova/Neutron
	Identity / compute / networking — ядро сервисов (лекции 25–27)

	Glance / Cinder / Swift / Placement
	Образы / блочные тома / объектное хранилище / учёт ресурсов

	Horizon, Octavia, Heat, Ironic
	Портал; LBaaS; оркестрация шаблонами; bare-metal как сервис

	ML2, OVS, OVN, DVR
	Модульный L2-плагин Neutron; Open vSwitch; его SDN-надстройка; распределённые маршрутизаторы

	Flavor, AZ, host aggregate, cell
	«Тариф» ВМ; зона доступности; группировка узлов для планировщика; шард compute-парка (лекция 26)

	Galera, RabbitMQ, oslo.messaging
	Синхронная репликация MariaDB; брокер очередей; RPC-слой сервисов OpenStack

	Masakari / evacuate
	HA-автоматизация OpenStack / пересоздание ВМ с погибшего узла из общего хранилища


 
Г-5. Контейнеры и Kubernetes
	Термин
	Расшифровка / значение

	Контейнер, namespaces, cgroups
	Изолированный процесс Linux; механизмы изоляции видимости и лимитов ресурсов (лекция 3)

	OCI, образ, слой, digest
	Стандарт контейнеров; неизменяемый слоёный образ; его криптографический идентификатор

	containerd, runc, CRI
	Рантайм жизненного цикла; исполнитель OCI; интерфейс Kubernetes к рантайму

	Registry, Harbor
	Хранилище-раздатчик образов; популярный корпоративный реестр

	Pod, Deployment, StatefulSet, DaemonSet
	Базовые объекты нагрузки Kubernetes (лекция 4)

	Service, Ingress, Gateway API
	L4-балансировка внутри кластера; L7-вход; его современная замена

	CNI / CSI
	Плагины сетей подов и томов (Calico, Cilium; Ceph-CSI)

	etcd
	Кворумное хранилище состояния кластера Kubernetes

	kubelet, kube-proxy, scheduler
	Агент узла; реализация Service; планировщик подов

	requests/limits, QoS, eviction
	Гарантии/потолки ресурсов пода; классы качества; вытеснение при давлении

	Probes (liveness/readiness/startup)
	Проверки живости/готовности/старта контейнера

	HPA / VPA / Cluster Autoscaler
	Автомасштабирование реплик / ресурсов пода / узлов

	PDB
	PodDisruptionBudget — сколько реплик обязаны жить при плановых работах

	RBAC, ServiceAccount, PSS
	Права; учётка нагрузки; Pod Security Standards (baseline/restricted)

	NetworkPolicy
	Правила сетевой изоляции подов (default-deny + разрешения)

	KubeVirt, VMI, CDI, virt-launcher
	ВМ внутри Kubernetes: CRD экземпляра, импорт дисков, под-обёртка QEMU (лекция 5)

	Multus
	CNI-мультиплексор: дополнительные интерфейсы пода (VLAN/SR-IOV)


 
Г-6. CI/CD, GitOps и IaC
	Термин
	Расшифровка / значение

	CI / CD (Delivery / Deployment)
	Частая интеграция с автопроверками / доведение до «готово к проду» / автодеплой (лекция 30)

	Pipeline, стадия, артефакт
	Конвейер сборки-проверки-доставки; его этап; версионированный результат сборки

	Semver
	Семантическое версионирование MAJOR.MINOR.PATCH

	Trunk-based, PR/MR
	Короткоживущие ветки в main; Pull/Merge Request — точка ревью

	Rolling / Blue-Green / Canary
	Стратегии выката: постепенная замена / переключение сред / малый процент с анализом (лекция 31)

	Feature flag
	Включение функциональности конфигурацией, отдельно от деплоя

	Expand → migrate → contract
	Безопасная схема миграций БД тремя совместимыми шагами

	SAST / SCA / SBOM / cosign
	Статанализ кода / анализ зависимостей / состав ПО / подпись артефактов

	GitOps, reconcile, drift, self-heal
	Git как источник желаемого состояния; сверка; расхождение; автоисправление (лекция 32)

	Argo CD / Flux, ApplicationSet
	GitOps-контроллеры; тиражирование приложений на кластеры

	Helm, chart, values / Kustomize, overlay
	Пакетный менеджер K8s и его шаблоны / патч-слои манифестов по средам

	Sealed Secrets / SOPS / ESO
	Способы работы с секретами в GitOps: шифрование в git / внешний менеджер

	IaC, идемпотентность, immutable
	Инфраструктура как код; повторный запуск без изменений; замена вместо правки (лекция 35)

	Terraform: state, provider, module
	Снимок управляемых ресурсов; драйвер платформы; переиспользуемый блок (лекция 36)

	plan / apply / import / state mv
	Просмотр изменений / применение / захват существующего / рефакторинг без пересоздания

	OpenTofu
	Открытый форк Terraform под эгидой Linux Foundation

	Ansible: playbook, role, inventory
	Сценарий / переиспользуемая единица настройки / список хостов и групп (лекция 37)

	Handler, facts, Vault, Molecule
	Отложенное действие «по изменению»; данные о хосте; шифрование секретов; тесты ролей

	Packer
	Сборка золотых образов кодом (лекция 38)

	Break-glass
	Задокументированный аварийный ручной доступ в обход автоматики — с обязательной обратной синхронизацией

	DORA-метрики
	Частота деплоев, lead time, доля неудач, MTTR — шкала зрелости доставки


 
Г-7. Наблюдаемость, SRE и мониторинговый стек
	Термин
	Расшифровка / значение

	Метрики / логи / трейсы
	Три сигнала наблюдаемости: числа во времени / события / путь запроса (лекция 33)

	USE / RED
	Методы анализа: ресурсы (утилизация-насыщение-ошибки) / сервисы (частота-ошибки-длительность)

	Prometheus, PromQL, TSDB, WAL
	Метрическая система, её язык запросов, база временных рядов, журнал записи (лекции 33, 42)

	Scrape, exporter, relabeling
	Опрос целей; адаптер метрик; конвейер правил над метками целей и метрик

	Кардинальность
	Число уникальных временных рядов — главный ресурс метрической системы

	Recording / alerting rules, Alertmanager
	Предвычисленные выражения; правила алертов; маршрутизация и группировка уведомлений

	Thanos / Mimir / VictoriaMetrics
	Слои долгого хранения и глобального чтения поверх Prometheus

	Grafana, datasource, provisioning
	Визуализация; источник данных; конфигурация «как код» (лекция 43)

	Elasticsearch/OpenSearch, шард, ILM/ISM
	Поисковые движки логов; единица индекса; жизненный цикл индексов (лекция 44)

	Kibana / Dashboards, KQL
	Интерфейсы поиска по логам и их язык запросов

	Loki, стрим, LogQL, compactor
	«Prometheus для логов»; поток с уникальными label'ами; язык запросов; ретеншн-процесс (лекция 45)

	Promtail / Alloy / Fluent Bit / Vector
	Агенты доставки логов

	OpenTelemetry, OTLP, span
	Стандарт телеметрии, его протокол, участок трейса

	Zabbix: айтем, триггер, LLD, NVPS
	Метрика; правило проблемы; автообнаружение; значений в секунду — мера нагрузки (лекция 41)

	Прокси (Zabbix), препроцессинг
	Выносной сборщик сегмента; обработка значения до записи (JSONPath, throttling)

	SLI / SLO / error budget / burn rate
	Показатель качества / его цель / допустимые ошибки / скорость их расходования (лекция 34)

	Toil, on-call, runbook, постмортем
	Ручная повторяемая работа; дежурство; инструкция к алерту; blameless-разбор инцидента

	Dead man's switch
	«Вечно горящий» алерт, исчезновение которого сигнализирует о смерти алертинга

	MTTR / MTBF
	Среднее время восстановления / между отказами

	Синтетика / blackbox
	Активные проверки «как пользователь» снаружи системы


 
Г-8. Профессиональный сленг
	Выражение
	Что означает

	«Питомцы и скот» (pets vs cattle)
	Уникальные незаменимые серверы против одноразовых воспроизводимых; курс учит превращать первых во вторых

	«Снежинка»
	Сервер с невоспроизводимой ручной конфигурацией, которую «знает один человек»

	«Прод», «стейдж», «дев»
	Продуктивная / предпродуктивная / разработческая среды

	«Флаппинг»
	Быстрое чередование состояний (порт, триггер, маршрут) — источник штормов уведомлений

	«Шторм» (broadcast / fencing / алертов)
	Лавинообразное самоусиливающееся событие, парализующее систему или дежурного

	Blast radius
	«Радиус поражения» — масштаб последствий одной ошибки или отказа

	«Зомби» / «сироты» (orphaned)
	Ресурсы, оставшиеся без владельца после сбоев: тома в error, порты без ВМ, снапшоты-сироты

	«Дрейф»
	Расхождение реального состояния с описанным в коде/конфигурации

	«Раскатать» / «откатить»
	Применить изменение на парк / вернуть предыдущую версию

	«Канарейка»
	Малая доля трафика/узлов, на которой проверяют новую версию

	«Зелёный/жёлтый/красный»
	Статусы здоровья (Ceph, Elasticsearch, CI): норма / деградация избыточности / потеря данных или функции

	«День-2» (day-2 operations)
	Всё, что после запуска: патчи, изменения, инциденты, ёмкость

	«Узкое место» / bottleneck
	Компонент, ограничивающий производительность всей системы

	«Тонкий»/«толстый» том
	Thin/thick provisioning (Г-3)

	«Поднять» / «уронить» / «лечь»
	Запустить / вывести из строя / отказать (о сервисе, линке, кластере)

	«Зажать» версии (pin)
	Зафиксировать точные версии зависимостей ради воспроизводимости

	«Хендшейк» (handshake)
	Процедура установления соединения/сессии (TCP, TLS, IKE, LACP)

	«Хартбит» (heartbeat)
	Периодический сигнал «я жив» между узлами/агентами

	«Сплит-брейн»
	См. split-brain (Г-1) — в речи чаще по-английски

	NoValidHost, CrashLoopBackOff, OOMKill
	Знаковые ошибки: «нет подходящего гипервизора» (OpenStack), цикл падений пода, убийство процесса за память

	«Хендовер», «передать смену»
	Передача контекста между дежурными: открытые инциденты, работы, риски


 
Г-9. Стандарты, спецификации и RFC
	Стандарт
	Что определяет

	IEEE 802.1Q / 802.1ad
	Тегирование VLAN / двойное тегирование QinQ

	IEEE 802.1D / 802.1w / 802.1s
	STP / Rapid STP / Multiple STP

	IEEE 802.3ad (802.1AX)
	Агрегация линков, протокол LACP

	RFC 826 / 791 / 8200
	ARP / IPv4 / IPv6

	RFC 1918
	Приватные IPv4-диапазоны (10/8, 172.16/12, 192.168/16)

	RFC 2328 / 5340
	OSPFv2 (IPv4) / OSPFv3 (IPv6)

	RFC 4271
	BGP-4

	RFC 7938
	Использование eBGP в фабриках крупных ЦОД

	RFC 5880
	BFD

	RFC 7348
	VXLAN

	RFC 8926
	Geneve

	RFC 7432 / 8365
	BGP MPLS EVPN / EVPN как оверлей ЦОД (VXLAN)

	RFC 5798
	VRRP v3

	RFC 7296 / 4303
	IKEv2 / ESP

	RFC 3947/3948
	NAT-T для IKE/ESP

	OCI Image/Runtime/Distribution Spec
	Стандарты образов, запуска и раздачи контейнеров

	CNI / CSI / CRI
	Спецификации плагинов сетей, хранилищ и рантаймов Kubernetes

	OpenGitOps (CNCF)
	Четыре принципа GitOps (лекция 32)

	W3C Trace Context
	Заголовок traceparent — передача контекста трейсинга между сервисами

	OpenTelemetry (OTLP)
	Стандарт SDK и протокола телеметрии

	PCI DSS
	Стандарт безопасности платёжных данных — источник требований сегментации и аудита в курсе

	ISO/IEC 27001
	Система менеджмента информационной безопасности

	SMBIOS / IPMI / Redfish
	Инвентаризация железа / legacy-управление BMC / современный REST-стандарт управления серверами

	SNMP (RFC 3411–3418)
	Протокол мониторинга сетевых устройств; v3 — с аутентификацией и шифрованием

	Syslog (RFC 5424)
	Формат и транспорт системных журналов


 
Примечание. Как пользоваться глоссарием: термины даны в минимальном достаточном объёме для чтения курса; за механикой — в указанные лекции. Встретили в тексте незнакомое слово без пометки — почти наверняка оно здесь, в одной из девяти групп.


1. Лекция: что такое виртуализация
1.1. Определение и зачем это нужно
Виртуализация — создание программной абстракции над физическим ресурсом (процессором, памятью, диском, сетью, целым компьютером или операционной системой), позволяющей нескольким изолированным потребителям использовать один физический ресурс так, как будто каждый владеет им единолично. Ключевые слова: абстракция (потребитель не знает деталей физики), изоляция (потребители не влияют друг на друга) и мультиплексирование (один ресурс — много потребителей).
Для чего используется на практике:
1. Консолидация: средний физический сервер без виртуализации загружен на 10–20%; виртуализация поднимает утилизацию до 60–80%, сокращая парк железа, энергию и место в стойках.
1. Изоляция и мультиарендность: несовместимые приложения, разные ОС, разные команды и клиенты — на общем железе без взаимного влияния.
1. Доступность и мобильность: ВМ отвязана от железа — живая миграция, HA-рестарт на другом узле, репликация на другую площадку становятся штатными операциями, а не проектами.
1. Скорость поставки: новая «машина» — это API-вызов за секунды, а не закупка на месяцы; основа IaC, облаков и самообслуживания.
1. Тестирование и совместимость: снапшоты/клоны для экспериментов, запуск устаревших ОС, песочницы для анализа ПО.
1. Безопасность: уменьшение поверхности через сегментацию, микросегментация на уровне vNIC, быстрые откаты после инцидентов.
1.2. Классификация: какая бывает виртуализация
1.2.1. Серверная (аппаратная) виртуализация
1. Гипервизор типа 1 (bare-metal): работает прямо на железе — ESXi, KVM (как часть ядра Linux), Hyper-V, Xen. Производство и production-облака.
1. Гипервизор типа 2 (hosted): приложение поверх ОС — VirtualBox, VMware Workstation, Parallels. Рабочие станции и лаборатории.
1. Полная виртуализация с аппаратной поддержкой (Intel VT-x/AMD-V, EPT/NPT): гостевая ОС не модифицируется и «не знает», что виртуализирована; привилегированные инструкции перехватываются аппаратно. Современный стандарт.
1. Паравиртуализация: гость знает о гипервизоре и общается с ним через оптимизированные интерфейсы. Сегодня живёт в виде паравиртуальных устройств (virtio, VMware PVSCSI/vmxnet3) внутри полной виртуализации — лучшее из двух миров.
1. Эмуляция (QEMU TCG, эмуляция чужой архитектуры): трансляция инструкций без аппаратной поддержки — медленно, но позволяет запускать ARM-код на x86 и наоборот.
1.2.2. Контейнерная (OS-level) виртуализация
Одно ядро ОС, много изолированных пользовательских пространств: контейнеры (Docker/OCI, LXC), zones, jails. Изоляция — механизмами ядра (namespaces, cgroups), поэтому накладные расходы минимальны, плотность максимальна, старт — миллисекунды; но все контейнеры разделяют одно ядро (нельзя «другую ОС», общая поверхность атаки ядра).
1.2.3. Прочие плоскости виртуализации
1. Сети (SDN, оверлеи VXLAN/Geneve, NFV), хранилища (SDS: Ceph, vSAN), рабочих мест (VDI), приложений (App-V, Flatpak-подобные), памяти/GPU (vGPU, MIG) — те же принципы абстракции и мультиплексирования на других ресурсах. Сетям посвящена Часть II, программно-определяемым хранилищам — Части III–IV.
1.3. ВМ против контейнеров: как выбирать
	Критерий
	Виртуальные машины
	Контейнеры

	Единица изоляции
	Аппаратная: своё ядро, своя ОС
	Процесс(ы) с изоляцией ядра Linux

	Накладные расходы / плотность
	Гигабайты RAM, секунды старта
	Мегабайты, миллисекунды

	Граница безопасности
	Сильная (гипервизор)
	Слабее (общее ядро); усиливается gVisor/Kata/Firecracker

	Жизненный цикл
	Долгоживущие, «домашние животные» и stateful
	Короткоживущие, immutable, «скот»

	Типовые нагрузки
	СУБД, legacy, Windows, аппаратно-зависимое
	Микросервисы, stateless, batch, CI

	Оркестрация
	vSphere/Proxmox/OpenStack
	Kubernetes


 
Примечание. Правильный вопрос — не «ВМ или контейнеры», а «что где»: в зрелых средах контейнерные платформы работают поверх виртуализации (K8s-узлы = ВМ) либо рядом с ней, а KubeVirt (лекция 5) позволяет тащить ВМ внутрь Kubernetes. Выбор определяется требованиями к изоляции, state'у и операционной модели команды.


2. Лекция: KVM/QEMU — виртуализация в ядре Linux
2.1. Архитектура стека
KVM (kvm.ko + kvm-intel/kvm-amd) превращает ядро Linux в гипервизор типа 1: предоставляет /dev/kvm — интерфейс к аппаратной виртуализации (VT-x/AMD-V, EPT/NPT для памяти). Сам KVM не эмулирует устройства — этим занимается QEMU: userspace-процесс на каждую ВМ, реализующий машину (чипсет, диски, сети, дисплей) и исполняющий гостевой код через KVM. Каждый vCPU — поток QEMU, планируемый обычным планировщиком Linux, память гостя — память процесса QEMU: к ВМ применимы все инструменты Linux (cgroups, taskset, numactl, perf).
1. virtio — паравиртуальные устройства (virtio-blk/scsi, virtio-net, balloon, rng, console): гость с virtio-драйверами общается с QEMU через кольцевые буферы без дорогой эмуляции. Для Windows — комплект virtio-win драйверов.
1. vhost (vhost-net, vhost-user): датапас virtio выносится из QEMU в ядро или в userspace-свитч (DPDK/OVS) — минус копирования и переключения контекста, плюс пропускная способность.
1. libvirt — стандартный слой управления (XML-описания доменов, virsh, API) поверх QEMU/KVM; Proxmox использует собственный слой управления QEMU напрямую, OpenStack/oVirt — libvirt. Принципы одинаковы.
1. QEMU Guest Agent — канал в гостя: fsfreeze для консистентных снапшотов, корректный shutdown, IP-инвентарь. В production-шаблонах обязателен.
2.2. CPU и память: главное для производительности
1. Модель vCPU: host-passthrough — максимум производительности и функций CPU, но миграция только между идентичными хостами; именованные модели/x86-64-v3 — переносимость. Правило кластера: единый стандарт, выбранный на старте (аналог EVC).
1. NUMA: ВМ, не влезающая в один NUMA-узел, получает штраф удалённой памяти до десятков процентов. Для крупных ВМ — vNUMA-топология, соответствующая физической, и/или пиннинг vCPU+память к узлу (numatune). Никогда не задавать ВМ больше vCPU, чем ядер в NUMA-узле, без осознания последствий.
1. Overcommit CPU допустим (планировщик Linux честен), ориентир 3–5:1 для смешанных нагрузок; метрика правды — steal time внутри гостей и pressure (PSI) на хосте.
1. Huge pages: прозрачные THP — дефолт; выделенные 1G hugepages — для латентно-критичных (СУБД, NFV) ВМ: минус TLB-промахи, минус джиттер. Ballooning с hugepages несовместим по смыслу — выбирать одно.
1. Ballooning/KSM: balloon возвращает память кооперативно (гость должен быть жив и согласен), KSM дедуплицирует страницы ценой CPU и side-channel-рисков — в мультиарендных средах KSM выключать.
2.3. Диски и сеть
1. Форматы: raw (максимум скорости, нет снапшотов файла), qcow2 (снапшоты, thin, backing chains; следить за длиной цепочек), либо блочные бэкенды (LVM, RBD, ZVOL) — предпочтительны в production.
1. Кэширование: cache=none (O_DIRECT, честные fsync — стандарт для кластерных/реплицируемых хранилищ), writeback — быстрее, но требует доверия к питанию/батарейке и честного flush'а; unsafe — только для одноразовых стендов.
1. I/O-модель: virtio-scsi-single + iothread на диск (отдельный поток событий — убирает узкое место главного цикла QEMU), aio=io_uring/native; discard=on + ssd=1 для thin-хранилищ.
1. Сеть: virtio-net + vhost-net + multiqueue (очереди = vCPU для сетевых ВМ); для NFV/латентности — SR-IOV (VF прямо в ВМ: минус живая миграция) или vhost-user/DPDK.
2.4. Снапшоты, миграция, эксплуатация
1. Снапшоты: внешние/внутренние qcow2, либо снапшоты хранилища (ZFS/RBD/LVM-thin) — предпочтительнее; память ВМ включается в снапшот отдельно (пауза). Правила гигиены цепочек — те же, что в Приложениях В/Г.
1. Живая миграция: pre-copy итерации памяти + короткая пауза; для «горячих» по памяти ВМ — auto-converge/посткопи (с риском зависимости от сети). Совместимость CPU-модели и одинаковые пути к хранилищу — предусловия.
1. Стандартизировать шаблон ВМ: virtio-устройства, guest agent, серийная консоль, cloud-init; версии machine type фиксировать и обновлять осознанно.
1. Мониторинг per-VM: steal, PSI хоста, латентность дисков ВМ (гость vs хост), дропы vNIC; алерты на длину qcow2-цепочек.
1. Обновления QEMU/ядра — rolling с миграцией ВМ; после обновления — контрольная живая миграция туда-обратно на эталонной ВМ.


3. Лекция: Docker и контейнеры OCI
3.1. Из чего сделан контейнер
Контейнер — это обычный Linux-процесс, обёрнутый тремя механизмами ядра: namespaces (изоляция видимости: pid, net, mnt, uts, ipc, user, cgroup — свой список процессов, свой сетевой стек, свой корень ФС), cgroups v2 (учёт и лимиты ресурсов: cpu, memory, io, pids) и capabilities/seccomp/LSM (урезание привилегий: сброс capabilities, фильтр системных вызовов, AppArmor/SELinux-профили). Никакой «магии виртуализации» нет — поэтому старт мгновенный, а граница безопасности — это граница ядра.
1. Образ — слоёная неизменяемая ФС (OCI image): каждый слой — tar-архив изменений; контейнер получает тонкий записываемый слой поверх (overlayfs). Слои разделяются между контейнерами и кэшируются при сборке.
1. Стек исполнения: Docker Engine (API/CLI) → containerd (жизненный цикл, образы) → runc (создание процесса по OCI runtime spec). Kubernetes разговаривает с containerd/CRI-O напрямую — «Docker» в проде это прежде всего формат образов и Dockerfile, а не демон.
1. Реестр (registry): хранение и раздача образов по digest'ам; корпоративный стандарт — приватный реестр (Harbor/Nexus/GitLab) с проксированием и кэшем публичных, сканированием и политиками удержания.
3.2. Dockerfile: правила сборки production-образов
1. Multi-stage: стадия сборки (SDK, компиляторы) отделена от финального образа — в рантайм уезжают только артефакты. Итог: образ меньше в разы и без инструментов для атакующего.
1. Минимальная база: distroless/alpine/slim официальных вендоров; версия базы пинится тегом+digest'ом, обновляется процессом, а не «latest подъехал».
1. Порядок слоёв под кэш: сначала манифесты зависимостей (package.json, go.mod, requirements.txt) и их установка, затем исходники — пересборка кода не тянет переустановку зависимостей.
1. Не root: USER с непривилегированным uid; приложение слушает >1024; файлы — с правами на этот uid. Плюс HEALTHCHECK и корректная обработка SIGTERM (PID 1: exec-форма ENTRYPOINT, tini при необходимости).
1. Секретам не место в образе: ни в слоях (даже удалённые файлы остаются в истории), ни в ENV на этапе сборки; использовать build-secrets/runtime-механизмы.
1. .dockerignore обязателен (git, node_modules, ключи); один процесс — один контейнер; логи в stdout/stderr.
# эталон multi-stage (Go)
FROM golang:1.24-alpine AS build
WORKDIR /src
COPY go.mod go.sum ./
RUN go mod download            # кэшируемый слой зависимостей
COPY . .
RUN CGO_ENABLED=0 go build -o /out/app ./cmd/app
 
FROM gcr.io/distroless/static:nonroot
COPY --from=build /out/app /app
USER nonroot
ENTRYPOINT ["/app"]
3.3. Сети, данные, безопасность, эксплуатация
1. Сети Docker: bridge (NAT, публикация портов), host (без изоляции сети — для производительности точечно), overlay (Swarm), macvlan (адрес из физической сети). В Kubernetes сетевая модель своя (CNI) — docker-сети остаются для standalone-хостов и CI.
1. Данные: контейнер одноразов — состояние живёт в volumes (управляемые томá) или bind mount (каталог хоста). Правило: данные и конфигурация — снаружи, контейнер можно удалить в любой момент без потерь.
1. Безопасность: запрет --privileged и docker.sock внутрь контейнера (это root на хосте); read-only rootfs + tmpfs где возможно; лимиты memory/cpu/pids всегда (без лимита один контейнер валит хост); rootless-режим для CI-агентов; сканирование образов (Trivy/Grype) и подпись (cosign) в конвейере.
1. Эксплуатация standalone-хостов: логи через драйвер с ротацией (json-file max-size/max-file или journald) — иначе диск заканчивается «незаметно»; регулярный prune неиспользуемых образов/томов по политике; live-restore для обновления демона без падения контейнеров; docker compose-файлы — в git как единица поставки.


4. Лекция: Kubernetes — оркестрация контейнеров
4.1. Архитектура кластера
Control plane: kube-apiserver (единственная точка записи, вся система — клиенты API), etcd (кворумное хранилище состояния — 3 или 5 членов, чувствительно к латентности диска: fsync < 10 мс), kube-scheduler (выбор узла для пода: фильтры + скоринг), kube-controller-manager (циклы сверки: desired → actual). Узлы: kubelet (запускает поды через CRI → containerd), kube-proxy (реализация Service: iptables/IPVS, либо его замена в eBPF-CNI), CNI-плагин (сети подов: Calico, Cilium, Flannel), CSI-драйверы (тома из внешних хранилищ).
Фундаментальный принцип — декларативность и reconcile: вы описываете желаемое состояние в API, контроллеры непрерывно приводят к нему фактическое. Это же делает Kubernetes идеальной целью для GitOps (лекция 32): git-репозиторий становится источником желаемого состояния.
4.2. Базовые объекты и их назначение
	Объект
	Назначение
	Практика

	Pod
	Минимальная единица: 1+ контейнеров с общими сетью и томами
	Подов «руками» не создают — только через контроллеры

	Deployment / ReplicaSet
	Stateless-нагрузки, rolling-обновления, откаты
	Основной рабочий объект; maxSurge/maxUnavailable настраивать

	StatefulSet
	Stateful: стабильные имена, порядок, PVC per-pod
	СУБД/брокеры; вместе с антиаффинити и PDB

	DaemonSet
	По поду на каждый узел
	Агенты: логи, мониторинг, CNI, storage

	Job / CronJob
	Разовые и регулярные задачи
	backoffLimit, ttlSecondsAfterFinished, concurrencyPolicy

	Service
	Стабильный VIP/DNS над множеством подов (ClusterIP/NodePort/LoadBalancer)
	Балансировка L4; селекторы по label'ам

	Ingress / Gateway API
	L7-вход: маршрутизация, TLS
	Ingress-контроллер (nginx/traefik/Cilium) + cert-manager

	ConfigMap / Secret
	Конфигурация и секреты отдельно от образов
	Secret — base64, не шифрование: нужен внешний менеджер/шифрование etcd

	PV / PVC / StorageClass
	Абстракция томов и динамическое выделение
	СSI: Ceph RBD/FS, кластеры из Части III как бэкенд

	Namespace + RBAC + Quota
	Мультиарендность: изоляция имён, прав, ресурсов
	Namespace per команда/среда; LimitRange + ResourceQuota обязательны


 
4.3. Планирование, ресурсы и устойчивость приложений
1. requests/limits: requests — что гарантировано и по чему планирует scheduler; limits — потолок (CPU троттлится, memory — OOMKill). QoS-классы: Guaranteed (req=lim), Burstable, BestEffort (первый кандидат на eviction). Прод-минимум: requests заданы всем, memory limit = memory request; CPU limit — осознанно (троттлинг латентных сервисов — типовая беда).
1. Размещение: nodeSelector/affinity, podAntiAffinity (реплики по разным узлам/зонам — topologySpreadConstraints), taints/tolerations (выделенные пулы узлов: ingress, GPU, системные).
1. Пробы: liveness (перезапуск зависшего), readiness (включение в балансировку), startup (медленный старт). Ошибки в пробах — источник каскадных рестартов: liveness не должен зависеть от внешних систем.
1. PodDisruptionBudget — сколько реплик обязаны жить при добровольных нарушениях (drain, обновления). Без PDB обновление узлов может уронить сервис «легально».
1. Автомасштабирование: HPA (реплики по метрикам), VPA (подбор requests), Cluster Autoscaler/Karpenter (узлы). HPA+VPA на одну метрику CPU одновременно — конфликт.
4.4. Эксплуатация кластера
1. etcd: бэкап снапшотом по расписанию + перед изменениями control plane; хранение вне кластера; восстановление отрепетировано. Это «pmxcfs+corosync» мира Kubernetes — с теми же требованиями к дисциплине.
1. Обновления: минорные версии последовательно (n → n+1, без прыжков), сначала control plane, затем узлы через drain/cordon с соблюдением PDB; матрица совместимости CNI/CSI/ingress проверяется до апгрейда. Версии Kubernetes живут ~14 месяцев — цикл обновлений обязателен.
1. Наблюдаемость: metrics-server (HPA), Prometheus + Alertmanager + Grafana (kube-state-metrics, node-exporter), централизованные логи (Loki/ELK), трейсинг (Tempo/Jaeger); алерты: Pending-поды, CrashLoopBackOff, узлы NotReady, etcd-латентность, сертификаты control plane.
1. Безопасность: RBAC по минимуму (никаких cluster-admin сервис-аккаунтам приложений), Pod Security Standards (baseline/restricted) или Kyverno/Gatekeeper-политики, NetworkPolicy default-deny в прод-неймспейсах, шифрование Secret'ов в etcd, ротация сертификатов.
1. Ёмкость: контроль allocatable vs requests (переподписка), system-reserved/kube-reserved на узлах, приоритетные классы для системных компонентов.


5. Лекция: KubeVirt — виртуальные машины внутри Kubernetes
5.1. Зачем и когда
KubeVirt добавляет в Kubernetes CRD для виртуальных машин: ВМ (KVM/QEMU) исполняются в подах и управляются теми же механизмами, что и контейнеры — единый API, RBAC, GitOps, сеть и хранилище. Целевые сценарии: платформа, где 90% нагрузок — контейнеры, а оставшиеся ВМ (legacy, Windows, лицензионно-привязанное) не оправдывают отдельной виртуализационной фермы; миграция монолитов «как есть» в кластер с последующей декомпозицией; унификация CI/CD и эксплуатации в одной плоскости. Обратное тоже верно: если основа парка — классические ВМ с развитыми требованиями (сложный HA, бэкап-экосистема, SAN), зрелые гипервизорные платформы из Частей III–IV остаются правильным выбором — KubeVirt не «замена vSphere/Proxmox», а способ не строить вторую платформу ради остатка ВМ.
5.2. Архитектура
1. virt-operator — установка/апгрейд компонентов; virt-controller — реконсиляция CRD; virt-handler — DaemonSet-агент на узлах (аналог kubelet для ВМ); virt-launcher — под, внутри которого живёт процесс QEMU конкретной ВМ (libvirtd per-pod).
1. CRD: VirtualMachine (желаемое состояние, стратегия запуска), VirtualMachineInstance (работающий экземпляр), VirtualMachineInstanceReplicaSet, снапшоты/клоны, InstanceType/Preference (профили размеров — аналог flavor).
1. CDI (Containerized Data Importer): DataVolume — импорт образов дисков (qcow2/raw из HTTP/S3/реестра/PVC) в PVC; основа шаблонов и клонирования.
1. Сеть: по умолчанию под-сеть (masquerade); для «настоящих» VLAN/производительности — Multus + bridge/SR-IOV дополнительные интерфейсы. Хранилище: PVC через CSI; для живой миграции нужны RWX-тома (Ceph RBD block RWX / CephFS).
1. Живая миграция — объект VirtualMachineInstanceMigration; используется при drain узлов (evictionStrategy: LiveMigrate). Требования: RWX-диски, Multus-сети совместимы, ресурсы на целевых узлах.
5.3. Особенности эксплуатации
1. Узлы для ВМ выделять пулом (taints/labels): смешение латентно-чувствительных ВМ с burst-контейнерами без изоляции даёт непредсказуемый джиттер; для серьёзных ВМ — CPUManager static + Guaranteed QoS, hugepages, dedicated NICs.
1. Ресурсы ВМ = requests пода: memory ВМ + overhead virt-launcher; overcommit памяти ВМ в KubeVirt — отдельная осознанная настройка, по умолчанию не делать.
1. Windows/драйверы: virtio-win контейнерный диск с драйверами, guest-agent обязателен (иначе нет graceful shutdown/фризов для снапшотов).
1. Обновления: сначала Kubernetes-платформа, затем KubeVirt через virt-operator (совместимость версий K8s ↔ KubeVirt по матрице); drain узлов с ВМ полагается на работающую живую миграцию — тестировать её регулярно, а не в день апгрейда.
1. Бэкап: снапшоты VM + экспорт, либо Velero-интеграции/CSI-снапшоты; консистентность гостя — через guest-agent (fsfreeze). Политики те же, что в Частях III–IV: бэкап ≠ снапшот.


Приложение А. Виртуализация и контейнеры: подводные камни и как их обходить
А.1–А.5. KVM/QEMU
А.1. Игнорирование NUMA при крупных ВМ
Что будет: ВМ на 32+ vCPU «размазана» по сокетам: до 30–40% потери на удалённой памяти, плавающая производительность СУБД, которую невозможно объяснить мониторингом утилизации.
Как обходить: vNUMA-топология = физической; пиннинг vCPU и памяти; ВМ не шире NUMA-узла без необходимости; проверка numastat процесса QEMU.
А.2. cache=writeback/unsafe на общем хранилище «для скорости»
Что будет: Гость считает данные записанными, пока они в кэше хоста: сбой питания/паника узла — потерянные транзакции и битые ФС; на реплицируемых хранилищах — расхождение реплик.
Как обходить: cache=none для кластерных/реплицируемых бэкендов; writeback — только при защищённом кэше и осознанном риске; всегда честный flush (barrier) в госте.
А.3. CPU host-passthrough в разнородном кластере
Что будет: Живая миграция падает или мигрировавшая ВМ падает позже на неизвестной инструкции; смешанный парк блокирует обслуживание узлов.
Как обходить: Единая именованная модель CPU (x86-64-v3/v4 или конкретная) как стандарт кластера; host-passthrough — только для закреплённых ВМ.
А.4. Снапшот-цепочки qcow2 длиной в месяцы
Что будет: Каждая запись проходит цепочку backing-файлов: I/O деградирует кратно; commit гигантского снапшота «замораживает» ВМ; файлы-сироты съедают датастор.
Как обходить: TTL снапшотов + отчётность; блочные бэкенды со снапшотами хранилища; консолидация — в окна.
А.5. Отсутствие guest-agent и продуманного shutdown
Что будет: Бэкапы без fsfreeze — неконсистентные СУБД; выключение ВМ = «выдернуть шнур» (ACPI-таймаут), очереди сообщений и журналы страдают.
Как обходить: Guest-agent в золотом образе; для СУБД — pre/post-хуки; проверка агента — часть приёмки ВМ.
А.6–А.10. Docker
А.6. Тег latest и mutable-теги в проде
Что будет: «Тот же» тег в реестре указывает на новый образ: пятничный рестарт пода тянет другой код; окружения расходятся; откат невозможен — старого образа под тегом больше нет.
Как обходить: Иммутабельные теги (semver+sha), деплой по digest'у; политика реестра запрещает перезапись тегов; latest — только для локальной разработки.
А.7. Контейнеры от root и с docker.sock
Что будет: Побег через уязвимость приложения = root на хосте; docker.sock в контейнере — это root по определению (создание привилегированного контейнера).
Как обходить: USER в Dockerfile, PSS restricted/rootless, сокет не пробрасывать (для CI — rootless buildkit/kaniko, отдельные раннеры).
А.8. Секреты в образах и ENV
Что будет: Ключи навсегда в слоях (docker history), в переменных видны через inspect/логи/креш-дампы, утекают с образом в реестр.
Как обходить: Секрет-менеджер (Vault/ESO), build-secrets, монтирование файлами с правами; сканер секретов в CI.
А.9. Без лимитов ресурсов и ротации логов
Что будет: Один утёкший контейнер съедает память хоста — OOM убивает соседей; json-логи заполняют диск до остановки Docker.
Как обходить: memory/cpu/pids-limits всегда; log-driver с ротацией в daemon.json; алерт на диск.
А.10. Состояние внутри контейнера
Что будет: Пересоздание контейнера (обновление, переезд) уничтожает данные; «работает — не трогай» превращает хост в невоспроизводимого «питомца».
Как обходить: Данные только в volumes/внешних сервисах; контейнер восстановим из образа+конфига в git за минуты.
А.11–А.16. Kubernetes
А.11. BestEffort-поды в проде (нет requests/limits)
Что будет: Scheduler пакует вслепую → узлы перегружены; при давлении памяти BestEffort-поды убиваются первыми массово; «случайные» падения по ночам.
Как обходить: LimitRange с дефолтами + ResourceQuota per namespace; политика допуска (Kyverno) отклоняет поды без requests.
А.12. Liveness-проба, зависящая от внешних систем
Что будет: Недоступность БД → liveness падает → рестарты всех реплик → шторм повторных подключений добивает БД; каскад из самолечения.
Как обходить: Liveness — только «жив ли процесс»; зависимость от внешнего — в readiness; startup-проба для медленного старта.
А.13. Обновление узлов без PDB и антиаффинити
Что будет: Все реплики сервиса на одном узле/зоне; drain при апгрейде опускает сервис «легально», отказ зоны — тем более.
Как обходить: podAntiAffinity/topologySpread по узлам и зонам; PDB minAvailable; апгрейд узлов уважает PDB.
А.14. etcd без бэкапов и на медленных дисках
Что будет: Латентный fsync — таймауты апи-сервера, «медленный кластер»; авария etcd без снапшота = потеря всего состояния кластера — восстановление невозможно.
Как обходить: NVMe/SSD с низкой латентностью, 3–5 членов, снапшоты по расписанию вне кластера, репетиция restore.
А.15. cluster-admin для приложений и отсутствие NetworkPolicy
Что будет: Компрометация одного пода = компрометация кластера; плоская сеть подов — латеральное движение без препятствий.
Как обходить: RBAC по минимуму, отдельные SA, default-deny NetworkPolicy + явные разрешения, PSS restricted.
А.16. Версии кластера «замороженные на годы»
Что будет: EOL-версия: без патчей безопасности, несовместимость новых чартов/операторов; «догоняющий» апгрейд через 4 минорных версии — миграционный проект с простоем.
Как обходить: Календарь: минимум 2 апгрейда в год, последовательно n+1; тест на стейдж-кластере; матрицы CNI/CSI/аддонов.
А.17–А.19. KubeVirt
А.17. ВМ на RWO-томах и вперемешку с burst-контейнерами
Что будет: Живая миграция невозможна — drain узла останавливает ВМ; соседние контейнеры отбирают CPU — в ВМ растёт steal и «плавает» латентность.
Как обходить: RWX-хранилище (RBD/CephFS) для мигрируемых ВМ; выделенные узлы-пулы, CPUManager static, Guaranteed QoS.
А.18. Отношение к ВМ как к подам («пересоздадим и всё»)
Что будет: ВМ stateful по определению: авто-«самолечение» через пересоздание теряет несинхронизированное состояние; принудительные evict'ы бьют по Windows-гостям без агента.
Как обходить: RunStrategy и evictionStrategy заданы осознанно; guest-agent обязателен; регламенты обслуживания учитывают, что внутри — «питомцы».
А.19. Апгрейд K8s без проверки живой миграции ВМ
Что будет: В день апгрейда выясняется, что миграция сломана (тома/сети/ресурсы) — drain зависает, апгрейд останавливается посреди кластера.
Как обходить: Ежемесячный тест миграции эталонных ВМ; предапгрейдный чек-лист включает миграцию каждой критичной ВМ.


 
ЧАСТЬ II
Сети: от VLAN до IPsec
Коммутация, маршрутизация, OSPF, BGP, оверлеи VXLAN/Geneve и шифрование каналов — фундамент, на котором стоят все платформы из следующих частей


6. Лекция: канальный уровень — Ethernet, VLAN, агрегация
6.1. Как работает коммутатор
Ethernet-кадр несёт MAC-адреса получателя и отправителя, EtherType и полезную нагрузку 46–1500 байт (стандартный MTU 1500 — это размер полезной нагрузки, без 18 байт заголовков). Коммутатор учится пассивно: видит source MAC во входящем кадре — записывает «этот MAC живёт за этим портом» в таблицу (CAM). Кадры с известным destination MAC отправляются в один порт; всё остальное — BUM-трафик (Broadcast, Unknown unicast, Multicast) — рассылается во все порты VLAN'а (flooding). Понимание BUM объясняет половину сетевых проблем виртуализации: широковещательный домен — это домен, где каждый broadcast достигает каждой ВМ, и чем он больше, тем дороже это обходится.
1. Jumbo frames: MTU 9000 сокращает накладные расходы и прерывания для storage/миграционного трафика. Правило из Частей III–IV: MTU — сквозной стандарт, а не настройка «где вспомнили».
1. Старение CAM (обычно 300 с) и его связь с ARP-таймаутами: если ARP живёт дольше CAM, возникают периодические unknown-unicast флуды — на фабриках их синхронизируют.
6.2. VLAN 802.1Q — детально
VLAN разрезает один физический коммутатор на изолированные широковещательные домены. Механика — 4-байтовый тег, вставляемый в кадр после source MAC: TPID 0x8100 (2 байта, «это 802.1Q»), затем 2 байта TCI: PCP (3 бита приоритета 802.1p — основа QoS на L2), DEI (1 бит drop eligible) и VID — 12 бит идентификатора VLAN: значения 1–4094 (0 означает «только приоритет», 4095 зарезервирован). Отсюда фундаментальный предел: 4094 сегмента — и одна из причин существования оверлеев (лекция 10).
Кадр 802.1Q:
| DstMAC 6 | SrcMAC 6 | TPID 0x8100 | PCP(3b) DEI(1b) VID(12b) | EtherType | Payload | FCS |
 
QinQ 802.1ad (двойное тегирование):
| DstMAC | SrcMAC | S-TAG 0x88a8 + S-VID | C-TAG 0x8100 + C-VID | EtherType | Payload |
1. Access-порт — принадлежит одному VLAN, кадры внутрь/наружу ходят без тега; trunk — переносит много VLAN с тегами. Native VLAN транка — тот единственный VLAN, чьи кадры идут по транку без тега: несовпадение native на двух концах «переливает» трафик между VLAN — классическая ошибка и вектор атаки (VLAN hopping). Практика: native VLAN — выделенный неиспользуемый, либо тегировать всё (vlan dot1q tag native).
1. QinQ (802.1ad): провайдерский S-tag поверх клиентского C-tag — 4094×4094 комбинаций; применяется операторами и в мультитенантных зонах (Q-in-Q зона Proxmox SDN — лекция 16).
1. Гигиена транков: на транк разрешаются только нужные VLAN (pruning) — это уменьшает BUM-нагрузку и область аварии; VLAN 1 не используется для полезного трафика.
6.3. Петли и STP: почему без защиты нельзя
У Ethernet-кадра нет TTL: физическая петля превращает один broadcast в шторм, умножающийся до полной загрузки линков за миллисекунды, — ложится весь широковещательный домен. STP (802.1D) решает это, выстраивая дерево: выбирается root bridge (минимальный bridge ID = priority+MAC), каждый коммутатор находит кратчайший путь к корню, избыточные порты блокируются. RSTP (802.1w) ускоряет сходимость с десятков секунд до секунд (роли портов, proposal/agreement вместо таймеров), MSTP (802.1s) — группирует VLAN'ы в инстансы. В современных ЦОД STP стараются вывести из работы данных (MLAG, L3-фабрики), но он остаётся страховкой на краях.
1. Обязательные защиты на портах доступа/серверов: portfast/edge (не ждать сходимости), BPDU guard (порт выключается при приходе BPDU — кто-то воткнул коммутатор/мост), root guard на границах, storm control по BUM. Гипервизор с мостом — это тоже коммутатор: без BPDU guard одна неправильно собранная ВМ-«бридж» кладёт сегмент.
6.4. Агрегация линков: LACP и MLAG
1. LACP (802.3ad/802.1AX): оба конца согласуют объединение портов LACPDU-пакетами (active/passive; rate fast = таймаут 3 с вместо 90). Балансировка — по хэшу полей кадра/пакета (L2 src-dst MAC, L3 IP, L3+L4 порты): один поток всегда идёт по одному линку — агрегат 2×10G даёт 20G суммарно многим потокам, но никогда 20G одному. Отсюда практика layer3+4-хэша для storage/миграций (много потоков) и multiqueue/multichannel на уровне приложений.
1. Static (mode on) — без контрольного протокола: рассинхронизация концов не детектируется. Используется только там, где LACP невозможен (и осознанно).
1. MLAG/vPC/DRNI: пара коммутаторов притворяется одним LACP-партнёром — сервер подключает по линку в каждый, получая отказоустойчивость шасси без STP-блокировок. Между парой — peer-link и keepalive; сценарии split-brain пары (потеря peer-link) обязаны быть отработаны конфигурацией (описания вендоров различаются, поведение — проверяется тестом).
Примечание. Сборка для серверов виртуализации из Частей III–IV: bond LACP layer3+4 → пара коммутаторов MLAG/DRNI, транк с pruning'ом, native — служебный, MTU 9000 сквозной, BPDU guard на серверных портах. Это «скучная» и правильная L2-основа.


7. Лекция: IP-маршрутизация
7.1. Таблица маршрутизации и выбор маршрута
Маршрутизатор выбирает маршрут по longest prefix match: среди всех записей, покрывающих destination, побеждает самая специфичная (/32 бьёт /24, /24 бьёт /0). При равной длине префикса сравнивается administrative distance (доверие к источнику: connected 0, static 1, eBGP 20, OSPF 110, iBGP 200 — значения Cisco-школы, у вендоров различаются), затем метрика протокола. Несколько равноценных маршрутов → ECMP: трафик делится по потоковому хэшу (те же свойства, что у LACP: один поток — один путь; хэш должен быть согласован, чтобы не ломать стейтфул-узлы).
1. Статические маршруты — предсказуемость без протокола; floating static (с худшей AD) — резерв под динамикой. Плата — ручная сходимость: статика «не знает», что канал деградировал, если не привязана к BFD/track.
1. VRF — виртуальные таблицы маршрутизации: полная L3-изоляция тенантов/зон на одном устройстве (аналог namespace для маршрутизации). Обмен между VRF — только явный (route leaking, firewall) — это фундамент мультитенантности EVPN и NSX/OVN (лекции 10, 22, 27).
7.2. Шлюз по умолчанию для сегмента: FHRP и anycast
1. VRRP (открытый стандарт; HSRP/GLBP — проприетарные аналоги): виртуальный IP+MAC делят master и backup'ы, advertisement раз в 1 с, приоритеты и preempt. Классика «двух ядерных коммутаторов».
1. Anycast-gateway: один и тот же GW IP/MAC активен на каждом leaf/гипервизоре — маршрутизация первого хопа локальна, отказоустойчивость масштабируется вместе с фабрикой. Так работают EVPN-фабрики, SDN Proxmox (EVPN-зоны) и NSX (distributed router).
7.3. Дизайн L3 в ЦОД
Два архетипа: классический L2-доступ (VLAN тянутся до пары ядровых коммутаторов, шлюзы на ядре, VRRP; просто, знакомо, масштаб ограничен STP/размером broadcast-доменов) и L3 leaf-spine (каждый линк leaf↔spine — маршрутизируемый, ECMP на всю фабрику, L2-домены заканчиваются на leaf'ах, а «растяжка» сегментов — задача оверлеев поверх; масштабируется горизонтально и предсказуемо деградирует). Части III–V опираются на оба: VLAN-зоны и классика — на первый, EVPN/VXLAN, NSX и OVN — на второй.


8. Лекция: OSPF
8.1. Идея link-state
OSPF — протокол состояния каналов: каждый маршрутизатор описывает свои линки и соседей в LSA (link-state advertisement), LSA надёжно рассылаются по области, у всех получается одинаковая база LSDB, и каждый локально считает кратчайшие пути алгоритмом Дейкстры (SPF). Отсюда свойства: быстрая и детерминированная сходимость, отсутствие петель по построению, но чувствительность к масштабу области (каждое изменение линка = пересчёт SPF у всех).
8.2. Соседства и типы сетей
Соседи находят друг друга Hello-пакетами (multicast 224.0.0.5, протокол IP 89). Чтобы соседство поднялось, должны совпасть: area ID, hello/dead-таймеры (10/40 с на broadcast-сетях), маска подсети, аутентификация, флаги stub — и MTU (несовпадение MTU стопорит обмен базой на ExStart — соседство «висит» вечно, классика диагностики). Состояния: Down → Init (услышал hello) → 2-Way (взаимно) → ExStart/Exchange (обмен описаниями БД) → Loading (докачка LSA) → Full (базы синхронны).
1. Broadcast-сети (Ethernet): чтобы N маршрутизаторов не строили N×N соседств, выбирается DR и BDR (по priority, затем по router-id; preempt'а нет — «кто первый встал»); остальные синхронизируются только с ними (224.0.0.6).
1. Point-to-point: без DR/BDR, соседство поднимается быстрее и проще. Практика ЦОД/фабрик: все линки между маршрутизаторами описывать как p2p (ip ospf network point-to-point), даже если физически это Ethernet.
8.3. LSA и области
	LSA
	Кто генерирует
	Что описывает

	Type 1 (Router)
	Каждый маршрутизатор
	Свои линки и стоимость — внутри области

	Type 2 (Network)
	DR broadcast-сегмента
	Список маршрутизаторов сегмента

	Type 3 (Summary)
	ABR (граница областей)
	Префиксы одной области — в другую

	Type 4 (ASBR Summary)
	ABR
	Как добраться до ASBR

	Type 5 (External)
	ASBR
	Маршруты, редистрибутированные извне (E1: метрика растёт, E2: фиксирована)

	Type 7 (NSSA External)
	ASBR в NSSA
	Внешние маршруты stub-подобной области (конвертируются ABR в Type 5)


 
1. Области: backbone area 0 — обязательный центр, все прочие области примыкают к нему через ABR. Stub/totally-stubby/NSSA сокращают LSDB на «листьях» (заменяя внешние/межобластные маршруты дефолтом). Современная практика: до нескольких сотен маршрутизаторов спокойно живут в одной области 0 — деление на области делается по необходимости (WAN-листья, слабые CPE), а не «по учебнику ради учебника».
8.4. Метрика и тюнинг
1. Cost = reference bandwidth / bandwidth интерфейса (по умолчанию reference 100 Мбит/с — на нём 10G и 100G неотличимы!). Первое действие в любом дизайне: auto-cost reference-bandwidth 100000 (или явные cost) одинаково на всех устройствах.
1. Passive-interface default: OSPF-hello не отправляются в сторону серверов/пользователей — включаются только на междумаршрутизаторных линках. Это и безопасность (никто не подсадит «соседа»), и чистота LSDB.
1. Аутентификация (MD5/SHA keychain), BFD для субсекундного детекта падения линка (OSPF-таймеры не крутить до предела — BFD решает это правильно), суммаризация на ABR/ASBR, ограниченная и фильтрованная редистрибуция (route-map обязателен — двусторонняя редистрибуция OSPF↔BGP без фильтров создаёт петли маршрутов).
! FRR: эталон OSPF-фрагмента (p2p-фабрика)
router ospf
 ospf router-id 10.0.0.1
 auto-cost reference-bandwidth 100000
 passive-interface default
!
interface eth1
 ip ospf area 0
 ip ospf network point-to-point
 no ip ospf passive
 ip ospf bfd
Где OSPF уместен: внутри одной администрации — кампус, WAN-ядро, underlay небольших/средних фабрик, связка с балансировщиками/файрволами. Между организациями и для политик — не его работа: там BGP.


9. Лекция: BGP
9.1. Path-vector и роли
BGP оперирует не линками, а путями через автономные системы (AS): маршрут несёт список AS, через которые прошёл (AS_PATH), — и петля детектируется появлением своей AS в пути. Сессии — поверх TCP/179, между конкретными соседями (никакого авто-обнаружения): eBGP между разными AS (обычно на прямых линках, TTL 1), iBGP внутри AS (маршруты, полученные по iBGP, не переанонсируются другим iBGP-соседям — отсюда требование full-mesh или route reflector'ов). BGP — это прежде всего протокол политик: он не «находит кратчайший путь», он исполняет ваши правила выбора и анонса.
1. Состояния сессии: Idle → Connect/Active (попытки TCP) → OpenSent/OpenConfirm (обмен Open: ASN, hold-time, capabilities — мультипротокольность AFI/SAFI, 4-байтовые ASN) → Established. «Мигание» между Connect и Active — почти всегда транспорт: фильтр на 179 порту, несовпадение адресов, TTL.
9.2. Атрибуты и алгоритм выбора
Лучший маршрут выбирается последовательным сравнением атрибутов (упрощённо, в порядке применения):
1. Weight (локально-вендорское, только Cisco) — больше лучше.
1. LOCAL_PREF — политика внутри AS: каким выходом пользоваться (больше лучше; распространяется по iBGP).
1. Локально порождённый маршрут (network/aggregate) предпочитается.
1. Короче AS_PATH — главный «межпровайдерский» критерий (и место для as-path prepend при управлении входящим трафиком).
1. Origin (IGP < EGP < Incomplete), затем MED — «подсказка» соседней AS, каким из нескольких линков входить (меньше лучше; сравнивается по умолчанию только от одной AS).
1. eBGP предпочитается iBGP; затем ближайший по IGP-метрике next-hop; затем стабильность/router-id как тай-брейки.
1. NEXT_HOP: по eBGP переписывается на себя, по iBGP — нет; поэтому бордер обязан либо делать next-hop-self для iBGP-соседей, либо внешние линки должны быть в IGP. Недостижимый next-hop = маршрут есть в таблице BGP, но не ставится в FIB — «всё видно, ничего не работает».
1. Communities — теги на маршрутах (32-битные и large): язык политики между устройствами и с провайдерами (blackhole 666, no-export, региональные политики). Внутри ЦОД — маркировка типов префиксов (тенант, публичный, анонс vIP) для аккуратных фильтров.
9.3. Масштабирование iBGP и устойчивость
1. Route Reflector: RR переотражает iBGP-маршруты клиентам, снимая full-mesh; защита от петель — ORIGINATOR_ID/CLUSTER_LIST. Ставится парой, на стабильных узлах (в фабриках — на spine); RR отражает только best path — при необходимости add-path.
1. Защитные механизмы: max-prefix на каждой eBGP-сессии (защита от «слива» full table в ядро), фильтры prefix-list/route-map в обе стороны на каждом eBGP (главное правило BGP-гигиены: анонсируешь только своё, принимаешь только ожидаемое), GTSM/TTL-security, MD5/TCP-AO на сессиях, BFD для быстрого детекта, graceful restart осознанно.
9.4. BGP в ЦОД: фабрика по RFC 7938 и EVPN
Современные фабрики строят на eBGP как единственном протоколе: каждый leaf — своя AS (или переиспользуемые private ASN), spine — своя, сессии на p2p-линках (часто unnumbered — по IPv6 link-local, без адресного плана на линках), ECMP между всеми путями. Поверх этого underlay поднимается address-family l2vpn evpn — control plane оверлея (лекция 10): MAC/IP-маршруты и мультикаст-деревья разъезжаются как BGP-маршруты. Такой же паттерн — в SDN Proxmox (лекция 16) и NSX (лекция 22): границы платформ говорят с фабрикой по BGP.
! FRR: leaf в eBGP-фабрике с EVPN
router bgp 65101
 bgp router-id 10.0.0.11
 neighbor SPINE peer-group
 neighbor SPINE remote-as external
 neighbor eth1 interface peer-group SPINE   ! unnumbered
 neighbor eth2 interface peer-group SPINE
 address-family ipv4 unicast
  redistribute connected route-map LOOPBACKS
  maximum-paths 64
 address-family l2vpn evpn
  neighbor SPINE activate
  advertise-all-vni


10. Лекция: оверлеи — VXLAN, Geneve, EVPN
10.1. Зачем оверлеи
Три причины: предел 4094 VLAN (мультитенантным платформам мало), потребность растягивать L2-сегменты поверх маршрутизируемой фабрики (мобильность ВМ между стойками при L3 leaf-spine) и желание отвязать «сети потребителей» от конфигурации физических коммутаторов (сегмент создаётся API-вызовом, фабрика ничего не знает). Оверлей инкапсулирует кадр тенанта в UDP-пакет между конечными точками туннелей и превращает проблему «протащить VLAN через фабрику» в проблему «доставить UDP между двумя IP» — которую L3-фабрика решает идеально.
10.2. VXLAN — детально
Инкапсуляция VXLAN (снаружи внутрь):
| Outer Eth | Outer IP (VTEP->VTEP) | Outer UDP dst 4789 | VXLAN header | Inner Ethernet кадр |
VXLAN header (8 байт): Flags (I-бит=1) | Reserved | VNI (24 бита) | Reserved
Накладные расходы: 14+20+8+8 = 50 байт (54 c внешним 802.1Q) => underlay MTU >= 1550, норматив 9000+
1. VNI — 24-битный идентификатор сегмента: 16 миллионов вместо 4094. VTEP — конечная точка туннеля (гипервизор или leaf-коммутатор): инкапсулирует кадры своих ВМ и декапсулирует входящие. Source-порт внешнего UDP вычисляется хэшем внутреннего потока — так один туннель балансируется по ECMP фабрики.
1. BUM в оверлее: broadcast/unknown/multicast надо доставить всем VTEP сегмента. Варианты: multicast-группа в underlay (масштабируемо, но требует PIM) или ingress replication — головная репликация юникастом каждому VTEP (простой и типовой выбор при EVPN, где список VTEP известен из control plane).
1. Flood-and-learn (статический VXLAN без control plane): MAC-адреса изучаются по факту прихода трафика, unknown unicast флудится всем. Работает на малом масштабе (VXLAN-зона Proxmox — лекция 16), но не даёт ARP-suppression, мобильности MAC и мультихоуминга — для этого нужен EVPN.
10.3. EVPN — control plane оверлея
BGP EVPN (AFI l2vpn/evpn) переносит «знание» о MAC/IP из data plane в маршрутную плоскость: VTEP анонсируют содержимое своих сегментов BGP-маршрутами, изоляция тенантов — стандартными route-target'ами (импорт/экспорт как в MPLS L3VPN). Ключевые типы маршрутов:
	Тип
	Название
	Роль

	RT-1
	Ethernet Auto-Discovery
	Мультихоуминг: анонс ESI-сегмента, быстрый withdraw при отказе линка

	RT-2
	MAC/IP Advertisement
	Главный: «MAC (и IP) X живёт за VTEP Y, VNI Z» — коммутация и ARP-suppression без флуда

	RT-3
	Inclusive Multicast (IMET)
	Членство VTEP в VNI — строит списки ingress replication для BUM

	RT-4
	Ethernet Segment
	Выбор DF (designated forwarder) в мультихоуминге

	RT-5
	IP Prefix
	Межсегментная маршрутизация: анонс префиксов в L3VNI/VRF


 
1. IRB и anycast-gateway: шлюз сегмента существует на каждом VTEP (одинаковые IP/MAC); симметричный IRB — маршрутизация между сегментами через L3VNI VRF'а на обоих концах (стандарт де-факто: единообразные lookups, масштабируется), асимметричный — маршрутизация только на входе (проще, но требует все VNI на всех VTEP).
1. Мобильность и мультихоуминг: MAC-mobility sequence в RT-2 корректно переносит «переехавшие» ВМ; ESI/LAG позволяет включать сервер в два leaf'а в режиме all-active без MLAG-проприетарщины.
Именно этот механизм используют EVPN-зоны Proxmox SDN (лекция 16), фабрики NSX-интеграций и OVN-надстройки: платформа — просто ещё один участник BGP EVPN.
10.4. Geneve — и чем он отличается
Geneve (Generic Network Virtualization Encapsulation, UDP 6081) — эволюция VXLAN: тот же принцип (UDP-инкапсуляция, 24-битный VNI), но заголовок расширяемый: после фиксированной части идут TLV-опции переменной длины. В них переносится метаданные, которых VXLAN не умеет: источник/логический порт, результаты распределённого firewall'а, service-chain метки, телеметрия. Поэтому платформы с богатой логикой per-пакет — NSX (лекция 22) и OVN/OpenStack (лекция 27) — выбрали Geneve: их distributed firewall и логические свичи обмениваются контекстом прямо в заголовке. Цена — переменные накладные расходы (минимум те же ~50 байт, с опциями больше: закладывать MTU с запасом) и меньшая распространённость аппаратного офлоада на NIC/коммутаторах, чем у VXLAN (проверять поддержку tx/rx offload конкретных карт).
	Свойство
	VXLAN
	Geneve
	GRE/NVGRE

	Транспорт
	UDP 4789
	UDP 6081
	IP proto 47 (без UDP)

	ID сегмента
	VNI 24 бита
	VNI 24 бита
	Key/VSID

	Расширяемость
	Нет (фикс. заголовок)
	TLV-опции
	Нет

	ECMP-балансировка
	Хорошая (src-port entropy)
	Хорошая (src-port entropy)
	Плохая (нет портов)

	Типовые потребители
	EVPN-фабрики, Proxmox SDN, коммутаторы
	NSX, OVN/OpenStack
	Легаси


 


11. Лекция: IPsec
11.1. Что решает и из чего состоит
IPsec — набор стандартов защиты IP-трафика: конфиденциальность, целостность, аутентификация источника и защита от повтора. Применения: site-to-site туннели между площадками (в т.ч. шифрование репликации и растянутых оверлеев из Частей III–V поверх недоверенных каналов), remote-access VPN, host-to-host. Архитектурно это два слоя: IKE — протокол согласования ключей и параметров (управляющий, UDP/500), и ESP — собственно защита пакетов (IP-протокол 50). AH (протокол 51, только целостность, несовместим с NAT) на практике мёртв — используется ESP, при необходимости с NULL-шифрованием.
1. SA (Security Association) — однонаправленный «контракт»: алгоритмы, ключи, время жизни, идентифицируется SPI. Пара SA на туннель (туда/обратно) + IKE SA сверху. SPD/SAD — политики («какой трафик защищать») и активные SA.
1. Режимы: транспортный (защищается полезная нагрузка, IP-заголовок исходный — host-to-host) и туннельный (весь исходный пакет упаковывается в новый IP — site-to-site, стандарт для шлюзов).
11.2. IKEv2 — как поднимается туннель
1. IKE_SA_INIT: обмен DH-значениями, nonce, выбор криптонабора → появляется зашифрованный управляющий канал (IKE SA).
1. IKE_AUTH: стороны аутентифицируются (PSK, сертификаты X.509 — правильный выбор для парка, EAP для remote-access), согласуют первый Child SA (ESP) и traffic selectors — какие подсети/протоколы защищаются.
1. CREATE_CHILD_SA: дополнительные туннели и rekey (перегенерация ключей по времени/объёму; с PFS — новый DH на каждый rekey, компрометация долгого ключа не раскрывает прошлые сессии).
1. Служебное: DPD (dead peer detection — детект умершего партнёра), NAT-T (обнаружение NAT в пути и переезд ESP в UDP/4500), MOBIKE (смена адресов без пересогласования).
IKEv2 против IKEv1: меньше обменов, надёжный rekey, встроенные NAT-T/DPD/EAP, нет «aggressive mode» (в IKEv1 он раскрывал идентичность и позволял офлайн-перебор PSK — не использовать никогда).
11.3. Криптонаборы: что выбирать в 2026
1. Шифрование+целостность: AES-GCM 128/256 (AEAD — шифрование и аутентификация одним алгоритмом, быстрее и безопаснее связки CBC+HMAC), альтернатива ChaCha20-Poly1305 для платформ без AES-NI.
1. DH-группы: ECP 19/20/21 (P-256/384/521) или MODP 3072+ (группа 15+); PFS включён. Запрещено к новым внедрениям: DES/3DES, MD5/SHA1, MODP-1024 (группа 2), IKEv1.
1. Производительность: AES-NI/ARMv8-crypto дают линейные скорости на ядро; масштабирование — RSS/несколько Child SA; для 10G+ смотреть аппаратный офлоад NIC (inline IPsec).
11.4. Маршрутизация, MTU и практика
1. Policy-based vs route-based: policy-based (SPD «ловит» трафик по селекторам) плохо дружит с динамикой; route-based (VTI/XFRM-интерфейс: туннель — это интерфейс, в него можно маршрутизировать, поверх — OSPF/BGP из лекций 8–9) — правильный выбор для site-to-site: резервирование и балансировка становятся задачей маршрутизации, а не крипто-политик.
1. MTU/MSS: ESP+туннельный IP добавляют ~50–73 байта (с NAT-T больше). Правило: явный MTU туннельного интерфейса (например 1400) + TCP MSS clamping; не блокировать ICMP Fragmentation Needed — иначе PMTUD-blackhole: мелкие пакеты ходят, большие «зависают».
# strongSwan (swanctl) — эталон site-to-site IKEv2, route-based
connections {
  dc1-dc2 {
    local_addrs  = 198.51.100.1
    remote_addrs = 203.0.113.1
    local  { auth = pubkey, certs = dc1.crt }
    remote { auth = pubkey, id = CN=dc2 }
    children { net {
      local_ts = 0.0.0.0/0   remote_ts = 0.0.0.0/0   # весь трафик — маршрутизацией
      esp_proposals = aes256gcm16-ecp384
      dpd_action = restart, start_action = trap
    } }
    proposals = aes256gcm16-prfsha384-ecp384
    version = 2, mobike = yes
  }
}
Примечание. WireGuard — уместная лёгкая альтернатива для точечных задач (простота, скорость, современная криптография «без выбора»). IPsec остаётся обязательным там, где нужны совместимость между вендорами, сертификатная инфраструктура, гранулярные селекторы и соответствие корпоративным/регуляторным требованиям.


Приложение Б. Сети: подводные камни и как их обходить
Б.1. Native VLAN mismatch и «рабочий» VLAN 1 везде
Что будет: Кадры без тега молча перетекают между разными VLAN на двух концах транка: «невозможные» связности между сегментами, VLAN-hopping для атакующего; служебные протоколы в VLAN 1 перемешаны с пользовательскими.
Как обходить: Native — выделенный пустой VLAN (или тегировать всё), VLAN 1 не используется; allowed-списки транков симметричны и под контролем версий.
Б.2. Порты доступа без BPDU guard и storm control
Что будет: Один принесённый «свитчик под столом» или ВМ-мост замыкает петлю: broadcast-шторм за секунды кладёт весь домен; найти источник под штормом почти невозможно.
Как обходить: На всех access/серверных портах: edge/portfast + BPDU guard + storm control по BUM; на границах — root guard. Тест «воткнули петлю» — часть приёмки сегмента.
Б.3. PMTUD-blackhole: заблокировали весь ICMP
Что будет: Пинги «для безопасности» закрыты вместе с ICMP type 3 code 4: TCP-сессии с маленькими пакетами живут, а передача файла/TLS-хендшейк с большими зависает. Симптом «открывается, но не грузится» через VPN/оверлеи.
Как обходить: ICMP Fragmentation Needed (и v6 Packet Too Big) разрешён всегда; на туннелях — MSS clamping; сквозной MTU-тест df-bit — в каждый чек-лист.
Б.4. «Почему агрегат 2×10G не даёт 20G одному потоку»
Что будет: Ожидание суммирования полосы на один поток: миграция/бэкап упираются в 10G, «LACP не работает», начинается бессмысленный тюнинг.
Как обходить: Понимание хэш-балансировки: полоса агрегата — для множества потоков. Нужны быстрые одиночные потоки — быстрее линк (25/40/100G) или многопоточность приложения (multichannel, несколько TCP-потоков).
Б.5. OSPF: MTU mismatch, соседства на пользовательских портах, редистрибуция без фильтров
Что будет: Соседство зависает в ExStart из-за разного MTU; hello торчат в серверные VLAN — любой хост может стать «маршрутизатором»; двусторонняя редистрибуция OSPF-BGP без route-map порождает петли и мигрирующие префиксы.
Как обходить: MTU согласован (и проверен) на p2p-линках; passive-interface default; каждая редистрибуция — с тегами и фильтрами в обе стороны; аутентификация соседств.
Б.6. BGP: eBGP без фильтров и max-prefix, забытый next-hop-self
Что будет: Партнёр по ошибке анонсирует full table — ядро ЦОД с TCAM на 32k маршрутов умирает; ваша AS становится транзитом чужого трафика; iBGP-маршруты «видны, но недостижимы» из-за внешнего next-hop.
Как обходить: Фильтры in/out + max-prefix на каждой eBGP-сессии без исключений; next-hop-self на бордерах; политика «анонсируем только своё» закреплена шаблоном конфигурации.
Б.7. Асимметричная маршрутизация через stateful-узлы
Что будет: Прямой поток идёт через firewall A, обратный — через B: сессии рвутся «случайно», диагностика показывает норму на каждом устройстве в отдельности.
Как обходить: Симметрия дизайном: связка ECMP-хэшей, source NAT там, где нужно вернуть трафик тем же путём, кластеризация firewall'ов с синхронизацией состояний; асимметрия допустима только на чистом L3 без state.
Б.8. VXLAN flood-and-learn на большом масштабе и TEP через firewall
Что будет: Unknown-unicast и ARP флудятся на все VTEP — оверлей масштабируется как один гигантский L2; stateful-инспекция между TEP добавляет латентность, рвёт длинные сессии по conntrack-таймаутам и «загадочно» дропает пакеты.
Как обходить: EVPN control plane + ARP suppression с самого начала для сред крупнее нескольких стоек; TEP-подсети ходят по чистому L3 без инспекции (политики — на границах тенантов, не в underlay).
Б.9. IPsec: PSK «одна на всю компанию», IKEv1 aggressive, игнор MTU
Что будет: Утечка одной PSK компрометирует все туннели; aggressive mode отдаёт идентичность и материал для перебора; без MSS-клампинга туннель «работает, кроме больших пакетов».
Как обходить: Сертификаты X.509 (свой CA) вместо PSK для парка туннелей; только IKEv2 с AEAD-наборами и PFS; MTU/MSS и разрешённый ICMP — обязательная часть шаблона туннеля.
Б.10. Сетевые изменения без чек-листа проверки
Что будет: После «мелкой» правки транка/маршрутов всё выглядит живым, а деградация (потерянный VLAN на одном линке MLAG, выпавший ECMP-путь, изменившийся MTU) всплывает при следующем отказе — когда резерва уже нет.
Как обходить: Стандартный пост-чек: состояние соседств (OSPF/BGP/BFD), симметрия allowed VLAN, счётчики ошибок, df-bit MTU-тест, контроль ECMP-путей; конфигурации — в git, изменения — через сравнение до/после.
 
ЧАСТЬ III
Proxmox VE: развертывание, кластер, SDN и SDS


12. Введение в Proxmox VE
12.1. Назначение курса
Эта часть курса предназначена для инженеров, проектирующих и эксплуатирующих виртуализационные платформы уровня предприятия, в том числе мигрирующих с VMware vSphere. Цель курса — сформировать целостное понимание вариантов развертывания Proxmox Virtual Environment (PVE), принципов построения production-ready кластера, программно-определяемой сети (SDN) как функционального аналога VMware vSphere Distributed Switch (vDS) и программно-определяемого хранилища (SDS) на базе Ceph с акцентом на производительность и отказоустойчивость.
Часть построена по принципу «от простого к сложному»: сначала рассматриваются варианты развертывания и критерии их выбора, затем — детальная архитектура enterprise-кластера, сетевой и storage-стек, и в завершение — приложение с антипаттернами: типовыми ошибками проектирования и эксплуатации, их симптомами и способами обхода.
12.2. Целевая аудитория и предварительные требования
1. Инженеры виртуализации (VMware vSphere, Hyper-V, oVirt/RHV), планирующие или выполняющие миграцию на Proxmox VE.
1. Системные и сетевые инженеры, отвечающие за отказоустойчивость и SLA инфраструктурных сервисов.
1. Архитекторы, проектирующие гиперконвергентные (HCI) и классические (compute + внешний массив) платформы.
Предполагается уверенное владение Linux (Debian-семейство), базовое понимание KVM/QEMU, сетей L2/L3 (VLAN, LACP, BGP) и принципов распределенных хранилищ.
12.3. Результаты обучения
1. Выбирать вариант развертывания PVE под конкретные требования RTO/RPO, бюджета и масштаба.
1. Проектировать production-кластер: кворум, corosync, HA, fencing, сегментация сети, жизненный цикл обновлений.
1. Строить SDN-слой (VLAN/VXLAN/EVPN) с централизованным управлением, функционально замещающий vDS.
1. Проектировать Ceph-кластер: домены отказа, репликация и EC, сайзинг NVMe/CPU/RAM/сети, тюнинг производительности.
1. Распознавать антипаттерны и заранее закладывать в проект их обходы.
12.4. Терминология и соответствие VMware
	VMware vSphere
	Proxmox VE
	Комментарий

	vCenter Server
	Кластер PVE (pmxcfs) / Proxmox Datacenter Manager
	Управление встроено в каждый узел; PDM — надстройка для нескольких кластеров

	ESXi
	Узел PVE (Debian + ядро на базе Ubuntu, KVM/QEMU)
	Полноценная ОС, доступ по SSH — штатный

	vSphere HA
	pve-ha-manager + watchdog fencing
	Перезапуск ВМ на выживших узлах при отказе

	DRS
	Cluster Resource Scheduling (CRS) + affinity-правила
	Балансировка при запуске/HA; динамическая балансировка — частично, развивается

	vMotion / Storage vMotion
	Live migration / online disk move
	Включая миграцию между локальными хранилищами

	vDS (Distributed Switch)
	SDN: зоны, VNet'ы; Linux bridge / OVS на узлах
	Централизованное определение сетей на весь кластер

	vSAN
	Ceph (RBD/CephFS), встроенная интеграция
	Гиперконвергентный SDS

	VMFS + FC/iSCSI LUN
	Shared LVM (thick) поверх FC/iSCSI; iSCSI/NFS
	Снапшоты на shared LVM появились в PVE 9 (qcow2-слой)

	vSphere Replication / SRM
	Репликация ZFS; Ceph RBD mirroring; PBS-синхронизация
	DR строится комбинацией механизмов

	Update Manager (vLCM)
	apt + репозитории PVE, поузловое обновление
	Оркестрация обновлений — процессная, не «кнопочная»


 
Примечание. Ключевое архитектурное отличие: в PVE нет выделенного «мозга» типа vCenter — конфигурация кластера хранится в реплицируемой файловой системе pmxcfs (/etc/pve) на каждом узле, а согласованность обеспечивает corosync. Это устраняет единую точку отказа управления, но делает кластер чувствительным к качеству сети corosync и к кворуму.


13. Архитектурный обзор Proxmox VE
13.1. Компоненты платформы
1. KVM/QEMU — виртуализация полных ВМ; LXC — системные контейнеры. Оба типа управляются единым API и GUI.
1. pmxcfs — кластерная конфигурационная ФС (/etc/pve), реплицируется через corosync, хранится в SQLite на каждом узле. Лимит размера файлов ~1 МБ, предназначена только для конфигурации.
1. corosync — членство в кластере и кворум. Критичен к задержкам (стабильно < 5 мс RTT) и джиттеру; поддерживает до 2 колец (link0/link1) с автоматическим failover.
1. pve-ha-manager — HA-стек: CRM (менеджер ресурсов) и LRM (локальный менеджер) с самофенсингом узла через аппаратный/софтверный watchdog по истечении кворумной аренды.
1. SDN-стек — декларативное описание зон/VNet'ов в кластерной конфигурации, рендеринг в ifupdown2/FRR на каждом узле. Аналог vDS по модели управления.
1. Интеграция Ceph — установка и управление MON/MGR/OSD/пулами прямо из GUI/CLI PVE (pveceph), гиперконвергентный сценарий «из коробки».
1. Proxmox Backup Server (PBS) — дедуплицирующий инкрементальный бэкап с dirty-bitmap (CBT-аналог), верификацией, синхронизацией между площадками и tape-выгрузкой.
1. Proxmox Datacenter Manager (PDM) — единая консоль для нескольких кластеров и standalone-узлов, миграции между кластерами.
13.2. Репозитории и жизненный цикл
Для production используется enterprise-репозиторий (по подписке): пакеты проходят дополнительную стабилизацию. Репозиторий no-subscription допустим для тестовых сред, pvetest — только для лабораторий. Мажорные версии PVE выходят примерно раз в 1–2 года и привязаны к релизам Debian; поддержка предыдущей мажорной версии сохраняется в течение переходного периода. Правило эксплуатации: кластер всегда однородный по мажорной версии; смешение версий допустимо только кратковременно в процессе rolling-upgrade.
Примечание. Подписка не является лицензией на функциональность — весь функционал доступен без неё. Подписка даёт стабильный репозиторий и поддержку вендора, что для регулируемых сред (PCI DSS и т. п.) фактически обязательно.


14. Варианты развертывания Proxmox VE
Выбор топологии определяется четырьмя параметрами: требуемым уровнем доступности (SLA/RTO/RPO), масштабом (число ВМ и узлов), моделью хранения (локальное, общее внешнее, распределённое) и бюджетом. Ниже — практическая классификация вариантов с критериями выбора.
14.1. Одиночный узел (standalone)
Сценарии: лаборатория, edge/филиал, DMZ-обособленный хост. Рекомендуемое хранилище — ZFS (mirror/RAIDZ) ради контрольных сумм, компрессии, снапшотов и штатной репликации zfs send/recv на соседний узел. Отказоустойчивость обеспечивается только бэкапом (PBS) и, опционально, асинхронной ZFS-репликацией на второй standalone-узел с ручным переключением.
1. Плюсы: минимальная стоимость и сложность; полный функционал ВМ/LXC; снапшоты и thin-provisioning на ZFS.
1. Минусы: RTO измеряется временем восстановления из бэкапа; нет живой миграции (кроме миграции с остановкой на другой узел через PDM/бэкап).
14.2. Два узла + QDevice
Кластер из двух узлов сам по себе не имеет кворумного большинства при отказе любого узла, поэтому обязателен третий голос — QDevice (corosync-qnetd) на любой третьей машине: физической, виртуальной вне кластера, даже на Raspberry Pi или на площадке-арбитре. Хранилище: ZFS на каждом узле + встроенная асинхронная репликация (интервал от 1 минуты) — это даёт RPO ≈ интервалу репликации и быструю миграцию (передаются только дельты снапшотов). HA возможен, но при failover ВМ поднимется с данными последней реплики.
Внимание! Ceph на двух узлах не развертывается в production ни в каком виде. Минимум для Ceph — 3 узла (только как некритичный минимум), рекомендуемый production-минимум — 4–5 узлов. Причины разобраны в разделе 17 и Приложении В.
14.3. Классический кластер 3–8 узлов с внешним хранилищем
Архитектура «compute-узлы + внешний массив» — прямой аналог vSphere + SAN. Варианты подключения:
1. FC / iSCSI + shared LVM (thick). Все узлы видят общий LUN; поверх — общая thick-LVM группа. Исторически без снапшотов; начиная с PVE 9 доступны снапшоты через qcow2-слой на shared LVM (функция новая — тестировать на своей нагрузке до внедрения). Multipath настраивается вручную (multipath-tools).
1. iSCSI/FC + LUN-per-disk (ZFS over iSCSI и т. п.). Даёт снапшоты средствами массива/ZFS, но сильно зависит от вендора.
1. NFS. Простой общий доступ, qcow2 со снапшотами и thin; узкое место — производительность и HA самого NFS-сервера. Годится для среднего tier'а и ISO/шаблонов.
Этот вариант оптимален, когда уже есть инвестиция в FC SAN/массив (например, при миграции с VMware): массив продолжает работать, меняется только гипервизор. HA полноценный: при отказе узла ВМ перезапускаются на выживших с того же общего хранилища, RPO = 0.
14.4. Гиперконвергентный кластер (HCI) PVE + Ceph
Каждый узел одновременно compute и storage (OSD). Начиная с 4–5 узлов HCI на Ceph становится эталонной enterprise-топологией: линейное масштабирование ёмкости и IOPS добавлением узлов, отсутствие внешнего массива как единой точки отказа и вендорской привязки, RPO = 0, самовосстановление при отказе диска/узла. Требует дисциплины сайзинга: ресурсы Ceph (CPU, RAM, сеть) резервируются и не отдаются ВМ. Подробно — раздел 17.
14.5. Крупные среды: несколько кластеров + PDM
Практический потолок одного кластера диктует corosync: официально десятки узлов, разумный производственный ориентир — до 15–20 узлов при качественной выделенной сети corosync. Дальше среда делится на несколько кластеров (по площадкам, доменам отказа, классам нагрузки — prod/dev, PCI-scope/non-scope), объединяемых Proxmox Datacenter Manager: единая панель, миграции между кластерами. Ceph при этом может быть как per-cluster (HCI), так и внешним общим кластером Ceph, потребляемым несколькими PVE-кластерами.
14.6. Мульти-сайт и DR
1. Растянутый (stretched) кластер PVE между площадками — допустим только при RTT стабильно < 5 мс и независимом арбитре (QDevice на 3-й площадке). Ceph stretch mode — отдельный сложный режим (size=4, по 2 реплики на площадку, tiebreaker-MON) — применять только при реальном обосновании.
1. Два независимых кластера + асинхронная репликация — рекомендуемый по умолчанию DR-паттерн: PBS с sync-джобами на вторую площадку (RPO от ~15 минут при частых инкрементах), либо ZFS-репликация, либо RBD-mirroring для Ceph. Проще, предсказуемее, без риска split-brain между площадками.
14.7. Сводная матрица выбора
	Вариант
	Узлы
	Хранилище
	RPO / RTO
	Когда выбирать

	Standalone
	1
	ZFS локально
	RPO = бэкап; RTO = restore
	Лаборатория, edge, некритичные сервисы

	2 узла + QDevice
	2 (+арбитр)
	ZFS + репликация
	RPO = 1–15 мин; RTO = минуты
	Филиалы, малый бизнес, бюджетный HA

	Кластер + SAN
	3–8
	FC/iSCSI shared LVM, NFS
	RPO = 0; RTO = рестарт ВМ
	Есть массив/SAN; миграция с VMware

	HCI + Ceph
	4–20
	Ceph RBD/CephFS
	RPO = 0; RTO = рестарт ВМ
	Эталон enterprise; масштабирование; уход от вендор-лока

	Мульти-кластер + PDM
	20+
	любое / внешний Ceph
	по дизайну
	Крупные среды, изоляция доменов отказа

	DR: 2 кластера + репликация
	2×N
	PBS sync / RBD mirror / ZFS
	RPO = 15+ мин; RTO = часы
	Катастрофоустойчивость без stretch-рисков




15. Архитектура enterprise production-ready кластера
В этом разделе описывается референсная архитектура кластера из 5–7 узлов уровня production для критичных нагрузок (включая регулируемые среды). Принципы масштабируются вверх и вниз.
15.1. Аппаратная платформа узла
	Компонент
	Рекомендация
	Обоснование

	CPU
	2 × 24–32 ядер (EPYC / Xeon Scalable), одинаковые по всему кластеру
	Однородность = живая миграция без ограничений типа CPU (или единый тип x86-64-v3/v4); запас под Ceph OSD

	RAM
	512 ГБ – 1 ТБ, ECC
	Резерв: ~5 ГБ на NVMe-OSD + ZFS ARC (если есть) + 10–15% на гипервизор; без overcommit по HA-ёмкости

	Загрузочные диски
	2 × SSD (M.2/SATA) в ZFS mirror
	Отказ загрузочного диска не выводит узел; ZFS даёт контроль целостности

	Диски данных (Ceph)
	NVMe U.2/E3.S enterprise с PLP, 4–10 шт/узел
	Power-Loss Protection обязателен: Ceph/ZFS используют sync-записи; consumer-SSD деградируют до сотен IOPS

	Контроллер дисков
	HBA / прямой NVMe backplane. Никакого RAID под Ceph/ZFS
	RAID-кэш и абстракция ломают модель отказов и производительность Ceph/ZFS

	Сеть
	2 × 25/40/100G (данные/Ceph) + 2 × 1/10G (mgmt, corosync)
	Разделение плоскостей трафика — фундамент стабильности кластера

	BMC
	IPMI/Redfish, выделенный OOB-сегмент
	Аварийный доступ, автоматизация, инвентаризация

	PSU / питание
	2 БП, независимые лучи, ИБП
	Fault domain учитывает стойку/луч питания


 
15.2. Сетевая архитектура узла и фабрики
Минимально необходимые плоскости трафика и их изоляция (VLAN или физические порты):
	Плоскость
	Носитель
	Требования

	Management / GUI / API
	1–10G, bond active-backup
	Доступ ограничен админ-сегментом; MFA на GUI

	Corosync link0
	Выделенный 1G порт или VLAN c гарантией латентности
	RTT < 5 мс, без конкуренции с данными; QoS если общий линк

	Corosync link1 (резерв)
	Другой физический путь (например, mgmt-VLAN)
	Второе кольцо через независимый коммутатор

	Ceph public
	25/40/100G bond LACP
	MTU 9000, MLAG/DRNI на паре коммутаторов

	Ceph cluster (репликация)
	25/40/100G bond LACP (можно совместить с public на 40G+)
	Наибольший трафик при ребилде; изоляция от ВМ-трафика

	VM / SDN трафик
	Bond LACP, VLAN-транк или VXLAN-фабрика
	MTU с запасом под VXLAN (+50 байт)

	Live migration
	Отдельная VLAN на быстром линке
	Настраивается migration network в datacenter.cfg; шифрование по требованиям

	Backup (PBS)
	Отдельная VLAN, при возможности отдельные порты
	Полные ночные потоки не должны конкурировать с Ceph


 
Фабрика: пара DC-коммутаторов с MLAG/DRNI (или EVPN-фабрика spine-leaf для крупных сред), от каждого узла — по одному линку каждого bond'а в каждый коммутатор. Bond'ы данных — LACP (802.3ad, layer3+4 hash); bond corosync — предпочтительно active-backup, чтобы поведение при отказе было детерминированным. Проверка MTU по всей цепочке обязательна: ping -M do -s 8972 между всеми узлами.
# /etc/network/interfaces — фрагмент узла (ifupdown2)
auto bond0                      # данные: Ceph + VM
iface bond0 inet manual
    bond-slaves ens1f0 ens1f1   # 2 x 40G в разные коммутаторы (DRNI)
    bond-mode 802.3ad
    bond-xmit-hash-policy layer3+4
    bond-miimon 100
    mtu 9000
 
auto vmbr0                      # транк для ВМ (vlan-aware)
iface vmbr0 inet manual
    bridge-ports bond0
    bridge-vlan-aware yes
    bridge-vids 2-4094
    mtu 9000
 
auto bond0.100                  # Ceph public
iface bond0.100 inet static
    address 10.10.100.11/24
    mtu 9000
 
auto ens2f0                     # corosync link0 — отдельный физический порт
iface ens2f0 inet static
    address 10.10.5.11/24
15.3. Кворум, corosync и pmxcfs
Кластер жив, пока имеет кворум — строгое большинство голосов (N/2 + 1). При потере кворума pmxcfs переходит в read-only: ВМ продолжают работать, но любые изменения конфигурации, запуск/миграция ВМ невозможны, а HA-узлы без кворума самофенсятся. Отсюда правила проектирования:
1. Нечётное число голосов: 3, 5, 7 узлов, либо чётное число узлов + QDevice.
1. Два corosync-кольца (link0/link1) по физически независимым путям; corosync сам мигрирует на резервное кольцо по knet-метрикам.
1. Никогда не редактировать /etc/pve/corosync.conf при отсутствии кворума и не менять его «в лоб» — только через штатную процедуру с повышением config_version.
1. Мониторинг: corosync-cfgtool -s, pvecm status, алерты на потерю линка кольца и рост латентности knet.
15.4. Высокая доступность (HA) и fencing
HA-стек PVE использует самофенсинг: LRM узла удерживает кворумную аренду; если узел теряет связь с кворумом дольше ~60 секунд, аппаратный (IPMI watchdog) или программный (softdog) watchdog перезагружает узел. CRM ждёт гарантированного истечения аренды (суммарно порядка 2 минут) и только затем перезапускает ресурсы на других узлах — это исключает split-brain и двойной запуск ВМ на общем хранилище.
1. Включать HA только для ВМ, которым он действительно нужен; для остальных — политика onboot.
1. HA-группы / правила размещения: привязка нагрузок к подмножествам узлов (например, лицензирование Oracle/MS SQL по узлам, разнесение узлов Patroni-кластера по разным хостам через anti-affinity).
1. Ёмкость: кластер обязан переживать отказ 1 узла (N+1; для 6+ узлов рассмотреть N+2) по CPU и RAM — HA-ёмкость закладывается в сайзинг и контролируется, а не «получается по факту».
1. Регламентный тест: контролируемое «убийство» узла (выдернуть питание) на приемке кластера и далее раз в квартал в окно обслуживания. HA, который никогда не тестировали, считается неработающим.
15.5. Жизненный цикл: обновления и изменения
1. Снять актуальные бэкапы критичных ВМ; проверить здоровье кластера и Ceph (HEALTH_OK).
1. Для Ceph-узлов: ceph osd set noout (чтобы не начался ребаланс на время перезагрузки).
1. Мигрировать ВМ с узла (maintenance-режим HA переносит HA-ресурсы автоматически).
1. apt update && apt full-upgrade узла, перезагрузка при обновлении ядра/микрокода.
1. Дождаться возврата узла в кластер и HEALTH_OK, снять noout, перейти к следующему узлу.
1. Мажорные апгрейды: строго по официальному upgrade-гайду; Ceph обновляется в своей последовательности (MON → MGR → OSD → клиенты) и в совместимой связке с версией PVE.
15.6. Резервное копирование (PBS)
1. Правило 3-2-1: продуктивный Ceph + локальный PBS + sync-джоб на PBS второй площадки (и/или tape/S3-выгрузка).
1. PBS на выделенном железе с ZFS (special device на NVMe под метаданные — критично для скорости verify/GC при HDD-датасторе).
1. Инкременты через dirty-bitmap — ежечасные бэкапы критичных ВМ реалистичны; fleecing для нагрузок, чувствительных к латентности во время бэкапа.
1. Обязательные джобы: verify (по расписанию), prune + GC, тестовое восстановление раз в квартал — восстановление, а не наличие бэкапа, является целевой метрикой.
1. Для СУБД (PostgreSQL/MS SQL) — консистентность на уровне приложения: qemu-guest-agent + fsfreeze-хуки или родные средства (pgBackRest/WAL-G, native SQL backup) поверх инфраструктурного бэкапа.
15.7. Безопасность и соответствие требованиям
1. Аутентификация: realm AD/LDAP(S) или OpenID Connect, обязательная MFA для административных ролей; локальный root@pam — только как break-glass с контролем пароля.
1. RBAC: роли по минимуму привилегий (отдельно операторы ВМ, аудиторы, storage-администраторы); API-токены вместо паролей для автоматизации.
1. Сегментация: management-плоскость в изолированном админ-VLAN за firewall; Proxmox Firewall на уровне datacenter/узла/ВМ для микросегментации PCI-scope.
1. Журналирование: syslog/journald экспорт в SIEM, аудит задач кластера (все действия фиксируются в task-логах), NTP/chrony на всех узлах — рассинхронизация времени ломает и corosync-диагностику, и Ceph.


16. SDN: программно-определяемая сеть как аналог VMware vDS
16.1. Модель управления и соответствие vDS
Ключевая ценность vDS — единое определение сетей на весь кластер вместо поузловой настройки стандартных свичей. Proxmox SDN решает ту же задачу: сетевые объекты описываются один раз на уровне датацентра (хранятся в pmxcfs) и автоматически рендерятся в конфигурацию каждого узла (ifupdown2 и, для L3-сценариев, FRR). Применение изменений — транзакционное (кнопка Apply), с попузловым статусом.
	Концепция vDS
	Эквивалент в Proxmox SDN
	Примечание

	vDS (сам распределённый свич)
	Zone (зона)
	Зона задаёт технологию (VLAN, VXLAN, EVPN...) и область применения (все узлы или подмножество)

	dvPortGroup
	VNet
	ВМ подключается к VNet; VLAN-тег/VNI задан в VNet, а не на каждой ВМ

	Uplink / dvUplink
	Linux bond + bridge узла
	Определяется на узле; зона ссылается на bridge

	Private VLAN
	Изоляция через VNet + firewall / QinQ-зона
	Прямого аналога PVLAN нет

	NIOC (Network I/O Control)
	Нет прямого аналога
	Компенсируется физическим разделением плоскостей и rate-limit на vNIC

	LACP на уровне vDS
	LACP на уровне bond узла
	Функционально то же, конфигурируется на хосте

	Port mirroring (ERSPAN)
	Нет из коробки
	tc mirred / span на физическом коммутаторе

	NSX (для сравнения)
	EVPN-зона (VXLAN + BGP EVPN, FRR)
	Распределённый L3, anycast-шлюзы, мультитенантность через VRF


 
16.2. Типы зон и область их применения
	Зона
	Технология
	Когда применять

	Simple
	Изолированный bridge + опц. NAT
	Лаборатории, изолированные сегменты в пределах узла

	VLAN
	802.1Q поверх vlan-aware bridge/bond
	Базовый enterprise-вариант при классической L2-фабрике с MLAG

	QinQ
	802.1ad (стекированные теги)
	Мультитенантность при дефиците VLAN-пространства, провайдерские сценарии

	VXLAN
	Статическая VXLAN-сеть (unicast FDB между узлами)
	L2-оверлей поверх L3-фабрики без BGP; растяжка сегментов между стойками

	EVPN
	VXLAN + BGP EVPN (FRR), anycast-шлюз, VRF
	Целевой вариант для крупных сред: распределённая маршрутизация, мультитенантность, интеграция с DC-фабрикой


 
16.3. VLAN-зона: рабочая лошадка enterprise
Для сред с классической коммутируемой фабрикой (пара DC-коммутаторов с MLAG/DRNI, транки до узлов) VLAN-зона закрывает 90% потребностей и по модели эксплуатации почти неотличима от vDS с dvPortGroup'ами:
# Датацентр -> SDN
Zone:  тип VLAN, id 'dc1', bridge vmbr0, MTU 9000, nodes: все
VNet:  id 'prod-app',  zone dc1, tag 210   # = dvPortGroup 'prod-app', VLAN 210
VNet:  id 'prod-db',   zone dc1, tag 211
VNet:  id 'pci-cde',   zone dc1, tag 300   # PCI-scope, + firewall-политики
Apply  # конфигурация раскатывается на все узлы атомарно
1. VLAN'ы должны быть разрешены на транках коммутаторов — SDN управляет узлами, но не фабрикой; синхронизацию с фабрикой (allowed vlans) закладывайте в процесс изменений.
1. Права на подключение ВМ к конкретным VNet выдаются через RBAC (SDN.Use на путь /sdn/zones/<zone>/<vnet>) — оператор ВМ не сможет воткнуть машину в PCI-сегмент без права.
16.4. EVPN-зона: распределённый L3 уровня NSX/фабрики
EVPN-зона превращает кластер в участника BGP EVPN-фабрики: каждый узел запускает FRR, VNet'ы становятся L2VNI, а SDN создаёт anycast-шлюз (один и тот же GW-IP/MAC на всех узлах) — маршрутизация восток–запад происходит на локальном узле без hairpin через внешний шлюз, как в vDS+NSX или современных leaf-spine фабриках.
1. Контроллер EVPN: задаются ASN и peers — либо full-mesh между узлами (малые кластеры), либо route reflectors (пара RR — на leaf/spine-коммутаторах или выделенных FRR-инстансах) для масштабирования.
1. VRF и мультитенантность: каждая EVPN-зона = отдельный VRF (L3VNI); тенанты/зоны безопасности изолируются маршрутизацией, а не только тегами.
1. Exit-узлы: north-south трафик выходит через назначенные exit nodes, анонсирующие маршруты наружу; обязательно минимум два exit-узла (primary + secondary) — иначе выход из оверлея становится единой точкой отказа.
1. Интеграция с фабрикой: предпочтительный вариант — пиринг EVPN с DC-коммутаторами (type-2/type-5 маршруты), тогда оверлей ВМ и underlay фабрики образуют единую плоскость; альтернативно SDN живёт как изолированная оверлей-подсистема поверх L3.
# Скелет EVPN-конфигурации
Controller: type evpn, asn 65010, peers: 10.10.250.1,10.10.250.2  # RR на паре коммутаторов
Zone: type evpn, id 'tenantA', controller evpn1, vrf-vxlan 10100,
      mtu 8950, exit-nodes pve1,pve2, advertise-subnets
VNet: id 'ta-web', zone tenantA, vxlan 10110
Subnet: 10.20.10.0/24, gateway 10.20.10.1   # anycast GW на всех узлах
VNet: id 'ta-db',  zone tenantA, vxlan 10111
Subnet: 10.20.11.0/24, gateway 10.20.11.1
Внимание! MTU: VXLAN добавляет 50 байт заголовков. Либо underlay имеет MTU 9000+ и VNet'ы работают с 8950/9000, либо (при underlay 1500) MTU внутри VNet принудительно 1450 — и это должно быть прописано в шаблонах ВМ. Несогласованный MTU — источник «мистических» зависаний TLS/NFS/iSCSI при полностью «зелёном» мониторинге.
16.5. IPAM, DHCP и сервисы зон
1. Встроенный IPAM (pve) ведёт учёт подсетей/выдач; интеграции с NetBox/phpIPAM позволяют сделать SDN источником или потребителем корпоративного IPAM.
1. DHCP на VNet (dnsmasq) — выдача адресов из Subnet-пулов для стендов и VDI-подобных нагрузок; для production-серверов предпочтительны статические выдачи через IPAM.
1. Firewall на уровне VNet + security groups датацентра дают микросегментацию, сопоставимую с dvfilter-подходом: политика едет за сетью, а не за узлом.
16.6. Чего нет по сравнению с vDS и как это обходить
	Отсутствует
	Компенсация

	NIOC (шейпинг классов трафика на аплинке)
	Физическое разделение плоскостей (разд. 15.2), rate-limit на vNIC ВМ, QoS на коммутаторах

	Централизованный health-check аплинков (beacon probing)
	LACP + мониторинг bond/линков (Zabbix: скорость, ошибки, состояние slave)

	Port mirroring / NetFlow на уровне распределённого свича
	sFlow/ERSPAN на физических коммутаторах; tc/OVS-механизмы точечно

	PVLAN
	Отдельные VNet + firewall-изоляция; QinQ для массовой изоляции тенантов

	Network rollback «одной кнопкой»
	Дисциплина изменений: SDN-конфиг в pmxcfs версионируем (git-бэкап /etc/pve), изменения через Apply в окно, ifupdown2 позволяет пофрагментный reload




17. SDS: Ceph — производительность и отказоустойчивость
17.1. Архитектура и роль компонентов
1. MON (мониторы) — кворумная карта кластера. Всегда нечётное число: 3 (до ~10 узлов) или 5. Теряя большинство MON, кластер останавливает I/O.
1. MGR — метрики, модули (balancer, pg_autoscaler, prometheus). Минимум 2 (active/standby).
1. OSD — демон на каждый физический диск (BlueStore). Единица отказа и единица производительности.
1. CRUSH — алгоритм детерминированного размещения реплик по иерархии доменов отказа (osd → host → rack → room → datacenter). Правильная CRUSH-иерархия — это и есть отказоустойчивость Ceph.
1. Пулы и PG — логические тома политик (репликация/EC, число placement groups). Для PVE основной интерфейс — RBD (блочные диски ВМ), вспомогательный — CephFS (ISO, шаблоны, общие данные).
17.2. Отказоустойчивость: правила, не подлежащие обсуждению
1. size=3, min_size=2 для всех продуктивных реплицированных пулов. size=2/min_size=1 — это согласие на потерю данных: одиночный сбой во время деградации приводит к неразрешимым конфликтам объектов.
1. failure domain = host минимум; с ростом — rack (реплики никогда не окажутся в одной стойке). Проверяется: ceph osd crush rule dump, ceph osd tree.
1. Ёмкостной резерв под самовосстановление: кластер должен уметь потерять узел и восстановить полную избыточность на оставшихся. Практическое правило: заполнение ≤ (N−1)/N × 0.85 полезной ёмкости. Для 5 узлов — не более ~68%. nearfull_ratio 0.85 — это уже авария планирования, а не «жёлтая лампочка».
1. MON на независимых доменах отказа (разные узлы/стойки), mon-БД на быстрых SSD — при перевыборах и osdmap-штормах медленный MON-диск останавливает кластер.
1. Двойная сеть: public (клиенты↔OSD, MON) и cluster (репликация/ребилд OSD↔OSD). На 40G+ допустимо совмещение в одном bond'е с разделением VLAN; на 10G — только раздельно, иначе ребилд задушит продуктивный I/O.
17.3. Репликация vs Erasure Coding
	Критерий
	Репликация 3×
	Erasure Coding (напр. 4+2)

	Полезная ёмкость
	33%
	67% (k/(k+m))

	Латентность записи
	Минимальная (1 запись → 2 реплики параллельно)
	Выше: кодирование + запись на k+m OSD

	IOPS малым блоком (СУБД, VDI)
	Отлично
	Плохо — не применять для RBD с БД

	Последовательные потоки (бэкапы, медиа, объекты)
	Хорошо, но дорого по ёмкости
	Отлично — целевая ниша EC

	Минимум узлов (failure domain = host)
	3 (лучше 4–5)
	k+m+1, для 4+2 → минимум 7

	Восстановление
	Быстрое, простое
	Дороже по CPU и трафику


 
Примечание. Практика для HCI из 5–7 узлов: все RBD-пулы ВМ — только репликация 3×. EC — на отдельном (обычно HDD/QLC) классе устройств для PBS-датастора, архивов, S3 (RGW). Не смешивать классы: device class (nvme/ssd/hdd) в CRUSH-правилах обязательно указывать явно.
17.4. Сайзинг производительности
	Ресурс
	Норматив
	Комментарий

	CPU
	4–6 vCPU на NVMe-OSD (2 на SAS/SATA SSD, 1 на HDD)
	Резервируется из общего пула узла; в HCI это главный скрытый расход

	RAM
	osd_memory_target = 6–8 ГБ на NVMe-OSD (по умолч. 4)
	Плюс кэш BlueStore; суммарно ~40–60 ГБ на узел при 6–8 OSD

	Диски
	Enterprise NVMe с PLP; 1 OSD на NVMe (2 OSD — только на очень быстрых 7+ГБ/с устройствах при упоре в CPU одного OSD)
	Смешивать классы в одном пуле нельзя; DB/WAL выносить некуда и незачем — на NVMe всё локально

	Сеть
	≥ 25G на узел; ориентир: суммарная скорость OSD узла не должна превышать ~половину пропускной способности сети
	Ребилд узла с 8×NVMe легко генерирует 40+ Гбит/с

	Латентность фабрики
	< 0.1–0.5 мс между узлами
	Каждая синхронная запись = 2 сетевых RTT до реплик


 
17.4.1. Пример сайзинга: 6 узлов, целевой профиль «БД + общая виртуализация»
1. 6 узлов × 6 NVMe 7.68 ТБ = 276 ТБ raw → 92 ТБ при 3× → ~62 ТБ полезных с учётом резерва на отказ узла и порога 85%.
1. CPU-резерв Ceph: 6 OSD × 5 vCPU = 30 vCPU на узел; RAM-резерв: ~48 ГБ + системный overhead.
1. Сеть: 2×40G LACP на узел (Ceph public+cluster в разных VLAN), MTU 9000 — ребилд одного узла (~46 ТБ) завершается за часы, а не сутки.
1. Ожидаемый порядок производительности: сотни тысяч суммарных IOPS 4k по кластеру; латентность записи RBD 0.5–1.5 мс. Для СУБД с жёстким требованием < 0.3 мс — рассмотреть локальный NVMe/ZFS + репликацию уровня СУБД (Patroni), а не Ceph.
17.5. Тюнинг стека PVE ↔ Ceph
1. Диски ВМ: контроллер virtio-scsi-single + iothread=1, cache=none (по умолчанию для RBD), aio=io_uring. Отдельный iothread на диск снимает узкое место одного QEMU-потока.
1. krbd (kernel RBD) на хранилище часто даёт заметный прирост IOPS/латентности против librbd в userspace; librbd в свою очередь даёт свежие фичи. Тестировать на своей версии — и фиксировать выбор стандартом.
1. Включить discard=on + ssd=1 на дисках ВМ и fstrim в гостях — иначе thin-пулы «пухнут» и статистика ёмкости врёт.
1. pg_autoscaler в режиме on; ориентир ~100 PG на OSD суммарно по пулам. Ручной пересчёт — только при осознанной необходимости.
1. Scrub-окна: osd_scrub_begin_hour/end_hour на ночные часы; deep-scrub интервал по умолчанию (неделя) не увеличивать без причины — это ваша защита от bit rot.
1. Балансировщик (upmap) включён; перекос заполнения OSD > 10–15% — повод разбираться, а не «норма Ceph».
1. Бенчмарк-дисциплина: fio изнутри эталонной ВМ (4k randwrite QD1/QD32, 64k/1M seq) + rados bench — до продакшена, после каждого мажорного обновления и при деградациях. Цифры хранить: без базовой линии деградацию не доказать.
17.6. Эксплуатационные регламенты
1. Замена диска: OSD out → дождаться ребаланса → destroy → замена → создание OSD (по одному, контролируя backfill). При простое узла на обслуживание — noout на время работ.
1. Расширение: добавлять узлы/диски симметрично; резкий ввод большого объёма — через ограничение backfill (osd_max_backfills, mclock-профили) в рабочие часы.
1. Мониторинг: MGR prometheus-модуль → Prometheus/Grafana или Zabbix (health, latency apply/commit per OSD, PG-состояния, заполнение, slow ops). Алерт на HEALTH_WARN — немедленный, а не «утром посмотрим».
1. Апгрейды Ceph: только последовательность MON → MGR → OSD → (MDS/RGW) → клиенты/узлы, без пропуска мажорных релизов, в связке с матрицей совместимости PVE.
17.7. Альтернативные SDS-стеки (кратко)
	Стек
	Ниша
	Ограничения

	ZFS + pvesr (репликация)
	2–3 узла, филиалы, бюджетный HA
	Асинхронность (RPO ≥ 1 мин), нет общего тома

	LINSTOR / DRBD
	Синхронная блочная репликация 2–3 узла, низкая латентность
	Сторонний стек и его сопровождение; сложность роста

	StorMagic / Starwind vSAN
	2-узловые HCI с внешним арбитром
	Коммерческие, вендорская поддержка обязательна

	Внешний Ceph-кластер
	Разделение compute/storage в крупных средах
	Требует отдельной команды/компетенции по Ceph




18. Наблюдаемость и приемочные испытания
18.1. Минимальный контур мониторинга
1. Кластер: статус кворума, состояние colink'ов corosync (латентность knet), pmxcfs, HA-статусы CRM/LRM.
1. Узлы: CPU steal/pressure (PSI), RAM (включая KSM), температура/BMC-сенсоры, ошибки на интерфейсах, состояние bond-slaves, SMART/NVMe health (wear level!).
1. Ceph: health, latency per OSD, PG not active+clean, заполнение, slow ops, скорость recovery.
1. PBS: успешность/длительность джобов, verify-ошибки, заполнение датастора, возраст последнего успешного бэкапа per VM.
1. Инструменты: встроенный экспорт метрик PVE (InfluxDB/Graphite), Prometheus-экспортеры, Zabbix-шаблоны; алертинг с эскалацией.
18.2. Приемочные испытания кластера (обязательный чек-лист)
1. Отказ линка каждого bond'а (по одному) — трафик не прерывается, алерт приходит.
1. Отказ одного коммутатора пары MLAG/DRNI — кластер и Ceph работают.
1. Жёсткое отключение питания узла — HA-ВМ перезапускаются ≤ 3–5 минут, Ceph уходит в degraded и восстанавливается.
1. Изъятие диска OSD «на горячую» — ребилд завершается, латентность ВМ в допуске.
1. Потеря кворума (остановка 2 из 3 арбитров/узлов в тесте) — поведение соответствует ожиданиям, процедуры восстановления отработаны документально.
1. Восстановление ВМ из PBS на «чистый» узел — RTO подтверждён секундомером.
1. Живая миграция под нагрузкой (memory-intensive ВМ) — время и влияние измерены.
1. MTU-валидация ping -M do между всеми узлами по всем плоскостям.


Приложение В. Как делать не нужно: антипаттерны и подводные камни
Формат: антипаттерн → чем оборачивается на практике → как правильно. Список составлен по реальным инцидентам эксплуатации PVE/Ceph и покрывает кластер, сеть, хранилище и эксплуатацию.
В.1–В.6. Кластер и кворум
В.1. Кластер из двух узлов без QDevice
Чем оборачивается: При отказе (или простой перезагрузке) любого узла второй теряет кворум: pmxcfs read-only, ВМ не стартуют и не мигрируют, HA-узел самофенсится. Классика: «перезагрузил один узел — лёг весь кластер».
Как правильно: Всегда третий голос: QDevice на любой независимой машине (ВМ вне кластера, малый хост, площадка-арбитр). Проверять pvecm status: expected votes = 3.
В.2. Corosync в общем bond'е с Ceph/бэкапом «для экономии портов»
Чем оборачивается: Ночной бэкап или ребилд Ceph забивает линк, латентность corosync превышает таймауты → узлы «мигают» членством → HA-фенсинг каскадом перезагружает здоровые узлы под нагрузкой (fencing storm). Один из самых разрушительных сценариев PVE.
Как правильно: Выделенный физический порт (достаточно 1G) под link0 + независимое резервное кольцо link1 по другому пути. Если совмещение неизбежно — строгий QoS с высшим приоритетом для corosync и алерты на латентность knet.
В.3. Ручная правка corosync.conf «на живую» без понимания процедуры
Чем оборачивается: Рассинхронизация config_version или ошибка синтаксиса разваливает членство: узлы образуют два «полукластера» либо кластер целиком без кворума; восстановление — ручное, ночью и в стрессе.
Как правильно: Менять только штатно (pvecm), с кворумом, с повышением config_version, с бэкапом файла. Изменения адресов колец — по официальной процедуре, по одному параметру за итерацию.
В.4. HA включён для всех ВМ подряд, watchdog не проверен
Чем оборачивается: При сетевой аварии кластер массово фенсит узлы и затем лавинообразно стартует десятки ВМ на выживших, вгоняя их в своп; ВМ, которым HA не нужен, множат нагрузку. А если watchdog в реальности не срабатывал никогда — HA-модель вообще не валидна.
Как правильно: HA — только критичным сервисам; стартовые приоритеты и HA-группы; ёмкость N+1 посчитана. На приемке — реальный тест обесточивания узла.
В.5. Разнородные узлы и «зоопарк» версий в одном кластере
Чем оборачивается: Живая миграция ломается на несовпадении CPU-флагов; отладка превращается в матрицу версий; минорные несовместимости pve-cluster вызывают редкие, но тяжёлые сбои pmxcfs.
Как правильно: Однородное железо или единый CPU-тип (x86-64-v3); дисциплина rolling-upgrade: кластер разноверсионный только на время окна обновления.
В.6. Растянутый кластер между площадками через WAN «потому что можем»
Чем оборачивается: RTT-всплески и микроразрывы WAN → регулярные потери кворума половиной кластера, фенсинг здоровой площадки; Ceph при этом получает деградацию латентности записи на величину межплощадочного RTT для каждой операции.
Как правильно: Стретч — только при стабильном RTT < 5 мс, тёмной оптике/DWDM и арбитре на третьей площадке. Во всех остальных случаях — два независимых кластера и асинхронная репликация (PBS sync, RBD-mirror).
В.7–В.13. Ceph и хранилище
В.7. size=2 / min_size=1 «чтобы ёмкости было больше»
Чем оборачивается: При выходе одного OSD кластер продолжает писать в единственную копию; любой второй сбой (диск, узел, даже переезд PG) — безвозвратная потеря или inconsistent-объекты. Это не риск, это график: вопрос лишь даты.
Как правильно: size=3/min_size=2 всегда. Нужна ёмкость — добавляйте узлы/диски или используйте EC для холодных данных, но не снижайте избыточность горячих пулов.
В.8. Ceph поверх RAID-контроллера или consumer-SSD без PLP
Чем оборачивается: RAID-кэш скрывает от BlueStore реальное состояние носителя: при сбое питания — тихая порча данных; RAID0-«обёртки» умирают целиком. Consumer-SSD без конденсаторов проваливаются на sync-записях до сотен IOPS и выгорают за месяцы (Ceph пишет журналы постоянно).
Как правильно: Только HBA/паспорт NVMe напрямую; только enterprise-носители с Power-Loss Protection и ресурсом ≥ 1–3 DWPD. Проверка wear level в мониторинге с первого дня.
В.9. 3 узла Ceph, заполненные на 80%+
Чем оборачивается: Отказ одного узла: восстанавливать третью реплику некуда (домены отказа кончились) — кластер живёт degraded до ручного ремонта; плюс переполнение: при 85% nearfull, при 95% полная остановка записи, а «умирает» всегда самый заполненный OSD первым.
Как правильно: Минимум 4–5 узлов для production; правило заполнения ≤ (N−1)/N × 85%; алерты на 70/75/80% с обязательной реакцией (закупка/расширение) на первом пороге.
В.10. Один пул «на всё» без device class и раздумий о PG
Чем оборачивается: NVMe и HDD в одном пуле выравниваются по худшему: латентность БД скачет от соседства с бэкапами; PG-дефицит ограничивает параллелизм, PG-избыток съедает RAM MON/OSD.
Как правильно: Пулы по классам устройств (crush device class) и профилям нагрузки; pg_autoscaler on; целевой ориентир ~100 PG/OSD.
В.11. Снапшоты как «бэкап» и вечные цепочки снапшотов
Чем оборачивается: Снапшот живёт в том же домене отказа, что и данные, — при аварии пула/кластера гибнет вместе с ними. Длинные цепочки (особенно qcow2/ZFS) деградируют запись и взрывают потребление места; удаление старого снапшота на большом диске «замораживает» ВМ на consolidation.
Как правильно: Снапшот — инструмент отката изменений на часы/дни, с TTL и автоочисткой. Бэкап — только PBS на независимое хранилище, с verify и тестовым восстановлением.
В.12. Игнорирование discard/trim и «распухшие» тонкие тома
Чем оборачивается: Удалённые в гостях данные не освобождаются в RBD/ZFS/LVM-thin: заполнение пула растёт до nearfull при полупустых ВМ; статистика ёмкости перестаёт отражать реальность, планирование ломается.
Как правильно: discard=on + ssd=1 на дисках ВМ, virtio-scsi, fstrim.timer в гостях (или fstrim по расписанию), контроль соответствия «занято в госте vs занято в пуле».
В.13. Бенчмаркинг «на глаз» и тюнинг по форумам
Чем оборачивается: Случайные sysctl и osd-параметры из интернета без базовой линии: часть не делает ничего, часть вредит; при деградации невозможно отличить регресс от нормы.
Как правильно: Эталонная методика fio/rados bench, зафиксированные базовые цифры после приемки, изменения параметров — по одному, с измерением до/после и записью в базу знаний.
В.14–В.19. Сеть и SDN
В.14. MTU 9000 «местами»
Чем оборачивается: Jumbo включён на узлах, но не на всех портах фабрики/межстоечных линках: TCP-сессии подвисают на больших пакетах, Ceph периодически теряет heartbeat'ы, VXLAN молча дропает кадры. Мониторинг зелёный, пользователи страдают.
Как правильно: MTU — сквозной стандарт: единое значение по всей цепочке (узлы, bond'ы, bridge'и, VLAN-интерфейсы, все порты и MLAG-линки фабрики). Приемочный тест ping -M do -s 8972 между всеми узлами по всем плоскостям, и повторно — после любых работ на сети.
В.15. EVPN с единственным exit-узлом
Чем оборачивается: Перезагрузка exit-узла (обычное обновление!) отрезает north-south трафик всех оверлейных сетей: ВМ живы, внутри VNet всё работает, «интернета нет» — диагностика съедает часы.
Как правильно: Минимум два exit-узла, проверка failover на приемке; либо пиринг EVPN непосредственно с фабрикой, чтобы выход был распределён.
В.16. ВМ-теги VLAN вручную на vNIC вместо SDN/VNet
Чем оборачивается: Сотни ВМ с индивидуальными тегами: аудит «кто в каком сегменте» невозможен, ошибка тега = ВМ в чужом (в т.ч. PCI) сегменте, RBAC не работает — оператор может назначить любой тег.
Как правильно: Все сегменты — как VNet'ы SDN; права SDN.Use по зонам/VNet; на vlan-aware bridge — запрет неиспользуемых VID (bridge-vids), на фабрике — pруning транков.
В.17. Управляющий интерфейс и corosync за «умным» firewall'ом с conntrack-таймаутами
Чем оборачивается: Межузловой трафик кластера через межсетевой экран: асимметрия/таймауты conntrack периодически рвут corosync и ssh-туннели миграции; инциденты выглядят как «мистика раз в неделю».
Как правильно: Внутрикластерные плоскости (corosync, миграция, Ceph) — в пределах L2/маршрутизации без stateful-инспекции. Firewall — на границе админ-сегмента и на уровне ВМ, но не между узлами кластера.
В.18. Смешение путей: миграция, бэкап и клиентский трафик ВМ в одной плоскости
Чем оборачивается: Живая миграция большой ВМ (десятки ГБ RAM) или ночной PBS-джоб насыщают линк: у продуктивных ВМ растёт латентность сети и storage; пользователи фиксируют «тормоза по ночам».
Как правильно: Явные выделенные сети: migration network в datacenter.cfg, отдельная VLAN/интерфейс для PBS-трафика, при 10G-фабрике — жёсткие лимиты полосы бэкапа.
В.19. Отключение Proxmox Firewall «чтобы не мешал» вместо проектирования правил
Чем оборачивается: Вся микросегментация теряется; ВМ PCI-scope и общий трафик в одном broadcast-домене; аудит соответствия проваливается.
Как правильно: Политика default-deny на уровне датацентра для чувствительных сегментов, security groups по ролям, IPSet'ы для админ-сетей; правила — код (бэкап /etc/pve в git).
В.20–В.25. Эксплуатация и жизненный цикл
В.20. Обновления «когда-нибудь» или, наоборот, «сразу всё и в пятницу»
Чем оборачивается: Годовалый лаг версий превращает апгрейд в миграционный проект; одновременное обновление всех узлов лишает кластер отката и ломает Ceph-совместимость. Пятница добавляет драматизма.
Как правильно: Регулярные окна (минимум ежеквартально), rolling по одному узлу (разд. 15.5), последовательность Ceph соблюдена, точка отката определена, не пятница.
В.21. Отсутствие тестового восстановления и verify бэкапов
Чем оборачивается: В день аварии выясняется, что бэкапы месяцами завершались «успешно», но не восстанавливаются (битый датастор, отсутствующие диски ВМ, неконсистентная СУБД).
Как правильно: Verify-джобы включены; ежеквартальный restore-тест с секундомером (подтверждение RTO); для СУБД — восстановление с проверкой консистентности приложением.
В.22. Overcommit RAM в HCI без учёта резервов Ceph и KSM-иллюзии
Чем оборачивается: Под нагрузкой OSD-демоны и ВМ конкурируют за память: OOM-killer убивает OSD → ребилд → ещё больше памяти → каскад. KSM маскирует проблему до первого разогрева ВМ.
Как правильно: Жёсткий бюджет узла: RAM(ВМ) ≤ RAM(узла) − Ceph-резерв − системный резерв, и это с учётом HA-ёмкости N+1. Ballooning для «эластичности», но не как замена расчёту.
В.23. Одинокий root@pam на всех, пароль в чате команды
Чем оборачивается: Нет персональной ответственности в аудите; компрометация пароля = компрометация платформы; MFA невозможна для сервисных скриптов, «прибитых» к root.
Как правильно: Realm AD/OIDC + MFA, персональные учётки, роли по минимуму привилегий, API-токены с ограниченными правами для автоматизации, root@pam — в сейф как break-glass.
В.24. ОС узла на одном диске / на USB-флешке / вперемешку с данными
Чем оборачивается: Смерть носителя ОС = смерть узла со всеми локальными настройками; флешки выгорают от журналирования за месяцы; переустановка узла в аварию — часы ручной работы.
Как правильно: 2 × SSD ZFS-mirror под ОС; конфигурация узла воспроизводима (ansible/автоустановка); данные — только на отдельных носителях.
В.25. «Поставили и забыли»: без мониторинга, алертов и базы знаний
Чем оборачивается: Первый сигнал о деградации — звонок пользователей; деградации Ceph (медленный OSD, wear 95%, PG degraded неделями) копятся молча до каскадного отказа.
Как правильно: Контур наблюдаемости из разд. 18 — часть определения «готово» для production; алерты с эскалацией; каждый инцидент → запись в базу знаний и, при необходимости, новый алерт/тест приемки.
 
В.26. Сводный чек-лист «перед выходом в production»
1. Кворум: нечётное число голосов, QDevice при чётном числе узлов, два кольца corosync по независимым путям.
1. Ceph: size=3/min_size=2, failure domain ≥ host, ёмкость с резервом на отказ узла, enterprise-NVMe с PLP, HBA без RAID.
1. Сеть: плоскости разделены, MTU провалидирован сквозным тестом, MLAG/DRNI проверен отказом коммутатора.
1. SDN: сегменты только через VNet + RBAC; для EVPN — два exit-узла и проверенный failover.
1. HA: включён выборочно, ёмкость N+1 посчитана, watchdog-фенсинг проверен реальным обесточиванием.
1. Бэкап: PBS + вторая копия на независимой площадке, verify включён, restore-тест пройден, RTO/RPO подтверждены.
1. Мониторинг и алертинг развёрнуты до, а не после запуска; базовые бенчмарки зафиксированы.
1. Документация: схема сети, IP-план, CRUSH-карта, регламенты обновления/замены диска/восстановления кворума.


 
ЧАСТЬ IV
Стек VMware: vSphere, vDS, vSAN, NSX-T, vCloud Director
Полные обучающие лекции: архитектура, проектирование и правильная эксплуатация


19. Лекция: VMware vSphere — ядро платформы
19.1. Архитектура: ESXi, vCenter и объектная модель
ESXi — гипервизор 1-го типа с микроядром VMkernel: собственный планировщик CPU (со-scheduling vCPU), менеджер памяти (TPS, ballooning, compression, host swap — именно в этом порядке при нехватке), storage-стек (PSA/NMP/HPP, программные iSCSI/NFS/FC-инициаторы) и сетевой стек (vSwitch/vDS, отдельные TCP/IP-стеки для vmk-интерфейсов). Управление узлом — host client (https://esxi/ui), DCUI на консоли и ESXi Shell/SSH (в норме выключены и включаются на время работ).
vCenter Server (VCSA — виртуальный апплаенс на Photon OS c встроенной БД vPostgres) — центральная плоскость управления: инвентарь, кластеры, DRS/HA, vDS, разрешения, события/задачи, алармы, Lifecycle Manager (vLCM), SSO (домен vsphere.local, служба STS). Начиная с vSphere 7 внешний PSC упразднён — всё embedded. vCenter — управляющая, а не исполняющая плоскость: при его недоступности ВМ и HA продолжают работать, но останавливаются DRS-балансировка, развертывания, изменения vDS и бэкап-джобы, зависящие от API.
1. Объектная модель и права: иерархия Datacenter → Cluster → Host → VM/Resource Pool + папки; привилегии наследуются вниз. Роли назначаются на объект связке «пользователь/группа + роль + propagate». Практика: интеграция с AD через LDAPS/Identity Federation, персональные учётки, глобальная роль ReadOnly аудиторам, administrator@vsphere.local — только break-glass.
1. Кластер — граница HA, DRS, EVC, vSAN и vLCM-образа. Правило гомогенности то же, что и в Части III: одинаковые CPU-поколения или включённый EVC-режим с первого дня.
19.2. vSphere HA: как это работает на самом деле
HA работает без участия vCenter после первичной настройки: агенты FDM выбирают master-узел, остальные — slaves. Отказ узла детектируется по трём каналам: сетевые heartbeat'ы между FDM, datastore heartbeats (по умолчанию 2 датастора) и isolation-детект (недоступность isolation-адресов, по умолчанию шлюз management). Отсюда триада состояний: failed (узел мёртв — ВМ рестартуют), isolated (узел жив, но изолирован — действует Host Isolation Response), partitioned (сеть разделилась — в каждом сегменте свой master).
1. Admission Control — резервирование ёмкости под отказ. Рекомендуемый режим — «Cluster resource percentage» с автоматическим расчётом под N+1 (Host failures to tolerate = 1; для 8+ узлов рассмотреть 2). Это то, что гарантирует, что HA-рестарт не упрётся в отсутствие ресурсов.
1. Host Isolation Response: для сред с общим хранилищем и ВМ, чувствительными к split-brain, — «Power off and restart VMs»; значение по умолчанию «Disabled» оставляет изолированный узел с работающими ВМ, что при iSCSI/NFS может привести к двойному владению.
1. VM Component Protection (APD/PDL): реакция на потерю хранилища — для PDL «Power off and restart VMs», для APD — агрессивность по SLA. Без VMCP отказ пути к LUN оставляет «зомби-ВМ».
1. Restart priority и orchestrated restart: зависимости (сначала AD/DNS и СУБД, затем приложения) задаются приоритетами и VM dependency-правилами — иначе после аварии приложения стартуют раньше своих баз.
1. Proactive HA (с плагином вендора железа): деградация компонента (БП, вентилятор, DIMM) переводит узел в quarantine/maintenance до отказа.
19.3. DRS, ресурсы и правила размещения
1. DRS оценивает «счастье ВМ» (VM DRS Score) и мигрирует нагрузки для его повышения. Production-норма — Fully Automated со средним порогом (3). Миграционные штормы при пороге 5 и полное отсутствие балансировки при Manual — одинаково плохи.
1. Правила: VM-VM anti-affinity (разнесение узлов кластера СУБД/Patroni-аналогов), VM-Host should/must rules (лицензионные зоны Oracle/MS SQL — must; предпочтения площадок — should). Правило must переживает и HA — использовать осознанно: оно может запретить рестарт ВМ.
1. Resource Pools — механизм гарантий (reservation), лимитов и долей (shares) при конкуренции, а не папки для наглядности. Пулы с дефолтными shares и разным числом ВМ дают обратный эффект («resource pool pie paradox»): ВМ в «важном» пуле получают меньше, чем в «неважном». Правило: либо считать shares per-VM, либо не использовать пулы вовсе.
1. Reservations/Limits на ВМ: reservation RAM — только критичным latency-sensitive ВМ (и это ломает overcommit-математику admission control); limits — почти всегда вредны (лимит ниже сконфигурированной RAM вызывает ballooning/swap при свободном хосте).
1. vMotion/EVC: EVC-режим кластера включать при создании (на работающем кластере повышение требует перезагрузки ВМ по очереди); vMotion-сеть — выделенный vmk с достаточной полосой (Multi-NIC vMotion на 10G+); Storage vMotion учитывать в нагрузке массива.
19.4. Хранилище vSphere (вне vSAN)
1. VMFS поверх FC/iSCSI LUN: кластерная ФС с ATS-локами. Датасторы делать крупными (2–16 ТБ) и немногочисленными; очереди (DQLEN, адаптер) и multipath-политика (Round Robin, iops=1 для большинства массивов, либо HPP/latency для NVMe-oF) — согласовать с вендором массива.
1. NFS v3/v4.1: проще в эксплуатации, снапшоты и thin на стороне qcow-подобных vmdk; v4.1 даёт мультипафинг сессий, но не смешивать v3 и v4.1 на один экспорт с разных узлов.
1. vVols: политика хранения per-VM, офлоад снапшотов на массив через VASA-провайдер. Мощно, но VASA-провайдер становится критичным компонентом — его HA обязателен.
1. Storage Policy Based Management (SPBM) — единый язык требований к хранилищу (о нём подробно в лекции vSAN): политика назначается ВМ, а не «ВМ кладётся на правильный датастор вручную».
19.5. Жизненный цикл: vLCM, сертификаты, бэкап vCenter
1. vSphere Lifecycle Manager: кластер управляется единым образом (base image + vendor add-on + firmware через Hardware Support Manager) — это гарантия соответствия HCL, особенно критичная для vSAN. Baseline-режим (легаси) — только для переходного периода.
1. Порядок обновления внутри vSphere: сначала vCenter, затем ESXi, затем VMware Tools/VM hardware (по необходимости и в окно). VM hardware поднимать только ради конкретных фич — само по себе это перезагрузочное изменение без выгоды.
1. Сертификаты: режим VMCA-подписанных machine-сертификатов — управляемый дефолт; полный custom CA умножает трудоёмкость. Мониторинг сроков обязателен: истёкший STS-сертификат кладёт вход в vCenter целиком (типовой инцидент сред 6.x→7.x).
1. Бэкап vCenter: встроенный file-based backup (VAMI, порт 5480) по расписанию на SFTP/NFS/SMB + периодическая репетиция восстановления на чистый апплаенс. Снапшот/образ ВМ vCenter — дополнение, но не замена: file-based restore восстанавливает и при полной потере кластера управления.
Примечание. Правило «кто управляет управляющим»: разместить vCenter (и NSX Manager, и vCD cells) на отдельном небольшом management-кластере. Если это невозможно — как минимум: ВМ vCenter закреплена DRS-правилом на известных узлах, у неё высший restart priority, а на vDS существует ephemeral-портгруппа для аварийного подключения vCenter при его восстановлении (см. лекцию vDS).


20. Лекция: vSphere Distributed Switch (vDS)
20.1. Архитектура: плоскости управления и данных
vDS разделяет плоскости: management plane живёт в vCenter (определение свича, портгрупп, политик), data plane — скрытые host proxy switches на каждом ESXi. Поэтому трафик ходит и при недоступном vCenter, но менять конфигурацию и (важно!) выдавать порты некоторых типов binding без vCenter нельзя. Версия vDS привязана к минимальной версии ESXi в кластере; апгрейд версии vDS — контролируемое изменение, не «по пути».
1. dvPortGroup — единица подключения ВМ/vmk: VLAN (access/trunk/PVLAN), teaming-политика, security-политика, шейпинг, NetFlow — всё наследуемо и переопределяемо.
1. dvUplink'и — абстракция физических NIC: политика говорит «active uplink1, standby uplink2», а к каким pNIC это привязано — решается на каждом узле. Это и есть механизм консистентности, которого нет у стандартных vSwitch.
1. Port binding: static (дефолт, порт закрепляется при подключении через vCenter) и ephemeral (порт создаётся самим хостом). Ephemeral-портгруппа для management — страховка на случай восстановления vCenter, который сам подключён к vDS.
20.2. Teaming, отказоустойчивость аплинков
	Политика
	Как работает
	Когда применять

	Route based on originating virtual port
	ВМ закрепляется за аплинком по номеру порта
	Дефолт; просто и предсказуемо; без LACP на фабрике

	Route based on physical NIC load (LBT)
	Перебалансировка при загрузке аплинка >75% (окно 30 с)
	Рекомендуемый выбор для vDS без LACP; единственный учитывающий загрузку

	Route based on IP hash
	Хэш src/dst IP; требует static EtherChannel на коммутаторе
	Только при статическом агрегировании; несогласованность = потери и флаппинг MAC

	LACP (LAG на vDS)
	802.3ad, до нескольких LAG на свич
	Согласованная с фабрикой агрегация; несовместим с некоторыми функциями (проверять) и усложняет host-профили

	Explicit failover order
	Строгий active/standby
	vmk-плоскости (vMotion, vSAN, mgmt), где нужен детерминизм путей


 
1. Failback: для vmk-портгрупп чувствительных плоскостей (vSAN, iSCSI) часто выставляют failback=No — защищает от флаппинга при «мигающем» порте коммутатора.
1. Beacon probing — только при 3+ аплинках и невозможности Link State Tracking на фабрике; на 2 аплинках работает некорректно.
1. Health Check vDS (VLAN/MTU/teaming) — включать точечно на время валидации: он выявляет несоответствия транков и MTU per-uplink, но генерирует широковещательный служебный трафик и MAC-адреса на фабрике — держать постоянно включённым в крупной среде не рекомендуется.
20.3. Служебные функции уровня фабрики
1. NIOC v3 — гарантии полосы по классам трафика (management, vMotion, vSAN, NFS, VM, backup...) через shares/reservations на аплинк. Правильная модель: гарантия ВМ-трафику и vSAN, лимиты — почти никогда (лимит действует даже на свободном линке). NIOC — то, чем в vSphere компенсируют совмещение плоскостей на 2×25/40G.
1. PVLAN (promiscuous/community/isolated) — изоляция «соседей» внутри одного L2 (классика DMZ/хостинга); требует согласования primary/secondary VLAN на фабрике.
1. Port mirroring (ERSPAN/RSPAN) и NetFlow/IPFIX — стандартный инструментарий SOC/NOC; в PVE-мире этому соответствуют внешние механизмы (см. разд. 16.6).
1. Traffic shaping ingress/egress per portgroup — точечный инструмент (ограничить стенд, «шумного соседа»), не замена NIOC.
20.4. Эксплуатация vDS
1. Экспорт конфигурации vDS (в т.ч. автоматический в бэкап-джобе) до и после каждого изменения — restore конфигурации свича спасает при ошибках массового редактирования.
1. Миграция узла/vmk на vDS — по одному pNIC: сначала свободный аплинк в vDS, перенос vmk0, проверка, затем второй. Одновременный перенос обоих pNIC — классический способ потерять management-связность узла.
1. Ephemeral-портгруппа в management-VLAN существует всегда (создаётся при внедрении, проверяется аудитом).
1. Изменения политик — через «Manage distributed port groups» с осознанным scope; массовые изменения — в окно, с health check на время работ.
1. MTU vDS = MTU фабрики; сквозная проверка vmkping -d -s 8972 по всем vmk-плоскостям после любых сетевых работ.


21. Лекция: vSAN — гиперконвергентное хранилище VMware
21.1. Архитектура OSA и ESA
OSA (Original Storage Architecture, до vSAN 8): узел содержит 1–5 дисковых групп, каждая — 1 кэш-устройство (write-buffer 600 ГБ полезных в all-flash) + 1–7 capacity-дисков. Отказ кэш-устройства выводит из строя всю дисковую группу — это главный домен отказа внутри узла. ESA (Express Storage Architecture, vSAN 8+): единый пул NVMe без дисковых групп, новая лог-структурированная ФС, сжатие по умолчанию, RAID-5/6 без исторического штрафа производительности. Для новых внедрений на сертифицированных NVMe-узлах ESA — выбор по умолчанию; OSA остаётся на существующем парке.
1. Объектная модель: ВМ = набор объектов (namespace, vmdk, swap, снапшоты), объект = компоненты, размещённые по узлам согласно политике. Свидетель-компонент (witness) обеспечивает кворум объекта (>50% голосов).
1. Сеть vSAN: выделенный vmk; 10G — минимум для all-flash OSA, 25G+ — норматив для ESA; unicast (с 6.6); latency между узлами < 1 мс. NIOC-гарантия vSAN-классу при совмещённых аплинках.
21.2. Storage Policy Based Management (SPBM)
	Параметр политики
	Значения
	Практика

	Failures to tolerate (FTT)
	0 / 1 / 2 / 3
	Production — минимум FTT=1; критичное — FTT=2. FTT=0 — только temp/scratch, осознанно

	RAID type
	RAID-1 (mirror) / RAID-5 / RAID-6
	OSA: RAID-1 для латентно-чувствительных, RAID-5/6 — ёмкостные tier'ы (только all-flash, 4+/6+ узлов); ESA: RAID-5/6 без штрафа — новый дефолт

	Stripe width
	1–12
	Оставлять 1, повышать только по доказанной необходимости

	Object Space Reservation
	Thin / 25/50/75 / Thick
	Thin по умолчанию; thick ломает экономику и дедуп

	IOPS limit
	число
	Точечно для «шумных» стендов


 
Ключевая идея SPBM: политика — атрибут ВМ/диска, применяемый и проверяемый непрерывно (compliance). Изменение политики вызывает фоновую перестройку объектов — планировать как изменение с контролем resync-трафика. Ёмкостная математика: RAID-1 FTT=1 = ×2, FTT=2 = ×3; RAID-5 = ×1.33; RAID-6 = ×1.5; плюс slack space: в OSA — 25–30% свободного места на ребилды и rebalance (vSAN 7U1+ считает Operations reserve автоматически), в ESA резерв ниже, но не нулевой.
21.3. Домены отказа, stretched cluster и witness
1. Fault Domains: группировка узлов по стойкам — реплики разносятся по стойкам, а не только по узлам. Минимум доменов = 2×FTT+1.
1. Stretched cluster: две площадки (данные) + witness-апплаенс на третьей; требования: RTT ≤ 5 мс между площадками, ≤ 200 мс до witness. Политики site disaster tolerance (Dual site mirroring) + вторичная защита внутри площадки. Обязательны: DRS should-правила привязки ВМ к площадкам, HA admission control 50%, изоляционные адреса на обеих площадках.
1. 2-node (ROBO): те же механизмы с witness; direct-connect между узлами допустим.
21.4. Эксплуатация vSAN
1. Maintenance mode — три режима: Full data migration (вывод узла надолго/навсегда), Ensure accessibility (дефолт для коротких работ: объекты FTT=1 временно без избыточности!), No data migration (только вместе с полным выключением кластера). Выбор режима — осознанное решение с пониманием окна риска; таймер repair delay (60 мин по умолчанию) определяет, когда начнётся ресинк отсутствующих компонентов.
1. Skyline Health — первичный источник истины: HCL-соответствие контроллеров/прошивок/драйверов, сеть, ёмкость, объекты. Красные проверки не «закрываются глазами», а разбираются.
1. Мониторинг resync: объём и ETA ресинка при работах; троттлинг ресинка — крайняя мера (продлевает окно уязвимости).
1. Ёмкость: порог планирования — 70% (плюс автоматический Operations reserve); выше — расширение, а не «поживём». Дедуп/компрессия (OSA: per disk group, включение — миграционная операция; ESA: сжатие всегда).
1. Замена диска: OSA — отказ кэша = пересоздание дисковой группы; capacity-диск — evacuate → replace. Всегда через официальную процедуру, диски только из vSAN HCL с точными версиями прошивок.
Внимание! vSAN и vLCM: соответствие HCL по связке «контроллер + прошивка + драйвер» — не бюрократия. Большинство тяжёлых инцидентов vSAN (потеря компонентов, PSOD, деградация) в расследованиях сводятся к несертифицированным связкам или самовольным обновлениям прошивок вне матрицы.


22. Лекция: NSX-T (NSX) — сетевая виртуализация и безопасность
22.1. Архитектура: management, control и data plane
1. NSX Manager — кластер из 3 нод (management + central control plane в одном апплаенсе), с VIP или внешним балансировщиком. Правило размещения: management-кластер vSphere, анти-аффинити, синхронное время, регулярный бэкап конфигурации на SFTP.
1. Transport nodes — ESXi-узлы (и Edge-ноды), участвующие в data plane. На ESXi ставится N-VDS (легаси) или, начиная с NSX-T 3.x, NSX работает поверх обычного vDS — целевой вариант, упрощающий сеть узла.
1. TEP (Tunnel Endpoint) — vmk-интерфейс инкапсуляции Geneve. Требования: MTU ≥ 1700 (норматив 9000) по всему underlay, отдельный VLAN/подсеть, по TEP на аплинк при multi-TEP. Большинство «мистических» проблем NSX — это MTU или недоступность TEP-подсетей между узлами.
1. Transport zones (overlay/VLAN) определяют, какие узлы видят какие сегменты; uplink profiles — teaming и VLAN TEP для групп узлов.
22.2. Логическая маршрутизация: сегменты, T1/T0, Edge
Сегмент — L2-оверлей (VNI) или VLAN-сегмент; распределённый маршрутизатор (DR) существует на каждом транспортном узле, поэтому маршрутизация восток–запад между сегментами происходит локально на хосте источника — без хождения к Edge. Tier-1 — маршрутизатор тенанта/зоны (подключает сегменты, NAT, GW-firewall, LB через ALB), Tier-0 — граница с физической сетью: BGP (+BFD) или статика к ToR/бордерам, ECMP до 8 путей, VRF-lite для мультитенантных стыков.
1. Edge-ноды (ВМ или bare-metal) исполняют сервисные (централизованные) компоненты: SR-часть T0/T1 — NAT, VPN, GW FW, LB. Кластер Edge минимум из 2 нод; для T0 в ECMP active-active NAT на T0 невозможен — NAT уводится на T1 или T0 работает active-standby. Сайзинг Edge (Medium/Large/XL или bare-metal) — по требуемой полосе north-south и сервисам.
1. Failure domains Edge-кластера и анти-аффинити ВМ Edge по узлам/стойкам — обязательны: обе Edge-ноды на одном хосте превращают его отказ в отказ north-south всей площадки.
22.3. Распределённый firewall (DFW) и микросегментация
1. DFW фильтрует на vNIC каждой ВМ (stateful), политика — категории Ethernet → Emergency → Infrastructure → Environment → Application; внутри — правила с Applied To (обязательно сужать: Applied To = DFW у всех правил раздувает таблицы правил на каждом vNIC среды).
1. Группы — по тегам ВМ/сегментам/выражениям, а не по IP-спискам: политика «едет» за ВМ при миграциях и переразвертываниях. Теги — из IaC/CMDB, не руками.
1. Методика внедрения: инвентаризация потоков (vRNI/Traffic Analysis) → политики в режиме allow-log → анализ → перевод в enforce c default-deny в конце Application-категории. Немедленный default-deny без анализа потоков — гарантированный инцидент.
1. Исключения: vCenter, NSX Manager, DNS/AD и бэкап-агенты — в exclusion list DFW или явные infrastructure-правила первыми строками; отрезать себе управление — классика первого дня микросегментации.
22.4. Эксплуатация NSX
1. Бэкапы NSX Manager: по расписанию + перед каждым изменением; восстановление тестируется (restore требует апплаенс той же версии).
1. Порядок апгрейда строго по upgrade coordinator: Edge → hosts → Manager; матрица совместимости с vCenter/ESXi/vCD проверяется до, а не после.
1. Мониторинг: статус туннелей TEP (BFD), сессии BGP на T0, загрузка Edge (CPU по dpdk-ядрам), таблицы DFW; алерты в SIEM/NOC.
1. Изменения T0/BGP — через maintenance-процедуру с проверкой ECMP/BFD-таймеров; asymmetric routing при active-active + statеful-сервисах не допускается дизайном.
1. MTU-валидация после любых работ на underlay: vmkping между TEP всех узлов пакетом 8900+ (df-bit).


23. Лекция: VMware Cloud Director (vCD)
23.1. Назначение и архитектура
vCD — слой мультитенантного самообслуживания поверх vSphere/NSX: провайдер (вы) публикует ресурсы, тенанты (организации) потребляют их через портал/API. Архитектура: кластер cells (апплаенсы с embedded PostgreSQL в HA-конфигурации active-standby, начиная с 9.7 — appliance-модель), балансировщик перед порталом/API, интеграции: vCenter(ы), NSX Manager(ы), опционально ALB (балансировка как сервис тенантам), RabbitMQ/MQTT для расширений, Object Storage Extension, App Launchpad и т.д.
1. Provider VDC — пул ресурсов из кластера/resource pool vSphere + датасторы (через storage policies). 
1. Organization VDC — нарезка Provider VDC тенанту с моделью аллокации; сети — через NSX T1 per Org VDC Edge Gateway.
1. Каталоги — шаблоны vApp/медиа, публикуемые между организациями; основа стандартизации образов.
23.2. Модели аллокации ресурсов
	Модель
	Механика
	Когда

	Allocation Pool
	Тенанту выделен пул CPU/RAM с % гарантии; овербукинг управляется провайдером
	Базовая модель для enterprise-тенантов

	Pay-As-You-Go
	Ресурсы считаются per-VM при включении, гарантия задаётся % reservation
	Публичный сервис, эластичные нагрузки

	Reservation Pool
	100% гарантия пула тенанту
	Строгие SLA; дорогая ёмкость

	Flex
	Унифицированная модель (политики размещения и sizing-политики per-VM)
	Целевая модель современных версий: гибкость + контроль через VM placement/sizing policies


 
Модели аллокации напрямую транслируются в reservations/limits ресурс-пулов vSphere — поэтому ошибка в модели проявляется как «необъяснимый» ballooning/затыки у тенантов при свободном кластере. Изменение модели на живом Org VDC — редкое и рискованное изменение: планировать как проект.
23.3. Сети тенанта и сервисы
1. External networks (VLAN/T0-VRF) → Org VDC Edge Gateway (T1) → Org VDC networks (routed/isolated, сегменты NSX). Тенант сам управляет NAT/FW/VPN/LB своего Edge в пределах выданных прав и публичных IP.
1. Data Center Group networking: общие сети и распределённый firewall между несколькими Org VDC (в т.ч. между площадками) — аккуратно с масштабом DFW-политик тенантов.
1. vApp — единица развертывания (набор ВМ + их сети + порядок старта); vApp-сети с NAT — источник неожиданных двойных NAT — документировать шаблоны для тенантов.
23.4. Эксплуатация vCD
1. Правило номер один: объекты под управлением vCD не изменяются напрямую в vCenter/NSX. Любые out-of-band изменения (rename, миграция на «неправильный» датастор, правка портгрупп, удаление ВМ) рассинхронизируют инвентарь vCD вплоть до неразрешимых ошибок задач.
1. Бэкап: БД cells (embedded PG) + конфигурация апплаенсов, согласованно с бэкапом NSX и vCenter — восстановление стека взаимозависимо.
1. Совместимость версий (interop matrix) vCD ↔ vCenter ↔ NSX ↔ ALB проверяется перед любым апгрейдом любого компонента; порядок апгрейда стека — см. разд. 24.
1. Квоты и лимиты тенантов (число ВМ, storage per policy, публичные IP) задаются с первого дня; «безлимитный» тенант обнаруживается переполнением Provider VDC.
1. Мониторинг: здоровье cells, длина очереди задач, ошибки синхронизации инвентаря, ёмкость Provider VDC по каждой storage policy.


24. Эксплуатация стека VMware как единого целого
24.1. Порядок обновления полного стека
Взаимозависимости диктуют последовательность (всегда сверяясь с interop matrix конкретных версий). Типовой порядок для стека vCD + NSX + vSphere + vSAN:
1. Проверка матриц совместимости целевых версий всех компонентов; резервные копии: vCD DB, NSX Manager, vCenter file-based, конфигурация vDS.
1. vCloud Director (cells) — до NSX/vCenter, т.к. новые версии vCD поддерживают более широкий диапазон нижележащих компонентов.
1. NSX: Edge-ноды → транспортные узлы (хосты) → Manager-кластер (порядок upgrade coordinator).
1. vCenter Server (снапшот/бэкап перед стартом; проверка здоровья SSO/STS).
1. ESXi через vLCM (кластерный образ: base + vendor add-on + firmware), rolling по одному узлу; для vSAN — контроль resync и health между узлами.
1. vSAN on-disk format upgrade — после стабилизации кластера, отдельным изменением.
1. VMware Tools / VM hardware — по необходимости, в согласованные с владельцами окна.
24.2. Резервное копирование управляющей плоскости
	Компонент
	Механизм
	Проверка

	vCenter
	File-based backup (VAMI) на SFTP по расписанию
	Ежеквартальный restore-тест на изолированный апплаенс

	vDS
	Экспорт конфигурации (autoбэкап скриптом + перед изменениями)
	Restore на тестовом vDS

	NSX Manager
	Встроенный scheduled backup на SFTP
	Restore-процедура отрепетирована; версия апплаенса зафиксирована

	vCD
	Бэкап embedded PostgreSQL + appliance config
	Восстановление cell в лаборатории

	ESXi
	Host profiles / IaC (Ansible), vLCM-образ кластера
	Переустановка узла «с нуля» укладывается в норматив

	ВМ и данные
	Veeam/иное CBT-решение + репликация на 2-ю площадку
	Restore-тесты, SureBackup/аналоги


 
24.3. Контур мониторинга стека
1. vSphere: события/алармы vCenter в NOC (HA failover, admission control, datastore usage, сертификаты), метрики в Zabbix/Aria Operations (CPU ready/co-stop, ballooning/swap, datastore latency).
1. vSAN: Skyline Health как источник алертов, resync backlog, congestion, ёмкость per fault domain.
1. NSX: BGP/BFD-сессии, статусы TEP-туннелей, загрузка Edge, изменения DFW (аудит в SIEM).
1. vCD: health cells, очередь задач, ёмкость Provider VDC, ошибки синхронизации с vCenter/NSX.
1. Сквозные синтетические проверки: развертывание эталонной ВМ через vCD API + сетевой probe через T0 — раз в час; это единственный тест, проверяющий весь стек разом.


Приложение Г. VMware: как делать не нужно и что будет, если делать неправильно
Формат тот же, что в Приложении В: антипаттерн → последствия (что именно произойдёт) → как правильно. Сгруппировано по компонентам стека.
Г.1–Г.7. vSphere: HA, DRS, ресурсы
Г.1. Отключённый Admission Control «потому что мешает включать ВМ»
Что будет: Кластер живёт с перегрузкой, которую никто не видит. В день отказа узла HA честно рестартует ВМ — в кластер без ресурсов: массовый ballooning и host swap, латентность приложений вырастает на порядки, часть ВМ не стартует вовсе. Формально HA «сработал», фактически — авария сервиса на часы.
Как правильно: Admission Control включён всегда (percentage-based, N+1). Если он «мешает» — это не помеха, а сообщение о дефиците ёмкости: докупать узлы или снимать нагрузку.
Г.2. Isolation Response = Disabled при iSCSI/NFS-хранилище
Что будет: Узел, изолированный по сети, продолжает исполнять ВМ; HA-master считает его погибшим и рестартует те же ВМ на других узлах. Итог — две живые копии ВМ с одним vmdk: повреждение файловых систем гостей, split-brain приложений, восстановление из бэкапа.
Как правильно: Для IP-хранилищ — «Power off and restart VMs»; изоляционные адреса — реальные всегда-доступные IP (шлюз mgmt + резервный); datastore heartbeats не отключать.
Г.3. Limits на RAM «для порядка» и reservations «на всякий случай»
Что будет: Limit ниже сконфигурированной памяти вызывает ballooning и swap внутри ВМ при полностью свободном хосте — «тормозит непонятно почему, ресурсы есть». Массовые reservations ломают admission control (slot size) и запирают ёмкость: кластер «полон» при реальной загрузке 40%.
Как правильно: Limits не использовать (кроме осознанных стендовых кейсов); reservations — точечно для latency-критичных ВМ с пересчётом HA-ёмкости.
Г.4. Resource pools как «папки» с дефолтными shares
Что будет: Пул «Prod» (High, 20 ВМ) и пул «Test» (Normal, 3 ВМ): в конкуренции каждая тестовая ВМ получает больше прод-ВМ (пирог делится на пул, а не на ВМ). При включённом overcommit прод деградирует первым — вопреки задумке.
Как правильно: Пулы — только с расчётом shares пропорционально числу и весу ВМ (или scalable shares в 7.0+); для «папок» использовать папки.
Г.5. EVC не включён на старте («у нас пока одинаковые хосты»)
Что будет: Через два года докупается новое поколение CPU: vMotion со старых на новые работает, обратно — нет; включение EVC задним числом требует цикла power-off всех ВМ. Планы обновления железа упираются в «ночь больших перезагрузок».
Как правильно: EVC включается при создании кластера на уровне текущего поколения — это бесплатно сейчас и дорого потом. Альтернатива per-VM EVC — для избранных ВМ.
Г.6. DRS-правила must без ревизии и документации
Что будет: Must-правила переживают аварии: HA не может рестартовать ВМ на «запрещённых» узлах, и при отказе «разрешённого» узла ВМ просто лежит. Спустя год никто не помнит, зачем правило существовало.
Как правильно: Must — только для юридических требований (лицензирование), с реестром правил и датой пересмотра; всё остальное — should.
Г.7. vCenter «где-то в кластере» без плана самовосстановления
Что будет: Авария кластера/хранилища роняет и vCenter. Восстановление требует vCenter (vDS-порт для его же vNIC, DRS, права) — циклическая зависимость: инженеры ночью вспоминают, на каком узле лежит VCSA и как подключить её к vDS без vCenter.
Как правильно: Отдельный management-кластер (идеал) или: закреплённые узлы, ephemeral-портгруппа, документированная процедура host-client-восстановления, file-based backup + отрепетированный restore.
Г.8–Г.12. Снапшоты, хранилище, vDS
Г.8. Снапшоты как бэкап и «вечные» снапшоты
Что будет: Delta-vmdk растут до размеров базового диска и переполняют датастор (остановка всех ВМ датастора). Удаление снапшота размером в сотни ГБ запускает многочасовую консолидацию с деградацией I/O; иногда — с зависанием stun'ов ВМ. Плюс потерянные «orphaned» снапшоты, которых не видно в GUI, но которые едят место.
Как правильно: Политика: снапшот живёт ≤ 24–72 ч, алармы vCenter на возраст/размер, регулярный отчёт (PowerCLI) по всем снапшотам включая orphaned; бэкап — только внешним CBT-решением.
Г.9. Датастор, заполненный «под завязку»
Что будет: При 100% занятости все ВМ с thin-дисками и снапшотами на датасторе останавливаются (stun) — одномоментно и без предупреждения для пользователей. Восстановление требует места, которого нет — экстренная миграция под давлением.
Как правильно: Алармы 75/85%, автоматический Storage DRS (хотя бы в manual с рекомендациями), thin-диски учитывать по provisioned, а не used.
Г.10. Несогласованный multipath и очереди «как поставилось»
Что будет: Fixed-политика на ALUA-массиве или Round Robin с дефолтным iops=1000 на загруженном LUN: неравномерная загрузка путей, латентные плато, «пила» при отказе контроллера массива; периодические APD при работах на SAN.
Как правильно: PSP/SATP и параметры очередей строго по вендорским гайдам массива (обычно RR iops=1; для NVMe-oF — HPP), одинаково на всех узлах, зафиксировано в host profile/IaC; проверка esxcli после каждого обновления.
Г.11. Массовая правка vDS без экспорта конфигурации и по обоим аплинкам сразу
Что будет: Ошибка в teaming/VLAN применяется на все узлы мгновенно (в этом сила и опасность vDS): потеря management-связности всего кластера, доступ только через DCUI/консоли. Restore невозможен — экспорта нет.
Как правильно: Экспорт vDS перед изменением (и по расписанию); изменения портгрупп vmk-плоскостей — на тестовой портгруппе/узле сначала; миграции vmk — по одному pNIC; ephemeral-портгруппа существует.
Г.12. IP hash teaming без EtherChannel (или наоборот)
Что будет: Несогласованность агрегации: фабрика видит один MAC на двух независимых портах — MAC-флаппинг, потери, односторонняя связность; симптомы плавающие и зависят от хэша конкретных потоков.
Как правильно: IP hash — только со static port-channel на фабрике (не LACP); LACP — только через LAG на vDS; при сомнениях — LBT (physical NIC load), которому фабричная агрегация не нужна.
Г.13–Г.17. vSAN
Г.13. FTT=0 «временно» для прод-ВМ
Что будет: Любой отказ одного диска/узла (включая штатный maintenance с Ensure accessibility) делает объекты недоступными или уничтожает их. «Временно» всегда живёт дольше плана; обнаруживается потерей данных.
Как правильно: FTT=0 — только для явно одноразовых данных (scratch, кэши) отдельной политикой с говорящим именем; compliance-отчёт SPBM еженедельно.
Г.14. vSAN заполнен выше 80% и «подождём с расширением»
Что будет: Нет места для ребилда: отказ узла/диска оставляет кластер degraded навсегда; rebalance-трафик душит продуктив; при 96%+ vSAN останавливает запись. Плюс: удаление данных не помогает мгновенно (space reclamation отложенная).
Как правильно: Планирование от 70% с учётом Operations reserve; capacity-алерты — в процесс закупки, а не в чат; расширять симметрично (диски/узлы).
Г.15. Игнорирование vSAN HCL: «поставим прошивку поновее» / контроллер в RAID-режиме
Что будет: Несертифицированная связка контроллер+прошивка+драйвер — главный источник PSOD, потерь компонентов и молчаливой порчи. RAID-режим контроллера (вместо passthrough/HBA) прячет диски от vSAN: кэш контроллера конфликтует с логикой vSAN вплоть до потери дисковой группы при сбое питания.
Как правильно: Только vSAN HCL с точными версиями; прошивки — через vLCM HSM; контроллеры в passthrough; Skyline Health HCL-проверки зелёные всегда.
Г.16. Maintenance с «Ensure accessibility» надолго (или «No data migration» вообще)
Что будет: Ensure accessibility снимает избыточность FTT=1-объектов: второй отказ в окне работ = потеря данных. Repair delay 60 минут: если работы дольше, стартует полный ресинк узла — двойная нагрузка и часы деградации. No data migration при неполном выключении — прямые потери.
Как правильно: Короткие работы (< 60 мин) — Ensure accessibility с пониманием риска; длинные/вывод — Full data migration заранее; repair delay настраивать под реальные окна; во время работ FTT=2-политики чувствуют себя спокойнее — учитывать при выборе политик.
Г.17. Stretched cluster без правил площадок и с одним witness-каналом
Что будет: Без DRS should-правил ВМ размазаны по площадкам вперемешку с их дисками — межплощадочный трафик чтения и удвоенная латентность. Отказ канала до witness одновременно с межплощадочным линком (общая трасса!) — остановка всего кластера.
Как правильно: Site affinity правила для ВМ, admission control 50%, независимые трассы данных и witness-трафика, регулярный тест отказа площадки.
Г.18–Г.22. NSX-T
Г.18. MTU underlay 1600 «по минимуму» или разнобой
Что будет: Geneve + опции не влезают: крупные пакеты дропаются на отдельных парах узлов; TCP частично работает (MSS-клампинг маскирует), а NFS/бэкап/большие TLS-рукопожатия — нет. Диагностика съедает дни, т.к. пинги стандартного размера проходят.
Как правильно: Единый MTU 9000 на underlay (минимум 1700), TEP-vmkping с df-bit в приемочные и пост-изменительные чек-листы.
Г.19. Один Edge / Edge-ноды на одном хосте / без резервирования T0
Что будет: Перезагрузка хоста с обеими Edge-ВМ (обычный патчинг!) обрывает north-south: NAT, VPN, LB, BGP — всё. ВМ «живы», но недоступны снаружи; для vCD-тенантов это тотальный отказ.
Как правильно: Edge-кластер ≥ 2 нод, анти-аффинити по хостам/стойкам, T0 active-active (ECMP) либо active-standby с проверенным failover, BFD с фабрикой, регулярный тест отказа Edge.
Г.20. DFW: правила на IP-листах, Applied To = DFW, default-deny «сразу»
Что будет: IP-листы устаревают в день создания — политика дырявая; Applied To по умолчанию раздувает правила на каждый vNIC среды — деградация vsfwd и памяти хостов; включённый без анализа потоков default-deny кладёт AD/DNS/бэкап и половину интеграций разом.
Как правильно: Группы по тегам, Applied To сужен до целевых групп, внедрение через allow-log → анализ → enforce, инфраструктурные разрешения и exclusion-list управляющих компонентов — первыми.
Г.21. Апгрейд NSX «в вакууме» без interop matrix и бэкапа Manager
Что будет: Новый NSX несовместим с текущим vCD/vCenter: портал тенантов ломается наутро; отката нет — бэкапа Manager перед апгрейдом не делали, restore требует апплаенса исходной версии, которой уже нет.
Как правильно: Interop matrix для всех четырёх компонентов до планирования; scheduled backup + ручной бэкап перед изменением; порядок апгрейда стека — разд. 24.1.
Г.22. Ручные изменения на транспортных узлах (host switch, TEP, профили) в обход Manager
Что будет: Конфигурация узла расходится с desired state Manager'а: следующий transport node profile sync молча перетирает ручные правки (или наоборот — узел «залипает» в failed realization). Поведение непредсказуемо и различается между узлами.
Как правильно: Все изменения — только через Manager/политику (API/Terraform); дрейф отслеживается; «быстрые ручные фиксы» на узлах запрещены регламентом.
Г.23–Г.26. vCloud Director и стек в целом
Г.23. Out-of-band изменения объектов vCD в vCenter/NSX
Что будет: Переименование ВМ, миграция на «удобный» датастор, правка сегмента NSX напрямую: инвентарь vCD расходится с реальностью — задачи тенантов падают с криптичными ошибками, объекты «застревают» (busy/stuck), в тяжёлых случаях — хирургия в БД vCD силами вендорской поддержки.
Как правильно: Жёсткий регламент: провайдерские админы vCenter не трогают объекты vCD; технические работы (миграции, storage-эвакуации) — через механизмы vCD или по проверенным KB-процедурам.
Г.24. Неверная модель аллокации / «безлимитные» Org VDC
Что будет: Allocation Pool c 0% guarantee и агрессивным овербукингом: тенанты деградируют волнами при пиках соседей и винят платформу; безлимитный тенант заполняет Provider VDC и датасторы — страдают все, включая биллинг.
Как правильно: Модель аллокации выбирается по SLA-классам и документируется; квоты (vCPU, RAM, storage per policy, IP) — обязательный атрибут каждого Org VDC; ёмкость Provider VDC — в capacity-management с порогами.
Г.25. Сертификаты и время «сами как-нибудь»
Что будет: Истёкший machine/STS-сертификат vCenter: вход невозможен, API лежит, бэкапы и vCD-синхронизация падают. Рассинхрон NTP между vCenter/NSX/vCD ломает SSO-токены и BGP/BFD-стабильность — симптомы выглядят как «всё понемногу глючит».
Как правильно: Инвентарь сертификатов всего стека с алертами за 60/30/7 дней; единые NTP-источники (chrony) на всех компонентах и хостах; проверка времени — пункт каждого чек-листа работ.
Г.26. Обновление «сразу всего» или годами ничего
Что будет: Одновременный апгрейд vCenter+ESXi+NSX+vCD лишает точек отката и делает диагностику невозможной (что именно сломалось?). Противоположность — стек на EOL-версиях: нет патчей безопасности, нет поддержки, interop с новым железом отсутствует, а «догоняющий» апгрейд превращается в миграционный проект с простоями.
Как правильно: Календарь жизненного цикла: минорные обновления ежеквартально, мажорные — по одному компоненту за окно в порядке разд. 24.1, с бэкапами и критериями отката для каждого шага.
 
Г.27. Сводный чек-лист эксплуатации стека VMware
1. HA: admission control включён (N+1), isolation response задан под тип хранилища, VMCP включён, orchestrated restart настроен.
1. DRS: fully automated, правила must — только лицензионные и в реестре, EVC включён.
1. vDS: экспорт конфигурации в бэкап-джобе, ephemeral-портгруппа есть, NIOC настроен, MTU провалидирован.
1. vSAN: политики ≥ FTT=1, ёмкость ≤ 70%, Skyline Health зелёный, HCL-связка зафиксирована в vLCM.
1. NSX: Manager ×3 + бэкап на SFTP, Edge-кластер с анти-аффинити, DFW на тегах с exclusion-list, TEP MTU-тест в чек-листах.
1. vCD: запрет out-of-band изменений, квоты тенантов, бэкап БД cells, interop matrix перед любым апгрейдом.
1. Кросс-стек: календарь обновлений (порядок vCD → NSX → vCenter → ESXi → vSAN on-disk), инвентарь сертификатов, единый NTP, restore-тесты каждого управляющего компонента ежеквартально.


 
ЧАСТЬ V
OpenStack: частное облако уровня оператора
Keystone, Nova, Neutron, Cinder и эксплуатация мультитенантного IaaS


25. Лекция: архитектура OpenStack
25.1. Что это и когда его выбирать
OpenStack — набор взаимодействующих сервисов, вместе образующих IaaS-облако: самообслуживание через API/портал, мультитенантность (проекты, квоты, изоляция сетей), программируемая инфраструктура. По ролям это одновременно «vSphere + vCloud Director + NSX» из Части IV, но открытый, модульный и API-first. Выбирать OpenStack стоит, когда нужны: облачная модель потребления для многих команд/клиентов (сотни-тысячи ВМ), совместимый с публичными облаками API-стиль (Terraform, автоскейлинг, cloud-init), контроль над стеком без вендорских лицензий. Не стоит — когда задача решается кластером виртуализации из Части III: OpenStack требует выделенной команды, это платформа, а не «продукт из коробки».
25.2. Сервисы и как они общаются
	Сервис
	Роль
	Аналогия из Частей III–IV

	Keystone
	Identity: домены, проекты, пользователи, роли, каталог сервисов, токены
	SSO/vCenter permissions + каталог

	Nova
	Compute: жизненный цикл ВМ
	vCenter+ESXi / Proxmox VE

	Neutron
	Сети: сегменты, маршрутизаторы, SG, floating IP
	NSX / SDN Proxmox

	Glance
	Каталог образов ВМ
	Content library / шаблоны

	Cinder
	Блочные тома
	Датасторы/vSAN-политики per-volume

	Placement
	Учёт ресурсов и кандидаты размещения
	Часть DRS-логики

	Horizon
	Web-портал
	vSphere Client / портал vCD

	Swift / RGW
	Объектное хранилище (S3/Swift API)
	—

	Octavia, Designate, Barbican, Magnum, Heat
	LBaaS, DNSaaS, секреты, K8s-кластеры, оркестрация
	ALB, встроенные сервисы vCD


 
Внутреннее устройство одинаково у всех сервисов: REST API-процесс + воркеры, состояние в MariaDB/Galera, асинхронные вызовы между компонентами через RabbitMQ (oslo.messaging RPC), кэш в memcached. Отсюда эксплуатационная истина: здоровье OpenStack = здоровье Galera и RabbitMQ — большинство «загадочных» инцидентов (зависшие инстансы в BUILD, таймауты операций) являются проблемами очередей или БД, а не самих сервисов.
1. Keystone подробнее: иерархия Domain → Project (тенант) → User/Group + Role; авторизация — назначение роли на проект/домен; токены Fernet (симметрично шифрованные, без состояния в БД — ключи ротируются по расписанию и синхронизируются между контроллерами); федерация (SAML/OIDC) и application credentials для автоматизации вместо паролей.
1. Glance: образы (qcow2/raw) с метаданными и свойствами (минимальные ресурсы, драйверы, ОС); backend — Ceph RBD (правильный выбор: см. лекцию 28 про CoW-клоны), Swift или файловая система.
25.3. Control plane: как строится HA
1. Три контроллера (нечётность — для кворумов Galera и RabbitMQ), на каждом — полный набор API-сервисов в active-active за балансировщиком (HAProxy + keepalived VIP).
1. MariaDB Galera: синхронная мультимастер-репликация; писать через один узел (балансировщик направляет записи в одного «writer'а») — иначе конфликты сертификации; кворум 2 из 3 обязателен.
1. RabbitMQ кластер: очереди типа quorum (raft) для durable-очередей RPC; классические mirrored queues устарели и славятся расщеплением при сетевых морганиях.
1. Memcached на каждом контроллере; Fernet-ключи Keystone синхронизированы; NTP — единый (рассинхронизация времени ломает токены и Galera).
25.4. География и деление ёмкости
1. Region — независимая инсталляция (свой control plane) с общим Keystone/Horizon: города, площадки.
1. Availability Zone — видимая пользователю группа гипервизоров внутри региона (стойка/зал/домен питания): пользователь разносит ВМ по AZ сам, как в публичных облаках.
1. Host aggregate — невидимая пользователю группировка с метаданными для планировщика: «узлы с NVMe», «лицензионная зона Windows», «выделено клиенту X»; связывается с flavor'ами через extra_specs.
1. Cells v2 (Nova): шардирование compute-парка по ячейкам (своя БД и MQ на ячейку) — механизм масштабирования до тысяч гипервизоров; в малых средах существует одна cell1 и знать о ней нужно при обслуживании БД.


26. Лекция: Nova и Placement — вычислительный слой
26.1. Путь запроса «создать ВМ»
1. Клиент с токеном Keystone обращается в nova-api: валидация, запись инстанса в БД (BUILD).
1. nova-scheduler запрашивает Placement: «кандидаты с ресурсами под flavor» (VCPU, RAM, DISK + traits), затем фильтры/веса (AZ, агрегаты, анти-аффинити server groups).
1. nova-conductor (посредник: compute-узлы не имеют прямого доступа к БД) отправляет RPC выбранному nova-compute.
1. nova-compute через libvirt/KVM (лекция 2) собирает ВМ: запрашивает у Neutron порт (VIF), у Cinder — том (или создаёт диск из образа Glance), генерирует XML домена, стартует QEMU; cloud-init внутри гостя получает метаданные (metadata service/config drive).
1. Статус ACTIVE; при ошибке — reschedule на другого кандидата либо ERROR (важный источник «зависших» ресурсов — Приложение Д).
26.2. Placement и flavors
1. Placement ведёт учёт: resource providers (гипервизоры, а также NUMA-узлы, PF SR-IOV) → inventories (сколько чего) → allocations (кто сколько занял). Это источник истины о ёмкости; расхождения allocations с реальностью (после сбоев миграций) чинятся heal-командами и являются регулярной эксплуатационной задачей.
1. Flavor — «тариф» ВМ: vCPU/RAM/диск + extra_specs, которыми выражается вся тонкая настройка: hw:cpu_policy=dedicated (пиннинг), hw:mem_page_size=1GB (hugepages), hw:numa_nodes, trait:*=required (требование возможностей узла), агрегатные привязки. Публичные и приватные flavor'ы — инструмент продуктового каталога.
1. Оверкоммит: cpu_allocation_ratio (исторический дефолт 16.0 — для смешанных прод-нагрузок много; типовой прод 3–5), ram_allocation_ratio (1.0–1.5; память не «сжимается» безопасно), reserved_host_memory_mb — резерв гипервизора. Настраивается per-узел/агрегат — разные пулы под разные SLA.
26.3. Операции жизненного цикла
1. Живая миграция: та же pre-copy KVM (лекция 2); требования — общая досягаемость хранилища (Ceph снимает вопрос), совместимые CPU-модели (единый cpu_mode/cpu_models по кластеру), рабочий канал миграции. Блочная миграция (с локальными дисками) — медленна и нагружает сеть: аргумент в пользу shared storage.
1. Resize/cold migration — пересоздание на новом flavor (с подтверждением/ревертом); evacuate — пересоздание ВМ с погибшего узла из общего хранилища (это не HA из коробки: автоматизация — Masakari или внешний оркестратор, иначе evacuate запускают руками).
1. Обслуживание узла: disable службы (nova-compute) → живая миграция инстансов → работы → enable; шаблон тот же, что в Частях III–IV, только через openstack compute service / host aggregate.


27. Лекция: Neutron — сети облака
27.1. Модель данных
Пользователь оперирует логическими объектами: network (L2-сегмент) → subnet (CIDR, пулы, DNS) → port (vNIC с MAC/IP — центральный объект: к нему привязаны security groups и QoS); router соединяет self-service сети и внешний мир; floating IP — публичный адрес, DNAT'ящийся на порт. Два класса сетей: provider (маппинг на реальные VLAN/flat фабрики — создаёт оператор; ВМ попадают «прямо в ЦОД-сеть», как в классической виртуализации) и self-service (тенант создаёт сам; оверлей VXLAN/Geneve из лекции 10, выход наружу через виртуальный маршрутизатор с SNAT/floating IP).
1. Security groups — stateful-фильтры на портах (реализация: iptables/conntrack или OVS/OVN flows), default-группа разрешает egress и запрещает ingress; это распределённый firewall уровня NSX DFW по модели применения.
27.2. ML2: как логика превращается в пакеты
ML2 — модульный L2-плагин: type drivers (какие бывают сегменты: flat, vlan, vxlan, geneve) × mechanism drivers (кто их реализует на узлах: openvswitch, ovn, linuxbridge (устарел), sriov). Два поколения архитектуры:
1. Классический OVS + агенты: на каждом compute — neutron-ovs-agent программирует br-int/br-tun; L3-агенты на network-узлах держат виртуальные маршрутизаторы в network namespaces; DHCP-агенты — dnsmasq per сеть. HA маршрутизаторов — VRRP (L3 HA) или DVR (распределённые маршрутизаторы на каждом compute: восток–запад и floating-IP локально, через network-узлы — только SNAT). Много движущихся частей, зато поведение прозрачно диагностируется стандартным инструментарием Linux.
1. OVN — современный дефолт: логическая топология целиком описывается в северной БД (NB), транслируется в логические потоки южной БД (SB), ovn-controller на каждом узле программирует OVS локально. Инкапсуляция — Geneve (метаданные логических портов в TLV — лекция 10); распределённые L3 и DHCP из коробки (без отдельных агентов и network-узлов для восток–запад), нативный BGP-анонс floating IP развивается. Меньше компонентов — но выше требования к пониманию OVSDB/flow-диагностики (ovn-trace, ovs-ofctl).
27.3. Интеграция с физической сетью
1. Provider VLAN: network_vlan_ranges + транки до узлов — всё по правилам лекции 6 (pruning, MTU, native).
1. Внешние сети и BGP: external network для маршрутизаторов, floating-пулы; neutron-dynamic-routing/OVN BGP-агент анонсируют /32 floating IP в фабрику (лекция 9) — уход от «растянутых» внешних VLAN.
1. MTU: Neutron сам вычисляет MTU сетей из global_physnet_mtu минус накладные оверлея (VXLAN −50, Geneve −58 и больше с опциями) и раздаёт его в ВМ через DHCP — но только если global_physnet_mtu соответствует реальной фабрике. Задать 9000 при фабрике 1500 — получить весь букет симптомов из Приложения Б.3.
1. Производительность: SR-IOV-порты для NFV/латентных нагрузок (без SG и живой миграции — компромисс из лекции 2), OVS-DPDK для быстрого софтового датапаса, jumbo в оверлеях, multiqueue virtio-net.


28. Лекция: хранилище OpenStack — Cinder, Ceph, объектное
28.1. Cinder: блочные тома
1. Компоненты: cinder-api, cinder-scheduler (выбор бэкенда), cinder-volume (драйвер конкретного хранилища: Ceph RBD, LVM, массивы вендоров), cinder-backup (копии томов в объектное хранилище/на другой бэкенд).
1. Volume types — «классы обслуживания»: тип ссылается на бэкенд и его параметры (QoS-спеки, реплицируемость, шифрование через Barbican). Это SPBM-мышление из лекции 21: пользователь выбирает класс, а не LUN.
1. Boot from volume: корневой диск ВМ — том Cinder (а не эфемерный диск Nova): переживает пересоздание ВМ, участвует в снапшотах/бэкапах и evacuate. Для прод-нагрузок — рекомендуемый паттерн (или эфемерные диски в Ceph — см. ниже).
1. Операции: снапшоты, клоны, retype (миграция между классами), extend, transfer между проектами; multiattach — для кластерных ФС гостей, осознанно.
28.2. Ceph как канонический бэкенд
Связка «Glance images + Cinder volumes + Nova ephemeral — всё в пулах одного кластера Ceph RBD» (кластер проектируется по правилам лекции 17) даёт ключевой эффект: создание ВМ из образа — это CoW-клон RBD-снапшота, мгновенный и не занимающий места, вместо копирования гигабайтов образа на каждый узел. Плюс: живая миграция без переноса дисков, evacuate с погибшего узла, снапшоты/бэкапы на уровне RBD, единый пул ёмкости. Практика: раздельные пулы images/volumes/vms (+ backups) с общим классом устройств; ключи cephx с минимальными правами per-сервис; глубина очередей и осторожность с дедупликацией фич RBD (object-map, fast-diff включены).
28.3. Объектное хранилище и файловые сервисы
1. Swift — родное объектное хранилище (кольца, реплики, eventual consistency) со Swift API; сегодня чаще выбирают Ceph RGW: S3-совместимость + тот же кластер Ceph; Keystone-интеграция даёт тенантам бакеты по проектам.
1. Manila — файловые шары как сервис (NFS/CIFS; бэкенд — CephFS/NetApp и др.) — аналог «управляемого NAS» для тенантов.
1. cinder-backup в RGW/Swift + снапшот-политики — базис резервного копирования томов; консистентность приложений — теми же приёмами, что в Частях I и III (агент, fsfreeze, инструменты СУБД).


29. Лекция: развертывание и эксплуатация OpenStack
29.1. Чем разворачивать
	Инструмент
	Подход
	Комментарий

	Kolla-Ansible
	Все сервисы — в контейнерах, раскатка Ansible
	Рекомендуемый баланс контроля и простоты; воспроизводимые апгрейды, лёгкий откат образов

	OpenStack-Ansible
	Сервисы в LXC/venv, максимум кастомизации
	Гибче, но выше порог сопровождения

	Kayobe
	Kolla-Ansible + управление железом (Bifrost/Ironic)
	Для bare-metal парков «с нуля»

	Sunbeam / MicroStack
	Snap/K8s-нативный подход Canonical
	Малые и edge-инсталляции

	TripleO
	«OpenStack разворачивает OpenStack»
	Снят с развития — для новых внедрений не выбирать


 
Независимо от инструмента: конфигурация деплоя (inventory, overrides, passwords vault) живёт в git, среда воспроизводима с нуля, staging-инсталляция обязательна — на ней репетируются апгрейды и изменения. Это тот же принцип «инфраструктура как код», который в Части VI станет GitOps'ом.
29.2. Релизы и апгрейды
1. Релизный цикл — полугодовой; статус SLURP у каждого второго релиза позволяет обновляться раз в год «через один» (SLURP → SLURP). Пропуск более чем одного SLURP не поддерживается — накопленный долг превращается в цепочку последовательных апгрейдов.
1. Порядок: бэкап Galera и конфигураций → апгрейд control plane (по сервисам, с DB-миграциями) → compute-узлы rolling (живая миграция инстансов) → smoke-тесты (tempest/rally выборочно).
1. RabbitMQ/Galera/Ceph обновляются как самостоятельные подсистемы со своими правилами очередности — не «заодно».
1. Правило совместимости RPC: сервисы соседних релизов совместимы — это и делает rolling возможным; версии зажимаются pin'ами до завершения апгрейда.
29.3. Эксплуатационный контур
1. Мониторинг: API-health каждого сервиса (и через VIP, и мимо), очереди RabbitMQ (рост unacked/ready = встал потребитель), статус Galera (wsrep_cluster_size/status), liveness агентов (openstack network agent list, compute service list), ёмкость Placement vs реальная, Ceph health; синтетика — «создать ВМ+том+floating, проверить, удалить» по расписанию: единственный тест всего пути.
1. Гигиена ресурсов: регулярная чистка инстансов в ERROR, томов в error_deleting, осиротевших портов/allocations (после сбоев миграций) — накапливаясь, они искажают ёмкость и квоты; инструменты: nova-manage placement heal_allocations, cinder-manage, скрипты аудита.
1. Квоты и мультиарендность: квоты per-project на всё (инстансы, vCPU, RAM, тома, гигабайты, floating IP, порты, SG-правила); домены — для организаций; роли по минимуму (member/reader; admin — только операторам платформы; system-scope для платформенных операций).
1. Логи и трассировка: централизованный сбор (каждый запрос несёт request-id через все сервисы — ключ для разбора «где застряло»), уровни DEBUG точечно и временно.


Приложение Д. OpenStack: как делать не нужно
Д.1. Один контроллер: «HA прикрутим позже»
Что будет: Любой ребут контроллера = недоступность всех API и порталов; отказ диска — потеря Galera без кворумного собрата; «позже» превращается в миграционный проект с простоем, потому что переезд на 3 контроллера задним числом затрагивает всё.
Как правильно: Три контроллера с первого дня (это и есть минимальный production-паттерн); лабораторные all-in-one не эволюционируют в прод — прод разворачивается заново по IaC.
Д.2. RabbitMQ на классических mirrored-очередях и без мониторинга
Что будет: Сетевое «моргание» расщепляет кластер очередей; сервисы внешне живы, но RPC теряются: инстансы вечно в BUILD, тома в creating, агенты «мигают». Самый частый источник мистики OpenStack.
Как правильно: Quorum queues, политика обработки partition задана и протестирована, алерты на глубину очередей и мигание соединений; рестарт RabbitMQ — отработанная процедура, а не эксперимент в аварию.
Д.3. Запись в Galera на все узлы сразу
Что будет: Мультимастер-конфликты сертификации под нагрузкой: deadlock'и, откаты транзакций, «плавающие» ошибки API, которые невозможно воспроизвести.
Как правильно: Через балансировщик пишет один узел (writer), остальные — резерв/чтение; kollа делает это по умолчанию — не «улучшать» вручную.
Д.4. Дефолтный cpu_allocation_ratio 16 оставили для прод-нагрузок
Что будет: Пока пусто — всё отлично; по мере заполнения steal внутри ВМ растёт волнами, SLA деградирует «без причины», а Placement считает, что места ещё море.
Как правильно: Пулы по SLA через агрегаты: прод 3–5:1 (или 1:1 c пиннингом для критичного), dev — выше; ratio — осознанное решение ёмкостного планирования, задокументированное.
Д.5. Нет AZ и агрегатов: весь парк — одна куча
Что будет: Реплики кластеров приложений оказываются на одном гипервизоре/в одной стойке; отказ узла уносит «отказоустойчивый» сервис целиком; смешение поколений CPU ломает миграции.
Как правильно: AZ по доменам отказа (стойка/питание), агрегаты по классам железа, server groups anti-affinity для кластеров — и это часть каталога (flavors/политики), а не устные договорённости.
Д.6. Сетевые узлы-«бутылочные горлышки» без DVR/OVN и без L3 HA
Что будет: Весь north-south и межсегментный трафик облака идёт через пару network-узлов: полка по CPU/полосе в час пик; их перезагрузка — обрыв связности всех тенантов.
Как правильно: OVN (распределённые L3/DHCP) для новых инсталляций; в агентной схеме — DVR + L3 HA (VRRP), сайзинг и мониторинг network-узлов как критичной инфраструктуры.
Д.7. MTU: global_physnet_mtu не соответствует фабрике
Что будет: Neutron раздаёт ВМ неверный MTU: оверлейные сети «почти работают» — SSH живёт, передачи файлов и TLS зависают; симптомы разбросаны по тенантам случайным образом.
Как правильно: Сначала фабрика с jumbo (лекция 6), затем global_physnet_mtu=9000 — и Neutron сам корректно вычтет накладные Geneve/VXLAN; сквозной df-bit тест — в приёмку.
Д.8. Security groups «раскрыли всё» ради отладки и забыли
Что будет: 0.0.0.0/0 allow в default-группе проекта (или во всех): плоская связность между тенантными ВМ и интернетом; первый же скан находит незакрытые сервисы.
Как правильно: Правила SG — код (Terraform/Heat) с ревью; default-группа не трогается; отладочные разрешения — с TTL и тикетом; периодический аудит открытых 0.0.0.0/0.
Д.9. Эфемерные диски на локальных дисках гипервизоров «для скорости»
Что будет: Отказ узла = безвозвратная потеря всех ВМ на нём (evacuate нечем); живая миграция превращается в блочную (часы); обслуживание парка резко дорожает.
Как правильно: Ceph для ephemeral и/или boot-from-volume как стандарт; локальные NVMe — только осознанный класс (агрегат + flavor) для нагрузок, которым это действительно нужно и которые реплицируются сами.
Д.10. Ресурсы-«зомби» никто не чистит
Что будет: Тома в error_deleting, порты без ВМ, allocations погибших миграций: квоты «заняты», scheduler отклоняет валидные запросы NoValidHost, ёмкостные отчёты врут.
Как правильно: Еженедельный аудит-скрипт + heal_allocations в регламенте; каждая NoValidHost-жалоба разбирается до причины (реальная нехватка vs мусор).
Д.11. Апгрейды «когда-нибудь» и через несколько релизов сразу
Что будет: EOL-релиз без патчей безопасности и совместимости с новыми ядрами/OVS; «догоняющий» апгрейд через 3 релиза — цепочка миграций БД по каждому шагу, недели работ.
Как правильно: Календарь SLURP→SLURP (раз в год) как минимум; staging-репетиция каждого апгрейда; конфигурация в git делает шаги воспроизводимыми.
Д.12. Ручные правки в БД и на узлах в обход API
Что будет: UPDATE в nova.instances «чтобы снять ERROR» рассинхронизирует Nova, Placement и Neutron; следующая операция над объектом ведёт себя непредсказуемо; поддержка такой инсталляции — археология.
Как правильно: Только API/CLI и штатные manage-команды; для действительно застрявших объектов — документированные процедуры (reset-state и аналоги), правка БД — крайняя мера с бэкапом и записью в базу знаний.
Д.13. Keystone: все с ролью admin и вечными паролями в скриптах
Что будет: Роль admin в OpenStack исторически «шире, чем кажется» (во многих API она глобальна): любой скрипт с ней — ключ от всего облака; утечка пароля из cron-задачи = компрометация платформы.
Как правильно: Роли member/reader по умолчанию, system-scope для операторов; автоматизации — application credentials с ограничениями и сроком; секреты — в менеджере (Часть VI), ротация регламентна.


 
ЧАСТЬ VI
CI/CD: от традиционных конвейеров к GitOps
Полный учебный курс: сборка, тестирование, доставка и эксплуатация Docker/Kubernetes-нагрузок


30. Лекция: основы CI/CD и традиционный конвейер
30.1. Термины и смысл
1. Continuous Integration — каждая правка интегрируется в общую ветку часто (в идеале ежедневно) и автоматически проверяется: сборка, тесты, статический анализ. Цель — маленькие изменения и мгновенная обратная связь вместо «интеграционного ада» раз в квартал.
1. Continuous Delivery — каждый успешный билд доводится до состояния «готов к продакшену» (артефакт + прогон через среды); релиз в прод — решение человека одной кнопкой. Continuous Deployment — та же труба, но и прод-шаг автоматический.
1. Ключевой принцип: артефакт собирается один раз и продвигается через среды неизменным (build once, promote many). Пересборка «того же» кода для прода — источник расхождений dev/prod.
1. DORA-метрики — объективная шкала зрелости: частота деплоев, lead time изменения, доля неудачных деплоев, время восстановления (MTTR). Их измерение — часть внедрения CI/CD, а не «потом».
30.2. Работа с ветками
	Модель
	Суть
	Когда уместна

	Trunk-based
	Короткоживущие ветки (< 1–2 дней) → main; фичи прячутся за feature-флагами
	Целевая модель CI/CD; требует зрелых тестов и флагов

	GitHub Flow
	Ветка → Pull Request → ревью → main → деплой
	Стандарт для большинства команд; PR — точка качества

	GitFlow
	develop/release/hotfix-ветки, долгие релизные циклы
	Коробочные продукты с параллельными версиями; для сервисов избыточен и замедляет

	Environment branches
	Ветка = среда (dev/stage/prod), «мердж = деплой»
	Антипаттерн для GitOps-эры: дрейф веток, конфликтные вишни-пики (см. Е.8)


 
30.3. Анатомия традиционного конвейера
Классическая (push-модель) труба, одинаковая по смыслу в Jenkins, GitLab CI, GitHub Actions, TeamCity:
1. Стадия validate: линтеры, статический анализ (SAST), проверка форматирования, лицензии зависимостей — быстрые проверки первыми (fail fast).
1. Стадия build: компиляция/сборка + модульные тесты; результат — версионированный артефакт (пакет, образ) в репозитории артефактов/реестре.
1. Стадия test: интеграционные и контрактные тесты на эфемерной среде (compose/тестовый namespace); сканирование зависимостей (SCA) и образа.
1. Стадия deploy-stage: развертывание артефакта в staging (той же процедурой, что и прод!), дымовые/е2е-тесты.
1. Стадия deploy-prod: ручной approval (delivery) или автоматика (deployment) + пострелизные проверки и авто-откат по метрикам.
# .gitlab-ci.yml — скелет традиционного конвейера
stages: [validate, build, test, deploy-stage, deploy-prod]
 
build-image:
  stage: build
  script:
    - docker build -t $REGISTRY/app:$CI_COMMIT_SHORT_SHA .
    - trivy image --exit-code 1 --severity CRITICAL $REGISTRY/app:$CI_COMMIT_SHORT_SHA
    - docker push $REGISTRY/app:$CI_COMMIT_SHORT_SHA
 
deploy-prod:
  stage: deploy-prod
  environment: production
  when: manual              # Continuous Delivery: релиз — решение человека
  script:
    - helm upgrade --install app charts/app \
        --set image.tag=$CI_COMMIT_SHORT_SHA -n prod --wait --atomic
1. Версионирование: semver для релизов + сквозной идентификатор сборки (sha); артефакт ↔ коммит ↔ тикет связаны метаданными (labels образа).
1. Раннеры/агенты — тоже инфраструктура: эфемерные исполнители (по контейнеру/поду на джоб), без прав в прод-сети «по умолчанию», секреты — через интеграцию с секрет-менеджером, а не в переменных проекта плейнтекстом.
1. Кэш и скорость: кэш зависимостей и слоёв (buildkit registry-cache) — целевое время конвейера до staging ≤ 10–15 минут; медленная труба убивает практику частых интеграций.


31. Лекция: доставка в Kubernetes — шаблонизация и стратегии релиза
31.1. Чем описывать: YAML, Helm, Kustomize
1. Чистые манифесты — просто и прозрачно, но дублирование между средами быстро становится неуправляемым.
1. Helm — пакеты (чарты) с шаблонизацией и релизным жизненным циклом (install/upgrade/rollback, hooks). Стандарт де-факто для распространения третьесторонних приложений; для своих сервисов — общий library-чарт организации вместо копипасты.
1. Kustomize — базовые манифесты + оверлеи сред (patch'и) без шаблонного языка; встроен в kubectl. Отлично сочетается с GitOps; частый паттерн: Helm рендерит → Kustomize патчит.
1. Правило: вся конфигурация сред — в git; никакие kubectl edit/apply руками в прод-кластере (см. Приложение Е).
31.2. Стратегии выката
	Стратегия
	Механика
	Цена/риски

	Recreate
	Стоп старой версии → старт новой
	Простой; допустим для внутренних/batch

	RollingUpdate
	Постепенная замена реплик (maxSurge/maxUnavailable)
	Дефолт Deployment; требует совместимости версий N и N+1 (API, схема БД)

	Blue-Green
	Две полные среды; переключение трафика разом, мгновенный откат
	Двойные ресурсы; миграции БД должны быть обратимы

	Canary
	Малый % трафика на новую версию + анализ метрик → расширение
	Требует управляемой маршрутизации (ingress/mesh) и метрик; Argo Rollouts/Flagger автоматизируют

	Feature flags
	Код выкатывается «выключенным», включение — конфигурацией
	Разделяет deploy и release; техдолг флагов надо чистить


 
1. Миграции схем БД — главный источник боли rolling/canary: правило expand → migrate → contract (сначала совместимое расширение схемы, потом код, потом удаление старого — тремя отдельными релизами); миграции — идемпотентные Job'ы с локами, а не «initContainer у каждой реплики».
1. Автоматический откат: helm --atomic / Argo Rollouts analysis по SLO-метрикам; критерий отката определяется до релиза, а не в момент паники.
31.3. Цепочка поставки: реестр, сканирование, подпись
1. Единый приватный реестр с проксированием публичных хабов; прод-кластеры тянут образы только из него (политика допуска по registry-allowlist).
1. Сканирование: зависимостей (SCA) и образов (Trivy/Grype) на каждой сборке + периодически по уже задеплоенным (новые CVE появляются после релиза); базовые образы пересобираются по расписанию.
1. Подпись и происхождение: cosign-подпись образов, SBOM (syft) как артефакт, политика допуска проверяет подпись (Kyverno/verify-image) — защита от подмены образа между CI и кластером.
1. Retention-политики реестра: относящиеся к релизам образы хранятся, мусор чистится; digest-и релизов зафиксированы в git (см. GitOps).


32. Лекция: GitOps — декларативная доставка
32.1. Принципы и отличие от традиционного CD
GitOps — операционная модель, в которой git-репозиторий является единственным источником желаемого состояния среды, а специальный контроллер в кластере непрерывно сверяет и приводит фактическое состояние к описанному (pull-модель). Четыре принципа (OpenGitOps): состояние описано декларативно; хранится версионированно и неизменяемо (git); агенты забирают его автоматически; и непрерывно реконсилируют.
	Аспект
	Традиционный push-CD
	GitOps (pull)

	Кто применяет изменения
	CI-джоб с kubeconfig'ом прода
	Контроллер внутри кластера (Argo CD / Flux)

	Доступ к кластеру снаружи
	Нужны прод-креды в CI — большая поверхность атаки
	CI не имеет доступа к кластеру вообще

	Дрейф (ручные правки)
	Не обнаруживается до следующего деплоя
	Обнаруживается и/или автоматически исправляется (self-heal)

	Откат
	Перезапуск старого джоба, если он воспроизводим
	git revert — состояние среды = история коммитов

	Аудит «что в проде»
	По логам CI, косвенно
	Точно: содержимое git = содержимое кластера

	Восстановление кластера
	Прогнать все пайплайны заново
	Указать новому кластеру на репозиторий — среда пересоздаётся


 
Роли разделяются: CI собирает, тестирует, публикует образ и коммитит новый digest в конфигурационный репозиторий; CD-контроллер видит коммит и синхронизирует кластер. Труба больше не «делает деплой» — она делает Pull Request на деплой.
32.2. Инструменты: Argo CD и Flux
1. Argo CD: приложения (Application CRD) с UI/CLI, статус Synced/Healthy, sync-волны и хуки, ApplicationSet (масштабирование на много кластеров/сред по шаблону), RBAC/SSO, app-of-apps паттерн для платформенных стеков.
1. Flux: набор контроллеров (source, kustomize, helm, notification, image-automation); ближе к «unix-way», image automation умеет сам коммитить новые теги по политике. Выбор между ними — вопрос предпочтений команды; практики идентичны.
1. Порядок и зависимости: платформенные компоненты (CNI-надстройки, ingress, cert-manager, мониторинг, секрет-операторы) — тоже приложения GitOps (app-of-apps / Flux dependsOn): кластер целиком восстановим из git.
32.3. Структура репозиториев и промоушен сред
# конфигурационный репозиторий (отдельный от кода приложений)
platform/                # ingress, cert-manager, monitoring, ESO ...
apps/
  app-a/
    base/                # общие манифесты/чарт-values
    overlays/
      dev/    kustomization.yaml   # образ: app-a@sha256:AAA
      stage/  kustomization.yaml   # образ: app-a@sha256:AAA
      prod/   kustomization.yaml   # образ: app-a@sha256:BBB
clusters/
  dc1-prod/  dc1-stage/  dc2-prod/  # что установлено в каждом кластере
1. Промоушен = PR: продвижение версии из stage в prod — это изменение digest'а в overlays/prod через Pull Request (автор — CI или бот), с ревью и полной историей. Среды — каталоги/оверлеи в одной ветке main, а не отдельные долгоживущие ветки (иначе неизбежен дрейф и ад cherry-pick — Приложение Е).
1. Код отдельно от конфигурации: репозиторий приложения не должен триггерить деплой напрямую; связь — только через артефакт (digest) и PR в конфиг-репо. Это разрывает цикл «CI бесконечно триггерит сам себя» и упрощает права.
32.4. Секреты и дрейф
1. Секреты в GitOps: в git не попадают в открытом виде никогда. Варианты: External Secrets Operator (в git — только ссылка, значение живёт в Vault/облачном менеджере — рекомендуемый путь), Sealed Secrets (шифрование под ключ кластера), SOPS+age (шифрованные файлы в git). Ротация и аудит — на стороне менеджера секретов.
1. Дрейф: self-heal включать для прод (ручные правки откатываются контроллером — и это желаемое поведение); процедура «сломалось ночью» — не kubectl edit, а hotfix-PR с автослиянием, чтобы история не расходилась с реальностью. Для экстренных случаев — задокументированный break-glass с обязательной обратной синхронизацией в git утром.
32.5. Эксплуатация конвейера и платформы доставки
1. Наблюдаемость доставки: DORA-метрики из событий git/CD; алерты на OutOfSync/Degraded приложений, зависшие синхронизации, упавшие ночные сборки базовых образов.
1. Контроллеры GitOps — тоже production-нагрузка: HA-конфигурация, ресурсы, бэкап их конфигурации (которая сама в git — но токены/ключи доступа к репо хранятся как секреты).
1. Многокластерность: один management-инстанс Argo на кластеры через ApplicationSet — либо контроллер в каждом кластере (проще границы отказа); выбор зафиксировать архитектурно.
1. Регулярные учения: восстановление namespace/кластера из git с секундомером; git revert прод-релиза как штатная отработанная операция.


Приложение Е. CI/CD и GitOps: как делать не нужно
Е.1. Пересборка артефакта для каждой среды
Что будет: «Тот же код» в prod собран другой версией базового образа/зависимостей, чем тестировался в stage: невоспроизводимые прод-баги, тестирование теряет смысл.
Как правильно: Build once: один иммутабельный артефакт (digest) проходит все среды; различия сред — только конфигурация.
Е.2. kubectl apply руками в прод «по-быстрому»
Что будет: Реальность расходится с git/CI: следующий деплой молча стирает ручной фикс (или падает от конфликта); никто не знает, что на самом деле в проде.
Как правильно: Все изменения через PR; в GitOps — self-heal откатывает ручное; break-glass задокументирован и заканчивается синхронизацией в git.
Е.3. Прод-kubeconfig и секреты в переменных CI
Что будет: Компрометация CI (уязвимый плагин, злой PR из форка, утечка лога) = компрометация прода; секреты в логах и артефактах.
Как правильно: Pull-модель (кластер сам забирает состояние); секреты — из менеджера по OIDC-федерации на время джоба; маскирование и запрет secrets в fork-джобах.
Е.4. Деплой по тегу latest / mutable-тегам
Что будет: Невозможно сказать, какая версия где; рестарт пода = незапланированный деплой; откат «на предыдущий latest» невозможен.
Как правильно: Только digest/иммутабельные теги, зафиксированные в git; политика допуска отклоняет latest.
Е.5. Труба без тестов, но с автодеплоем («CD ради CD»)
Что будет: Скорость доставки дефектов в прод рекордная; доля неудачных деплоев и MTTR растут, доверие к автоматике умирает, возвращаются ручные релизы по ночам.
Как правильно: Пирамида тестов + дымовые проверки после каждого выката + автооткат по SLO; автодеплой включается после того, как метрики качества это позволяют.
Е.6. Игнорирование миграций БД в стратегии выката
Что будет: Rolling: новая версия меняет схему — старые реплики падают; откат невозможен, т.к. схема уже несовместима; canary бессмыслен при общей БД с ломающими изменениями.
Как правильно: Expand → migrate → contract тремя релизами; миграции — отдельные идемпотентные Job'ы с локами; обратная совместимость N↔N+1 — требование Definition of Done.
Е.7. Секреты в git «зашифруем потом»
Что будет: История git вечна: однажды закоммиченный ключ скомпрометирован навсегда (форки, клоны, кэши), даже после «удаления».
Как правильно: Секрет-сканеры в pre-commit и CI (gitleaks); ESO/SealedSecrets/SOPS с первого дня; попавший в git секрет немедленно ротируется — без исключений.
Е.8. Ветка на среду (dev/stage/prod) с cherry-pick промоушеном
Что будет: Ветки дрейфуют: в prod уезжают не те коммиты или не все; конфликты вишни-пиков; «что в prod» не отвечает ни одна ветка достоверно.
Как правильно: Одна ветка main; среды — оверлеи/каталоги; промоушен — PR, меняющий версию артефакта в оверлее.
Е.9. Монолитный «god-pipeline» на 90 минут
Что будет: Разработчики перестают ждать: коммитят реже и крупнее, качество проверок падает, интеграция возвращается к «большим взрывам».
Как правильно: Параллелизация, кэш, выделение медленных сьютов в ночные прогоны; бюджет времени трубы (≤ 15 мин до staging) — контролируемая метрика.
Е.10. GitOps-репозиторий без ревью и защиты веток
Что будет: Любой коммит в main = мгновенное изменение прода: опечатка в values уносит реплики в 0; злоумышленнику достаточно доступа к репо.
Как правильно: Protected branches, обязательные ревью (CODEOWNERS на прод-оверлеи), CI-валидация манифестов (kubeconform/helm template + policy-тесты) до слияния, подписанные коммиты.
Е.11. Автосинхронизация всего без волн и зависимостей
Что будет: CRD применяется позже оператора, приложение стартует раньше БД/секретов — каскад CrashLoopBackOff при каждом bootstrap'е и больших изменениях.
Как правильно: Sync-волны/hook'и (Argo) или dependsOn (Flux); платформа → операторы/CRD → приложения; health-checks кастомных ресурсов настроены.
Е.12. Отсутствие плана отката и учений
Что будет: Первый настоящий откат происходит в аварию: выясняется, что revert ломает миграции, а старые образы удалены retention-политикой реестра.
Как правильно: Откат — часть дизайна каждого релиза (совместимость схем, сохранность артефактов); git revert прод-оверлея и восстановление среды из git отрабатываются как учения ежеквартально.
 
Е.13. Сводный чек-лист зрелого CI/CD
1. Артефакт собирается один раз, идентифицируется digest'ом, подписан, просканирован; связь артефакт↔коммит прослеживается.
1. Trunk-based/PR-модель; труба ≤ 15 минут до staging; тесты — пирамидой; секреты — только из менеджера.
1. Деплой декларативен (Helm/Kustomize в git); стратегия выката и откат определены до релиза; миграции БД — expand/contract.
1. GitOps: pull-контроллер, среды-оверлеи, промоушен через PR, self-heal в проде, break-glass задокументирован.
1. DORA-метрики измеряются; восстановление среды из git и откат релиза — регулярные учения, а не теория.


 
ЧАСТЬ VII
Наблюдаемость и SRE
Метрики, логи, трейсы — и инженерная дисциплина надёжности: SLO, инциденты, постмортемы


33. Лекция: наблюдаемость — метрики, логи, трейсы
33.1. Мониторинг и наблюдаемость: в чём разница
Мониторинг отвечает на заранее заданные вопросы («жив ли узел», «сколько CPU»); наблюдаемость — свойство системы, позволяющее отвечать на вопросы, которые заранее не задавали («почему у 2% пользователей из одного региона латентность выросла после вчерашнего релиза»). Достигается тремя типами сигналов, связанных общими метками и контекстом: метрики (числа во времени — дёшевы, агрегируемы, основа алертинга), логи (события с деталями — дороги, но содержат «почему»), трейсы (путь запроса через сервисы — показывают «где именно медленно»). Зрелая платформа связывает их: с алерта по метрике — в дашборд, из него — в логи с тем же label-набором, из лога — по trace-id в трейс.
1. Методологии беглого анализа: USE для ресурсов (Utilization, Saturation, Errors — CPU/память/диск/сеть каждого узла) и RED для сервисов (Rate, Errors, Duration — каждый эндпоинт). Дашборд, отвечающий на USE+RED за 30 секунд, закрывает большинство «что происходит?».
33.2. Метрики: Prometheus-стек детально
1. Модель: Prometheus сам забирает (pull) метрики по HTTP с экспортеров/приложений; метрика = имя + набор label'ов + значение. Типы: counter (только растёт — считаем rate()), gauge (текущая величина), histogram (bucket'ы — из них считаются перцентили через histogram_quantile), summary. Кардинальность = число уникальных комбинаций label'ов — главный ресурс и главный способ убить Prometheus: user_id или URL с параметрами в label'ах запрещены.
1. PromQL — язык запросов: rate(http_requests_total{job="api"}[5m]) — скорость; histogram_quantile(0.99, sum by (le) (rate(http_request_duration_seconds_bucket[5m]))) — p99-латентность; операции между векторами по совпадающим label'ам. Recording rules предвычисляют тяжёлые выражения; alerting rules порождают алерты (expr + for + labels/annotations).
1. Alertmanager: маршрутизация (route tree по label'ам → команды/каналы), группировка (один инцидент — одно уведомление, а не 200), inhibition (алерт «узел лежит» подавляет алерты всех его сервисов), silences на время работ.
1. Долгое хранение и масштаб: локальный TSDB Prometheus — недели; для месяцев/лет и глобальных запросов — Thanos или Mimir (объектное хранилище, дедупликация HA-пар, downsampling). VictoriaMetrics — популярная альтернатива с меньшей эксплуатационной ценой.
1. Экспортеры инфраструктуры курса: node_exporter (узлы), libvirt/pve-экспортеры (Части I, III), vmware_exporter (Часть IV), ceph mgr prometheus (лекция 17), openstack-exporter (Часть V), kube-state-metrics + cAdvisor (лекция 4), blackbox_exporter (синтетика: ICMP/TCP/HTTP/TLS-сроки), SNMP-экспортер для фабрики из Части II.
33.3. Логи и трейсы
1. Логи: стандарт — структурные (JSON/logfmt: поля, а не свободный текст), с обязательными полями timestamp, level, service, request/trace-id. Транспорт: агенты (Promtail/Fluent Bit/Vector) → хранилище. Loki индексирует только label'ы (дёшев, «grep по времени», идеален в паре с Prometheus — те же label'ы), Elasticsearch/OpenSearch — полнотекст и сложная аналитика ценой ресурсов. Ротация и retention-политики — часть дизайна, а не «когда диск кончится» (Приложение А.9 уже напоминал).
1. Трейсинг: OpenTelemetry — единый стандарт SDK/протокола (OTLP) для всех трёх сигналов; запрос получает trace-id, каждый участок — span с атрибутами, контекст передаётся между сервисами через заголовки (W3C traceparent). Коллектор OTel — универсальный конвейер (приём → обработка/сэмплирование → экспорт в Tempo/Jaeger). Сэмплирование: head-based (простое, теряет редкие ошибки) vs tail-based (решение после завершения трейса — «сохранить все медленные и с ошибками»).
1. Синтетика — активные проверки пользовательских путей (логин, создание ВМ через API из лекции 29, заказ) из нескольких точек: единственный сигнал, который видит проблему «как пользователь» и работает, когда телеметрия самой системы молчит.


34. Лекция: SRE — инженерия надёжности
34.1. SLI, SLO и бюджет ошибок
SLI (Service Level Indicator) — измеримый показатель качества с точки зрения потребителя: доля успешных запросов, доля запросов быстрее порога, свежесть данных. Формулируется дробью «хорошие события / все события». SLO — целевое значение SLI за окно (обычно 28–30 дней): «99.9% запросов успешны и быстрее 300 мс». Бюджет ошибок = 100% − SLO: при 99.9% это 43 минуты «плохого времени» в месяц — валюта, которой оплачиваются релизы, эксперименты и аварии. Бюджет исчерпан — приоритет смещается с фич на надёжность: это и есть механизм, превращающий надёжность из лозунга в управляемый параметр.
1. Выбор SLI: измерять как можно ближе к пользователю (балансировщик/клиент, а не «CPU сервера»); 2–4 SLI на сервис (доступность + латентность как минимум); для платформ из Частей III–V SLI — это успешность и время операций API (создать ВМ/том/сеть) и доступность плоскости данных.
1. Алертинг по burn rate: вместо «ошибок больше X» — «скорость сжигания бюджета»: burn rate 14.4 на окне 1 ч (быстрое сжигание — page немедленно) и 3 на 6 ч (медленное — тикет). Мультиоконные multi-burn-rate правила дают и быстроту, и устойчивость к всплескам — это современный стандарт алертинга по SLO.
34.2. Философия алертинга
1. Симптомы, а не причины: будить человека должно нарушение пользовательского SLO («ошибки API растут»), а не внутренняя деталь («CPU 90%» — может быть нормой). Причинные алерты — тикетами/на дашборд.
1. Каждый page — actionable (есть действие), срочный (не терпит до утра) и снабжён runbook'ом (ссылка в annotation). Алерт, на который трижды ответили «посмотрел, само прошло», подлежит удалению или пересмотру порога — гигиена алертов еженедельна, иначе наступает alert fatigue и настоящий инцидент тонет в шуме.
34.3. Инциденты и постмортемы
1. Роли: incident commander (координация, не руки), operations lead (руки), communications lead (статусы наружу каждые N минут). На малых инцидентах роли совмещаются, но явно.
1. Севериты определены заранее (SEV1 — массовое влияние на пользователей, SEV3 — деградация без влияния) вместе с матрицей эскалации и каналами; таймлайн ведётся с первой минуты.
1. Приоритет — mitigation (вернуть сервис: откат из Части VI, failover из Частей III–V), root cause — потом.
1. Постмортем — blameless: хронология, вклад факторов (не «кто виноват», а «почему система позволила»), action items с владельцами и сроками; повторение инцидента без выполненных action items — организационный, а не технический сбой.
1. On-call: ротация ≥ 4–6 человек, компенсация, лимит нагрузки (если pages > порога — это проект по надёжности, а не судьба дежурного); шедоу-дежурства для новичков.
34.4. Toil и инженерная ёмкость
Toil — ручная, повторяемая, автоматизируемая работа без долговременной ценности (ручные рестарты, заявки «создайте ВМ», чистка диска). SRE-практика: измерять долю toil и держать её ниже ~50% времени команды, остальное — инженерия, которая toil сокращает (автоматизация из Части VIII, самообслуживание из Частей V–VI). Каждый инцидент и каждая ручная операция — кандидат в бэклог автоматизации.


Приложение Ж. Наблюдаемость и SRE: как делать не нужно
Ж.1. Алертинг на всё подряд «для надёжности»
Что будет: Сотни причинных алертов: дежурный получает 40 уведомлений за ночь, 39 — шум; вырабатывается привычка «ack и спать», и сороковое — настоящий SEV1 — уходит вместе с шумом.
Как правильно: Page — только по симптомам/SLO burn rate; причинные — тикетами; еженедельный разбор сработавших алертов с удалением бесполезных.
Ж.2. Высококардинальные label'ы в метриках
Что будет: user_id/session/полный URL в label'ах: миллионы временных рядов, Prometheus съедает память и падает, запросы таймаутятся — наблюдаемость исчезает в момент, когда нужна.
Как правильно: Label'ы — только конечные множества (сервис, метод, код, регион); идентификаторы — в логи и трейсы; лимиты и мониторинг кардинальности (prometheus_tsdb_head_series).
Ж.3. Мониторинг живёт в той же корзине, что и мониторимое
Что будет: Авария кластера/хранилища уносит и Prometheus/Grafana/Alertmanager: инцидент есть, телеметрии и алертов нет; масштаб выясняется по звонкам пользователей.
Как правильно: Контур наблюдаемости — отдельный домен отказа (другой кластер/узлы, независимое хранилище), внешняя синтетика из другой сети; alertmanager в HA-паре; «кто мониторит мониторинг» — dead man's switch алерт.
Ж.4. SLO нет, есть «стремимся к 100%»
Что будет: Любая минута простоя — скандал, любой релиз — риск без меры; команды перестраховываются, скорость падает, а реальная надёжность неизвестна, потому что не измеряется.
Как правильно: Явные SLI/SLO с бюджетом ошибок, согласованные с бизнесом; 100% не бывает — бывает осознанная цена каждой девятки.
Ж.5. Дашборды-«ёлки» вместо ответов
Что будет: 50 панелей на экране: во время инцидента никто не может сказать, что важно; каждая команда смотрит в свой график и видит своё.
Как правильно: Иерархия: обзорный USE/RED-дашборд → сервисные → детальные; каждый дашборд отвечает на конкретный вопрос; ссылки алерт → дашборд → логи → трейс.
Ж.6. Логи без структуры, request-id и retention-политики
Что будет: Разбор инцидента = grep по гигабайтам свободного текста без возможности связать событие между сервисами; диск логов заполняется и валит ноды (знакомо по Приложению А.9).
Как правильно: Структурные логи с trace/request-id сквозь все сервисы; retention и объёмы — рассчитаны; уровни: DEBUG не пишется в прод постоянно.
Ж.7. Постмортем с поиском виновных
Что будет: Люди скрывают детали и хронологию, «человеческая ошибка» становится финальным выводом — система не меняется, инцидент повторяется с другим дежурным.
Как правильно: Blameless-культура: разбирается система (почему ошибка была возможна и не была поймана), action items меняют систему; «человеческая ошибка» — начало анализа, а не вывод.
Ж.8. Инцидент без ролей и коммуникации
Что будет: Десять инженеров чинят вразнобой (двое — противоположными действиями), бизнес дергает каждого лично, таймлайн восстанавливают по памяти на постмортеме.
Как правильно: IC/ops/comms назначены в первые минуты, единый канал инцидента, статусы наружу по расписанию, таймлайн ведётся ботом/секретарём в реальном времени.
Ж.9. «Автоматизируем потом»: toil съедает команду
Что будет: Команда на 80% занята ручными заявками и рестартами; на автоматизацию «нет времени» — замкнутый круг, из которого выходят только выгоранием и текучкой.
Как правильно: Toil измеряется; порог превышен — инженерное время бронируется в спринтах; каждая повторившаяся ручная операция получает тикет на автоматизацию (Часть VIII).


 
ЧАСТЬ VIII
Инфраструктура как код: Terraform и Ansible
От принципов IaC к production-практике: state, модули, инвентори, роли и связка инструментов


35. Лекция: принципы инфраструктуры как код
35.1. Зачем и что это меняет
IaC — описание инфраструктуры (ВМ, сети, балансировщики, права, конфигурация ОС) в виде кода в системе контроля версий, из которого среда создаётся и изменяется автоматически. Это переносит на инфраструктуру всю инженерную дисциплину разработки: ревью изменений, историю «кто/что/зачем», воспроизводимость (среда пересоздаваема с нуля — фундамент DR), тестируемость и отсутствие «серверов-снежинок», конфигурацию которых знает один человек. IaC — предусловие GitOps из Части VI и лекарство от toil из лекции 34.
35.2. Ключевые свойства и разделение ролей
1. Декларативность: код описывает желаемое состояние («должно быть 3 ВМ с такими параметрами»), инструмент сам вычисляет действия; императивный скрипт описывает шаги — и ломается при повторном запуске или частичном исполнении.
1. Идемпотентность: повторное применение того же кода к тому же состоянию не делает ничего. Это свойство, которое надо сознательно сохранять (см. антипаттерны З.5, З.9).
1. Mutable vs immutable: mutable-подход изменяет существующие серверы (Ansible «докручивает»), immutable — заменяет их новыми из образа (Packer-образ + пересоздание, контейнеры из Части I). Immutable устраняет дрейф по построению, mutable — гибче для stateful и «тяжёлых» систем; зрелые среды комбинируют: образы — immutable, точечная конфигурация — mutable.
1. Provisioning vs configuration: создание ресурсов (ВМ, сети, тома — Terraform) и настройка их содержимого (пакеты, файлы, сервисы — Ansible) — разные задачи с разными инструментами; попытка делать всё одним — источник боли (лекция 38).
	Инструмент
	Класс
	Сильная сторона

	Terraform / OpenTofu
	Декларативный provisioning, state-based
	Единый язык для десятков провайдеров (облака, Proxmox, vSphere, OpenStack, DNS, Git...)

	Ansible
	Конфигурация (и оркестрация), agentless
	Настройка ОС/сервисов, день-2 операции, процедурные сценарии

	Pulumi
	Provisioning на языках общего назначения
	Когда команда хочет TypeScript/Python вместо DSL

	CloudFormation / ARM / Heat
	Нативные шаблоны одного провайдера
	Глубокая интеграция ценой привязки (Heat — лекция 25)

	Packer
	Сборка золотых образов
	Immutable-фундамент для всех платформ курса


 


36. Лекция: Terraform — детально
36.1. Модель работы: код → план → состояние
Terraform читает конфигурацию (HCL), сравнивает её с state (снимком того, что он создал ранее) и с реальностью (refresh через API провайдера), строит план — точный список действий (create/update/replace/destroy) — и применяет его, обновляя state. Понимание этого треугольника «код ↔ state ↔ реальность» объясняет всё поведение Terraform: дрейф (реальность ушла от state), пересоздание ресурсов (изменение поля, требующее replace — план всегда честно показывает -/+), и опасность ручных правок.
# Скелет проекта
terraform {
  required_version = ">= 1.7"
  required_providers {
    proxmox = { source = "bpg/proxmox", version = "~> 0.6" }
  }
  backend "s3" {            # remote state + locking
    bucket = "tf-state"; key = "prod/network.tfstate"; region = "main"
  }
}
provider "proxmox" { endpoint = var.pve_url }   # секреты - из env/менеджера
 
resource "proxmox_virtual_environment_vm" "app" {
  for_each  = var.app_vms                # карта ВМ -> ресурс на каждую
  name      = each.key
  node_name = each.value.node
  cpu { cores = each.value.cores }
  memory { dedicated = each.value.ram_mb }
  lifecycle { prevent_destroy = true }   # страховка stateful-ресурсов
}
output "app_ips" { value = { for k, vm in proxmox_virtual_environment_vm.app : k => vm.ipv4_addresses } }
36.2. Язык: ресурсы, данные, переменные
1. resource — управляемый объект; data — чтение существующего (образ, зона, сеть, созданная другим проектом); variable (входы: тип, default, validation, sensitive), locals (вычисления), output (экспорт — в т.ч. для других проектов через terraform_remote_state или data-источники).
1. count vs for_each: count индексирует списком — удаление элемента из середины сдвигает индексы и пересоздаёт все последующие ресурсы; for_each адресует по ключам карты — элементы независимы. Правило: for_each по умолчанию, count — для «N одинаковых безымянных».
1. Зависимости выводятся из ссылок автоматически (граф); depends_on — только когда зависимость реальна, но не выражена ссылкой. dynamic-блоки — генерация вложенных блоков из коллекций (правила firewall и т. п.).
1. lifecycle: create_before_destroy (замена без простоя, где провайдер позволяет), prevent_destroy (stateful!), ignore_changes (поля, которыми владеет другой процесс — например, автоскейлер меняет число реплик).
1. Провижнеры (remote-exec/local-exec) — официально «последнее средство»: не идемпотентны, ломают модель плана. Конфигурация гостя — cloud-init/user_data и Ansible (лекция 38).
36.3. State — самое важное
1. Что внутри: соответствие адресов ресурсов реальным ID, атрибуты (включая чувствительные — пароли БД, ключи: state = секрет и защищается как секрет), зависимости. Потеря state ≠ потеря инфраструктуры, но = потеря управления ею (лечится import'ом, долго и больно).
1. Remote backend обязателен для команды: S3-совместимое хранилище (+ DynamoDB/нативный lock), Consul, Postgres, HTTP-backend GitLab. Даёт разделяемость, версии и блокировки — два одновременных apply в один state недопустимы.
1. Гранулярность: не один гигантский state на всё, а по домену/среде (network/prod, compute/prod, dns) — меньше blast radius ошибки, быстрее план, уже права. Связь между state'ами — через outputs/data, а не «всё в одном».
1. Хирургия state (владеть обязательно): terraform state list/show; state mv — переименование/перенос без пересоздания (рефакторинг кода!); import — взять существующий ресурс под управление (блоки import в современных версиях — декларативно); state rm — «забыть» ресурс (он остаётся жить); taint/replace — принудительное пересоздание. Любая хирургия — после бэкапа state и с plan-проверкой.
36.4. Модули и среды
1. Модуль — переиспользуемый блок (variables → resources → outputs) со своим версионированием (git-теги/registry, pin версий через version = "~> 2.1"). Структура: модули описывают «как строить» (vm-cluster, vpc, k8s-node-pool), корневые конфигурации сред — «что и с какими параметрами».
1. Среды: предпочтительно каталог на среду (envs/dev, envs/prod со своими backend'ами и tfvars) — явные различия, раздельные state и права; workspaces — для истинно одинаковых копий (эфемерные стенды), а не для dev/prod с разной топологией.
1. Никаких копипаст-«модулей»: исправление бага в скопированном коде по десяти средам — ручной toil; общая логика живёт в модуле с версией, среды лишь передают параметры.
36.5. Качество и конвейер
1. fmt + validate в pre-commit; tflint (ошибки провайдеров), checkov/trivy (безопасность конфигураций) — в CI.
1. Каждый PR публикует plan как комментарий; apply — только из CI после ревью и merge (никаких apply с ноутбуков в прод), с блокировкой state.
1. Секреты — не в tfvars в git: переменные окружения из секрет-менеджера, data-источники Vault; state шифруется на стороне backend'а.
1. Дрейф-контроль: регулярный plan по расписанию с алертом на изменения — ручные правки видны до того, как о них забыли (мостик к self-heal GitOps из Части VI).
1. Тесты модулей: terraform test / terratest на эфемерных средах для критичных модулей; смоук «модуль поднимается и destroy'ится чисто».
Примечание. OpenTofu — открытый форк Terraform (после смены лицензии HashiCorp на BSL), совместимый по языку и state, развиваемый Linux Foundation; в нём появились state-шифрование и другие фичи. Выбор Terraform/OpenTofu — лицензионно-организационное решение; всё в этой лекции применимо к обоим.


37. Лекция: Ansible — детально
37.1. Модель работы
Ansible — agentless-система конфигурации: управляющая машина подключается к узлам по SSH (Linux) или WinRM/psrp (Windows), копирует туда небольшие модули Python, исполняет их и собирает результат. Нет агентов, серверов и БД — состояние «живёт» в самих узлах и коде. Единица работы — задача (вызов модуля с параметрами), задачи собираются в plays (набор задач для группы хостов), plays — в playbook. Модули идемпотентны by design: они проверяют текущее состояние и меняют его только при необходимости, отчитываясь ok/changed — сохранение этого свойства в своём коде (см. З.9) — главная дисциплина Ansible.
37.2. Инвентори и переменные
1. Инвентори — список хостов и групп: статический (INI/YAML) или динамический — плагины опрашивают источник истины (Proxmox, vSphere, OpenStack, облака, NetBox) и строят группы из тегов/атрибутов. Для сред из Частей III–V динамический инвентори обязателен: рукописный список хостов устаревает в день создания.
1. Переменные и приоритет: значения накладываются слоями — от defaults роли (самый слабый) через group_vars (all → родительские → дочерние группы) и host_vars к переменным play, набранным фактам, и до extra vars (-e, самый сильный). Практическое правило вместо заучивания 20 уровней: defaults роли — для «настроек по умолчанию, которые переопределяют», group_vars/host_vars в инвентори — для данных сред и хостов, vars роли — для констант роли, -e — только для разовых запусков. Смешение уровней без системы — источник «почему применилось не то».
1. Факты (setup) — собранные данные об узле (ОС, сети, диски) для условий и шаблонов; кэширование фактов ускоряет большие прогоны.
37.3. Язык исполнения
# Play с типовыми конструкциями
- name: Configure app nodes
  hosts: app                        # группа инвентори
  become: true                      # привилегии через sudo
  serial: "25%"                     # rolling: четвертями парка
  roles:
    - role: base                    # общая роль организации
  tasks:
    - name: Install packages
      ansible.builtin.apt: { name: "{{ app_packages }}", state: present }
      notify: restart app           # handler - один раз в конце, при changed
    - name: Deploy config
      ansible.builtin.template:
        src: app.conf.j2            # Jinja2: переменные, циклы, фильтры
        dest: /etc/app/app.conf
        validate: "appctl check %s" # проверка ДО замены файла
      notify: restart app
    - name: Risky block
      block:                        # структурная обработка ошибок
        - ansible.builtin.command: /usr/bin/migrate
      rescue:
        - ansible.builtin.debug: { msg: "migration failed, rolling back" }
      always:
        - ansible.builtin.file: { path: /var/lock/migrate, state: absent }
  handlers:
    - name: restart app
      ansible.builtin.service: { name: app, state: restarted }
1. Handlers — отложенные действия «по изменению» (рестарт сервиса один раз, сколько бы задач его ни notify'ило); when — условия по фактам/переменным; loop — циклы; tags — выборочный запуск частей; serial + max_fail_percentage — безопасные rolling-прогоны по парку (тот же паттерн, что rolling-обновления кластеров из Частей III–V).
1. check mode (--check --diff) — «сухой прогон» с показом отличий: аналог terraform plan; поддержка check mode в своих задачах — часть культуры.
37.4. Роли, коллекции, секреты
1. Роль — переиспользуемая единица со стандартной структурой (tasks/, defaults/, vars/, templates/, files/, handlers/, meta/): «установить и настроить X». Правило одной ответственности; зависимости — в meta; интерфейс роли — её defaults, задокументированные в README.
1. Коллекции — формат распространения ролей/модулей/плагинов (namespace.collection, Galaxy/приватный Automation Hub); версии зажимаются в requirements.yml — сборка воспроизводима.
1. Ansible Vault шифрует файлы/значения переменных в git (ansible-vault, vault-id для разных ключей сред); для парка секретов интеграция с внешним менеджером (community.hashi_vault lookup) предпочтительнее — единая ротация и аудит (принципы Части VI).
1. Тестирование: ansible-lint (стиль и типовые ошибки) в CI; Molecule — юнит-тесты ролей: поднять контейнер/ВМ → применить роль → прогнать verify (testinfra) → идемпотентность (второй прогон обязан дать changed=0) → снести. Критичные роли без Molecule — работа без страховки.
37.5. Масштаб и производительность
1. forks (параллелизм, по умолчанию всего 5 — поднимать), pipelining=true (кратно меньше SSH-обменов), fact caching, execution environments (контейнеры с зафиксированными версиями ansible+коллекций+python-зависимостей — воспроизводимость раннеров), AWX/AAP или запуск из CI — центральная точка запусков с RBAC, расписаниями, журналом и динамическим инвентори.


38. Лекция: Terraform + Ansible + Packer — связка
38.1. Разделение труда
Эталонный конвейер инфраструктуры: Packer собирает золотые образы (базовая ОС + харднинг + агенты мониторинга/логов из Части VII — тем же Ansible-кодом как provisioner'ом), Terraform создаёт из образов ресурсы (ВМ, сети, балансировщики — лекция 36), cloud-init выполняет минимальную персонализацию первого старта (hostname, ключи, регистрация), Ansible ведёт тонкую настройку и день-2 операции (конфиги приложений, ротации, патчи, ad-hoc). Чем больше уехало в образ — тем быстрее и надёжнее масштабирование; чем тоньше слой Ansible — тем меньше дрейфа.
38.2. Механика связки
1. Источник истины хостов — Terraform: Ansible получает инвентори динамическим плагином из той же платформы (Proxmox/vSphere/OpenStack/облако) по тегам, которые Terraform проставил ресурсам. Экспорт outputs в статический inventory-файл — запасной, менее надёжный путь.
1. Теги/метки ресурсов — контракт между слоями: env=prod, role=db, cluster=payments; из них строятся группы инвентори, правила мониторинга и политики.
1. Запуск по событию: Terraform завершил apply → CI запускает соответствующий playbook (или AWX-джоб) на изменившиеся группы; никакого local-exec ansible-playbook изнутри Terraform — смешение фаз ломает и план, и повторяемость.
1. День-2 (патчи, изменение конфигурации, расширение кластера) идёт через тот же код: изменение в git → план/чек → rolling-прогон; ручные SSH-фиксы = дрейф, который найдёт следующий полный прогон.
Примечание. Всё, что эти инструменты создают и настраивают, уже описано в предыдущих частях курса: провайдеры Terraform существуют для Proxmox (Часть III), vSphere/NSX (Часть IV), OpenStack (Часть V), Kubernetes/Helm (Части I, VI) — IaC-слой связывает платформы в единый управляемый ландшафт, а Часть IX покажет, как этим же способом собирать гибридные среды.


Приложение З. IaC: как делать не нужно
З.1. Локальный state на ноутбуке инженера
Что будет: Второй инженер применяет свой план поверх чужого state: дубли ресурсов, «Terraform хочет удалить прод»; уход инженера/смерть диска = потеря управления инфраструктурой.
Как правильно: Remote backend с блокировками и версионированием с первого дня; state недоступен вручную, apply — только из CI.
З.2. Один гигантский state на всю компанию
Что будет: plan идёт 20 минут, любая ошибка/refresh-сбой блокирует всех, права «всё или ничего», случайный destroy имеет blast radius «вся инфраструктура».
Как правильно: Декомпозиция по доменам и средам со своими state; связи — через outputs/data; критичные ресурсы — prevent_destroy.
З.3. Ручные правки в консоли платформы «на минутку»
Что будет: Следующий plan показывает «лишние» изменения или молча откатывает ручной фикс; коллеги спорят с Terraform, кто прав; доверие к IaC умирает, и начинается двойная бухгалтерия.
Как правильно: Правки — только через код; аварийный ручной фикс немедленно фиксируется PR'ом (или import'ом); дрейф-план по расписанию с алертом.
З.4. Секреты в tfvars/переменных плейбуков в git
Что будет: Пароли БД и токены — в истории репозитория навсегда; state и логи CI дополняют утечку.
Как правильно: Секрет-менеджер + env/lookup'ы; vault-шифрование того, что обязано жить в git; сканеры секретов в CI (правило Е.7 действует и для инфраструктурного кода).
З.5. shell/command в Ansible вместо модулей
Что будет: Задачи не идемпотентны (changed всегда), check mode бесполезен, ошибки парсинга вывода, поведение зависит от локали и версии утилит; playbook страшно запускать повторно.
Как правильно: Родные модули коллекций; где shell неизбежен — creates/removes/changed_when/failed_when, чтобы вернуть идемпотентность и честный отчёт.
З.6. count по списку для важных ресурсов
Что будет: Удаление одного элемента из середины списка пересоздаёт «хвост»: Terraform планово сносит и создаёт заново живые ВМ/диски.
Как правильно: for_each по стабильным ключам; рефакторинг существующего — через state mv, а не через «apply и посмотрим».
З.7. Копипаста кода по средам вместо модулей и ролей
Что будет: Багфикс вносится в dev и забывается в prod; среды расходятся необратимо; аудит «где какая версия логики» невозможен.
Как правильно: Версионированные модули/роли + тонкие корневые конфигурации сред; изменение логики = новая версия модуля, среды обновляют pin осознанно.
З.8. ignore_changes на всё / lifecycle-заплатки вместо разбора дрейфа
Что будет: Terraform «не видит» реальных изменений: конфигурация в коде давно не соответствует проду, но план чист — ложное чувство контроля.
Как правильно: ignore_changes — точечно и с комментарием «кто владеет полем»; каждый случай дрейфа разбирается: либо код догоняет реальность, либо реальность возвращается к коду.
З.9. Playbook, который безопасно запускать только один раз
Что будет: «Настроечный» playbook с генерацией паролей, разовыми миграциями и добавлением строк в файлы без маркеров: повторный запуск ломает систему — и его перестают запускать вообще, код мертвеет.
Как правильно: Идемпотентность как Definition of Done: Molecule-тест «второй прогон — changed=0»; разовые операции — отдельные явно помеченные плейбуки/джобы, а не смесь с конфигурацией.
З.10. Запуск на весь парк без serial и лимитов
Что будет: Ошибка в шаблоне конфига или рестарт-handler раскатывается на 100% узлов одновременно: рукотворный тотальный отказ со скоростью Ansible.
Как правильно: serial (проценты/партии) + max_fail_percentage; сначала canary-группа; --limit и --check --diff — рефлекс перед любым прогоном на прод.
З.11. Инвентори руками в текстовом файле
Что будет: Список хостов расходится с реальностью: «настроили всё» минус три забытые ВМ; удалённые хосты продолжают числиться и валить прогоны.
Как правильно: Динамический инвентори из платформы (источник истины — она) + теги из Terraform; статические файлы — только для стабильных внешних сущностей.
З.12. apply/playbook с рабочих станций в прод
Что будет: Невоспроизводимые версии инструментов и провайдеров («у меня работало»), отсутствие аудита, доступ к прод-кредам у каждого локально.
Как правильно: Единая точка исполнения: CI/AWX с execution environments и зафиксированными версиями, RBAC, журналирование; локально — только dev-среды и check mode.


 
ЧАСТЬ IX
Гибридные и мультиоблачные инфраструктуры
Связка on-prem площадок с облачным IaaS и построение инфраструктуры между разными провайдерами


39. Лекция: гибрид — on-prem + облачный IaaS
39.1. Зачем гибрид и что он стоит
1. Мотивы: эластичность (burst разовых/сезонных нагрузок в облако при стабильной базе on-prem), DR-площадка без второго ЦОД, managed-сервисы (объектные хранилища, ML, глобальный CDN) рядом с локальными данными, регуляторика (данные — локально, фронты — где угодно) и экономика (стабильная нагрузка почти всегда дешевле on-prem, пиковая — в облаке).
1. Честная цена: два операционных домена (два IAM, два сетевых стека, две модели биллинга), латентность и egress-трафик (исходящий из облака трафик тарифицируется — репликация и «болтливые» приложения через границу стоят реальных денег), и гравитация данных: считать нужно там, где лежат данные, — расщепление приложения «БД тут, приложение там» через 20+ мс RTT убивает производительность (антипаттерн И.2).
39.2. Сетевая связность: фундамент гибрида
Все механизмы этой темы уже разобраны в Части II — гибрид лишь собирает их в конструкцию:
	Канал
	Характеристики
	Когда

	Site-to-site IPsec через интернет (лекция 11)
	Быстро развернуть, дёшево; полоса и латентность негарантированы; ~50–70 байт накладных
	Старт, DR-репликация, некритичные интеграции; всегда как резерв основного канала

	Выделенное подключение (Direct Connect / ExpressRoute / Cloud Interconnect / partner-каналы)
	Гарантированная полоса 1–100G, стабильный RTT, ниже стоимость egress; сроки организации — недели
	Продуктивный гибрид, постоянная репликация, чувствительные к латентности связи

	SD-WAN поверх нескольких каналов
	Оркестрация туннелей, per-app маршрутизация, быстрый failover
	Много филиалов/площадок, смешанные каналы


 
1. Маршрутизация на стыке — BGP (лекция 9): облачный шлюз (VPN/DirectConnect gateway, cloud router) анонсирует префиксы VPC/VNet, ваш бордер — префиксы площадок; фильтры и max-prefix в обе стороны обязательны (правило Б.6 действует и здесь), приватные ASN, BFD где поддерживается. Два туннеля/канала в разные зоны шлюза провайдера — норма отказоустойчивости, симметрия трафика — контролируется (Б.7).
1. Адресный план — проектируется до первого туннеля: непересекающиеся RFC1918-суперблоки per площадка/провайдер (например, 10.0.0.0/12 — on-prem, 10.16.0.0/12 — облако A), из них — VPC/VNet и подсети. Пересечение адресов лечится только NAT'ом — вечной болью диагностики.
1. MTU: туннели и облачные сети имеют свои лимиты (типично 1500 минус накладные, у выделенных каналов — до 9001) — MSS-клампинг и df-bit тесты из лекции 11/Приложения Б.3 — в чек-лист стыка.
39.3. Identity, DNS и управляющая плоскость
1. Единая идентичность: федерация корпоративного IdP (AD/Entra/Keycloak) с IAM облака через SAML/OIDC; людям — SSO+MFA и роли, автоматизации — короткоживущие федеративные креды (OIDC для CI из Части VI) вместо вечных ключей. Правило: ни одного «облачного root-пользователя в Excel».
1. DNS: split-horizon — приватные зоны облака и on-prem связываются форвардингом/resolver-endpoint'ами в обе стороны; единая схема имён (svc.region.env.corp) важнее конкретной технологии.
1. IaC поверх всего: один репозиторий-ландшафт, Terraform-провайдеры on-prem платформ (Части III–V) и облака в связанных конфигурациях (лекция 36), общие модули «сеть-стык», «пиринг», «DNS-зона»; Ansible с объединённым динамическим инвентори обеих сторон (лекция 38). Гибрид без IaC — это два ручных зоопарка вместо одного.
1. Наблюдаемость — единая (Часть VII): метрики/логи обеих сторон в общий стек, синтетика через стык в обе стороны (латентность, MTU, потери) как постоянный SLI канала.
39.4. Эталонные гибридные паттерны
1. DR в облако: pilot light (реплицируются только данные + минимальный каркас; RTO часы, дёшево) → warm standby (уменьшенная копия среды под нагрузкой репликации; RTO минуты-десятки минут) → hot/active-active (дорого, для избранного). Репликация: PBS/Veeam-копии, СУБД-репликация (Patroni-реплика в облаке), объектная синхронизация; регулярные учения failover — обязательны (правило В.21/Ж-практик).
1. Burst: базовая ёмкость on-prem, пиковая — автоскейлинг в облаке за балансировщиком/GSLB; работает для stateless-слоёв (Часть I/VI-паттерны), данные остаются у базы — иначе egress и латентность съедят выгоду.
1. Данные локально, сервисы в облаке: тяжёлые/регуляторные данные on-prem, фронты и обработка очередей в облаке; интеграция через очереди/API, а не через «растянутую БД».
1. Kubernetes как унификатор: кластеры on-prem (Часть I) и managed-кластеры в облаке под одним GitOps-контуром (ApplicationSet «на кластер» — Часть VI) — приложения переезжают декларацией, различие площадок сведено к values-оверлеям.


40. Лекция: мультиоблако — инфраструктура между IaaS-провайдерами
40.1. Зачем — и почему это дороже, чем кажется
1. Обоснованные причины: независимость от одного вендора (коммерческая и геополитическая), регуляторные требования резидентности в разных юрисдикциях, доступность уникальных сервисов/регионов, переговорная позиция по ценам, требования клиентов «работать в их облаке».
1. Цена: экспертиза ×N провайдеров, «наименьший общий знаменатель» (переносимость требует отказаться от самых удобных проприетарных сервисов либо изолировать их), egress между облаками дороже и медленнее, чем внутри одного, удвоение квот/лимитов/биллинг-аналитики. Правило зрелости: мультиоблако — осознанная архитектура под конкретное требование, а не «на всякий случай» (И.1).
40.2. Слои унификации
	Слой
	Инструмент унификации
	Комментарий

	Provisioning
	Terraform/OpenTofu: один язык, разные провайдеры (лекция 36)
	Модули с общим интерфейсом (vpc, k8s, dns) и провайдер-специфичной начинкой; код не «абстрагирует» облака волшебно — он делает различия явными и управляемыми

	Конфигурация
	Ansible + динамические инвентори всех провайдеров (лекция 37)
	Единые роли базовой настройки, харднинга, агентов

	Рантайм приложений
	Kubernetes (лекция 4) + GitOps (Часть VI)
	Главный практический унификатор: managed-K8s есть у всех; различия — в CSI/CNI/LB-аннотациях

	Идентичность
	Центральный IdP + федерация во все IAM
	Люди и CI ходят через SSO/OIDC, локальные ключи провайдеров — исключение

	Наблюдаемость
	Общий стек Части VII (Prometheus/OTel), сбор со всех площадок
	Единые SLO поверх провайдеров; биллинг-экспорт в общую аналитику

	Доставка трафика
	GSLB/anycast/гео-DNS
	См. 40.4


 
40.3. Сети между провайдерами
1. Mesh IPsec/WireGuard между VPC: туннели между шлюзами провайдеров (лекция 11), BGP поверх для маршрутов (лекция 9). Просто и переносимо; масштаб N площадок = N×(N−1)/2 туннелей — с ростом переходить к hub-and-spoke.
1. Hub через on-prem/колокацию: площадка с выделенными подключениями ко всем провайдерам (Direct Connect + ExpressRoute + ...) становится маршрутизирующим хабом — контроль, стабильный RTT, меньше egress-сюрпризов; появляется зависимость от хаба — хаб резервируется.
1. Транзитные провайдеры соединений (cloud exchange/NaaS: Megaport, Equinix Fabric и аналоги): виртуальные каналы облако↔облако по щелчку — золотая середина для серьёзного меж-облачного трафика.
1. Единые принципы: непересекающийся адресный план на всех провайдеров (39.2), фильтрованный BGP, шифрование всего меж-облачного трафика по умолчанию, синтетический мониторинг каждого стыка.
40.4. Данные и трафик
1. Данные — главная проблема мультиоблака: синхронная репликация между провайдерами почти всегда невозможна по латентности. Паттерны: per-region владение данными (каждый регион/облако владеет своим шардом, обмен асинхронный), асинхронные реплики СУБД для чтения/DR, объектная межоблачная репликация (S3-совместимые API + rclone/родные механизмы), event-driven синхронизация через очереди. Выбирается на уровне дизайна приложения — «прикрутить потом» нельзя.
1. Входящий трафик: гео/взвешенный DNS (health-check'и, низкие TTL — но помнить о кэширующих резолверах), anycast через собственный AS/CDN-провайдера, либо глобальный балансировщик одного из провайдеров (осознанная точка зависимости). Failover-план: что переключаем (DNS-вес), что переезжает (данные), что деградирует — записан и отрепетирован.
1. Бэкапы: правило 3-2-1 в мультиоблачном прочтении — копия в другом провайдере/юрисдикции, независимые учётные данные (компрометация одного IAM не уничтожает и бэкапы — иммутабельные бакеты/object-lock).


Приложение И. Гибрид и мультиоблако: как делать не нужно
И.1. Мультиоблако «для галочки» без требования
Что будет: Двойная экспертиза, двойные лимиты и биллинг, полурабочие интеграции в обоих облаках; «независимость от вендора» на бумаге при фактической зависимости от обоих.
Как правильно: Начинать с одного провайдера + переносимые практики (K8s, Terraform, открытые форматы); мультиоблако вводить под конкретное требование с посчитанной ценой.
И.2. Приложение «располовинено» через WAN: БД там, сервис тут
Что будет: Каждый запрос = десятки обращений к БД × 20–40 мс RTT: страницы по 10 секунд, таймауты, счёт за egress; «в тесте работало» — тест был в одной сети.
Как правильно: Гравитация данных: вычисления к данным; через границу — асинхронные интеграции (очереди, репликация, API), латентность стыка — явный SLI с бюджетом.
И.3. Пересекающиеся адресные планы площадок
Что будет: 10.0.0.0/16 и там, и там: связать напрямую нельзя, появляется двусторонний NAT — маршрутизация и диагностика превращаются в головоломку, логи полны «неправильных» адресов.
Как правильно: Суперблоки per площадка/провайдер до первого туннеля; реестр адресного пространства (IPAM) обязателен; наследованные пересечения — план миграции, а не вечный NAT.
И.4. Один VPN-туннель как продуктивный стык
Что будет: Обрыв туннеля/обновление шлюза = разрыв гибрида целиком: репликация встала, сервисы через стык лежат; диагностика — «у провайдера что-то».
Как правильно: Два туннеля в независимые точки + BGP-failover (BFD где можно); для продуктива — выделенный канал с VPN-резервом; синтетика стыка алертит раньше пользователей.
И.5. Вечные облачные ключи в CI и у людей вместо федерации
Что будет: Access-ключи в переменных CI и на ноутбуках; утечка одного = доступ в облако до ручной ротации, которой не было; аудит «кто это сделал» упирается в общий ключ.
Как правильно: OIDC-федерация CI → короткоживущие роли; людям SSO+MFA; ключи-исключения — с ротацией и инвентарём; алерты на использование root/ключей.
И.6. DR-план без учений и без данных о согласованности
Что будет: В час X выясняется: реплика отставала на часы, DNS TTL сутки, у половины сервисов забыты секреты/зависимости на старую площадку — «DR есть» только в презентации.
Как правильно: Регулярные failover-учения с секундомером (RTO) и проверкой данных (RPO); runbook переключения; DNS TTL и зависимости — часть дизайна, а не сюрприз.
И.7. Игнорирование egress-экономики
Что будет: Архитектура гоняет терабайты между облаками (логи «домой», репликация всего, chatty-сервисы): счёт за трафик сопоставим со стоимостью вычислений.
Как правильно: Тарификация трафика — входной параметр дизайна: агрегация/сэмплирование телеметрии на месте, репликация дельт, кэши на стороне потребителя, тяжёлые потоки — через выделенные каналы/exchange.
И.8. «Абстрагируем облака» самописной прослойкой над всеми API
Что будет: Годы уходят на фреймворк-«переводчик», который вечно отстаёт от провайдеров и умеет пересечение возможностей; команды всё равно ходят в нативные API в обход.
Как правильно: Унификация готовыми слоями (Terraform-модули, K8s, OTel) там, где она дешёвая; провайдер-специфика — явная и локализованная в модулях, а не спрятанная за самодельной абстракцией.
И.9. Управляющая плоскость гибрида живёт только на одной стороне
Что будет: CI, git, секрет-менеджер и мониторинг — в облаке A (или только on-prem): авария этой стороны лишает и рабочей второй площадки инструментов управления и деплоя.
Как правильно: Управляющие сервисы резервируются кросс-площадочно (реплика git/секретов, независимый доступ к IaC-состоянию, мониторинг видит обе стороны извне); break-glass доступ к каждой площадке автономен.


 
ЧАСТЬ X
Мониторинговый стек в деталях
Zabbix, Prometheus, Grafana, ELK/OpenSearch, Loki: извлечение метрик, эксплуатация и ремонт


41. Лекция: Zabbix — детально
41.1. Архитектура
Zabbix Server — ядро: пулы процессов-сборщиков (pollers, trappers, pingers, http pollers), препроцессоры, вычислитель триггеров, эскалятор и housekeeper; всё состояние — в СУБД (PostgreSQL/MySQL): конфигурация + история метрик. Отсюда главный закон масштабирования Zabbix: предел — это почти всегда база данных, а мера нагрузки — NVPS (new values per second). Proxy — выносной сборщик для филиалов/DMZ/изолированных сегментов: собирает локально и передаёт серверу пачками (active — сам ходит к серверу, удобно через firewall; passive — сервер ходит к нему). Агент: классический (C) и agent2 (Go, встроенные плагины Docker/PostgreSQL/MQTT и др., постоянные соединения); связь агент↔сервер шифруется PSK/сертификатами — в enterprise это обязательный минимум. С версии 6.0 сервер имеет нативный HA-режим (active/standby-ноды без Pacemaker), frontend масштабируется отдельно.
41.2. Извлечение метрик: типы айтемов и препроцессинг
	Тип айтема
	Как работает
	Типовое применение

	Zabbix agent (passive)
	Сервер опрашивает агент по 10050
	Базовые ОС-метрики малого парка

	Zabbix agent (active)
	Агент сам забирает список и шлёт результаты
	Большие парки (снимает нагрузку с pollers), хосты за NAT

	SNMP v2c/v3
	Опрос OID устройств
	Фабрика из Части II: интерфейсы, оптика, PSU коммутаторов; v3 с auth+priv

	IPMI
	Сенсоры BMC
	Температуры/вентиляторы/PSU серверов (Части III–V)

	HTTP agent
	Запрос REST/JSON со скриптом авторизации
	API платформ: PVE, vCenter, RabbitMQ, Ceph mgr

	Trapper / sender
	Внешний скрипт присылает значение
	Результаты бэкапов, кастомные джобы

	Dependent items
	Разбор одного «толстого» ответа на десятки метрик
	Один HTTP-запрос JSON → JSONPath-препроцессинг → 50 айтемов без 50 запросов

	Calculated
	Формула из других айтемов
	Проценты, суммы по кластеру


 
1. Препроцессинг — конвейер над сырым значением: JSONPath/XPath, regex, дельта («change per second» превращает счётчик в скорость — аналог rate()), умножение, и критичный для масштаба throttling (discard unchanged with heartbeat): не писать в БД неизменившиеся значения — режет NVPS в разы на «статичных» метриках.
41.3. Триггеры: детектирование проблем
1. Выражения: функции над историей — last(), avg(5m), min/max, nodata(5m) (нет данных = сам по себе алерт-watchdog на умерший сбор), change(), forecast()/timeleft() (прогноз «диск кончится через N дней» — алерт до, а не после).
1. Гистерезис — отдельное recovery expression: проблема при avg(5m)>90, восстановление при avg(5m)<80 — иначе метрика, гуляющая вокруг порога, генерирует шторм PROBLEM/OK (флаппинг, любимая причина алерт-усталости из Ж.1).
1. Зависимости триггеров: «узел недоступен» подавляет триггеры всех его сервисов (аналог inhibition из лекции 33); severity-иерархия согласована с процессом инцидентов (лекция 34).
41.4. LLD: низкоуровневое обнаружение
Discovery-правила автоматически создают айтемы/триггеры/графики из прототипов по найденным сущностям: сетевые интерфейсы ({#IFNAME}), файловые системы, SNMP-таблицы (индексы OID), диски, а через кастомный JSON — что угодно (ВМ гипервизора, очереди RabbitMQ, пулы Ceph). Overrides меняют параметры прототипов по фильтрам (например, интерфейсам «down administratively» — не создавать триггер). LLD — то, что делает шаблон на 30 прототипов эквивалентом тысяч ручных метрик; без него Zabbix на большом парке несопровождаем.
41.5. Шаблоны, макросы и код
1. Иерархия шаблонов (базовый ОС → роль → специфика) с наследованием; пользовательские макросы {$CPU.UTIL.CRIT} с контекстом ({$IF.ERRORS:"eth0"}) — пороги переопределяются на уровне шаблона/хоста без правки триггеров; secret-макросы + интеграция с Vault для паролей SNMPv3/API.
1. Шаблоны — код: экспорт YAML в git, доставка через API (правило Части VIII: мониторинг конфигурируется так же, как всё остальное); host groups → права ролей; автопривязка шаблонов через host metadata активных агентов или API-регистрацию из IaC (лекция 38: Terraform создал ВМ с тегами → она сама встала на мониторинг).
41.6. Действия, эскалации, обслуживание
1. Actions: условия (severity, группа, тег) → операции ступенями (эскалация: шаг 1 — дежурному, шаг 3 через 30 мин — руководителю; отменяется при recovery); интеграции — вебхуки (мессенджеры, ITSM). Remote commands — с большой осторожностью: «авторестарт по триггеру» без защит — генератор каскадов.
1. Maintenance windows — плановые работы без шторма уведомлений (с сохранением данных); тег-базированные maintenance для точечных подавлений.
41.7. Масштабирование и место Zabbix
1. Тюнинг сервера: StartPollers/Trappers/Preprocessors по факту загрузки (внутренний шаблон Zabbix health: utilization процессов, очередь), кэши (CacheSize, HistoryCacheSize, ValueCacheSize) — расти до нулевых misses.
1. БД: партиционирование history/trends (TimescaleDB для PostgreSQL — штатно) и отключение housekeeper для истории — удаление партиций вместо DELETE-миллионов строк; это водораздел «живой/мёртвый Zabbix» после ~1000 NVPS.
1. Прокси всем изолированным сегментам и филиалам; активные агенты на больших парках; throttling-препроцессинг повсеместно.
1. Разделение труда с Prometheus (лекция 42): Zabbix силён в инфраструктуре «со стороны» (SNMP-фабрика, IPMI, Windows, статичные хосты, бизнес-эскалации), Prometheus — в динамичных сервисах и K8s. Типовая enterprise-связка: оба, с единой Grafana (лекция 43) и согласованной маршрутизацией алертов.


42. Лекция: Prometheus — углублённо
Основы (модель, PromQL, Alertmanager) — в лекции 33; здесь — устройство, извлечение метрик и масштабирование.
42.1. TSDB изнутри
Принятые сэмплы попадают в head-блок в памяти и одновременно в WAL (журнал на диске — поэтому рестарт «переигрывает» WAL и может занимать минуты на большой базе). Каждые 2 часа head сбрасывается в неизменяемый блок на диске (chunks + индекс), фоновая компакция склеивает блоки и применяет retention. Практическая арифметика: ~1–2 байта на сэмпл после сжатия; память ~ несколько КБ на активный ряд — поэтому кардинальность (число активных рядов) определяет RAM, а не «количество метрик». Диагностические эндпоинты: /tsdb-status (топ метрик и label'ов по рядам), promtool tsdb analyze.
42.2. Извлечение метрик: discovery и relabeling
Цели приходят из service discovery (static, file_sd — JSON, который пишет ваш IaC из Части VIII, kubernetes_sd, consul, ec2/openstack и др.) в виде наборов меток __meta_*; relabel_configs — конвейер правил над ними до скрейпа: оставить/выбросить цель (action: keep/drop по regex), собрать адрес (__address__), превратить мета-метки в постоянные (replace, labelmap). После скрейпа metric_relabel_configs фильтрует уже метрики — главный инструмент борьбы с болтливыми экспортерами (drop ненужных серий до записи в TSDB). Relabeling — это «язык подключения мира к Prometheus»; свободное владение им обязательно.
scrape_configs:
- job_name: node
  kubernetes_sd_configs: [{ role: node }]
  relabel_configs:
  - source_labels: [__meta_kubernetes_node_label_env]
    regex: prod
    action: keep                      # только prod-узлы
  - source_labels: [__meta_kubernetes_node_name]
    target_label: node                # стабильная метка
  metric_relabel_configs:
  - source_labels: [__name__]
    regex: node_scrape_collector_.*   # шумные серии - в мусор
    action: drop
1. Жизненный цикл скрейпа: scrape_interval/timeout per job (15–60 с — норма; см. К.5), маркер up{job,instance} — первый алерт любой цели; staleness: пропавший ряд считается устаревшим через 5 минут — поэтому исчезнувшие цели «обрываются», а не висят вечно (в отличие от pushgateway — см. 42.4).
42.3. Инструментирование своих приложений
1. Клиентские библиотеки (Go/Python/Java/...) отдают /metrics в текстовом exposition-формате; типы из лекции 33. Правила имён: единицы в имени (seconds, bytes), счётчики — суффикс _total; base units (секунды, не миллисекунды).
1. Гистограммы: bucket'ы подбираются под SLO (границы вокруг порога из лекции 34, иначе перцентиль «между вёдрами» неточен); native histograms (экспериментально) снимают вопрос ручных границ.
1. Label'ы — только ограниченные множества (метод, код, очередь); на каждый label-набор живёт отдельный ряд в памяти клиента и сервера. Никаких id/URL (К-правила и Ж.2).
1. Инструментируйте четыре золотых сигнала каждого сервиса + внутренние очереди/пулы; экспортер «рядом» (sidecar/встроенный) для систем без нативных метрик.
42.4. Экспортеры и особые случаи
1. node_exporter: коллекторы включаются/выключаются флагами; textfile-коллектор — мост для cron-скриптов (файл .prom с результатом бэкапа — правильная замена «pushgateway для всего»).
1. blackbox_exporter: модули (icmp, tcp, http_2xx с валидацией тела/TLS) — probe_success, probe_duration_seconds, probe_ssl_earliest_cert_expiry (алерт на истечение сертификатов всего ландшафта — включая грабли Г.25); цель передаётся параметром, relabeling переставляет её в instance.
1. snmp_exporter: generator компилирует MIB'ы в snmp.yml (модули по вендорам); фабрика Части II попадает в Prometheus теми же интерфейсными счётчиками, что и в Zabbix — выбор инструмента для сети чаще определяется тем, где живут эскалации.
1. Pushgateway — только для короткоживущих batch-джобов, и с пониманием: он не прокси — метрики в нём живут вечно (нет staleness), пока их не удалили; последний успешный push «замораживается» и маскирует умерший джоб. Правильный паттерн: push timestamp завершения + алерт time()−metric > порога.
42.5. Правила и их тестирование
1. Recording rules — предвычисление (нейминг level:metric:operations, напр. job:http_requests:rate5m); alert rules — for (устойчивость к всплеску) и keep_firing_for (защита от мигания при recovery). Burn-rate SLO-правила из лекции 34 — типовой набор.
1. promtool check rules в CI и юнит-тесты правил (promtool test rules: заданные входные серии → ожидаемые алерты) — правила алертинга заслуживают тестов не меньше, чем код (философия Части VI).
42.6. Масштабирование и HA
1. HA скрейпа: две идентичные реплики Prometheus (external_labels replica) → Alertmanager-кластер (gossip) дедуплицирует алерты; Thanos/Mimir дедуплицируют данные при чтении.
1. Долгое хранение: sidecar-модель Thanos (блоки → объектное хранилище, store gateway + querier поверх) или remote_write в Mimir/VictoriaMetrics (Prometheus остаётся тонким сборщиком); downsampling для годовых графиков.
1. Шардирование сбора: по job'ам/зонам (несколько Prometheus, каждый со своей областью) — раньше, чем один инстанс дорастёт до сотен ГБ RAM (К.6); глобальные запросы — через querier-слой, федерация — только для агрегатов наверх, не для «стянуть всё».
1. remote_write тюнинг: очереди/шарды (max_shards, capacity), метрики prometheus_remote_storage_* — отставание записи мониторится как первоклассный сигнал.


43. Лекция: Grafana — детально
43.1. Роль и устройство
Grafana — единое «стекло» над разнородными источниками: Prometheus/Mimir/Thanos, Loki, Elasticsearch/OpenSearch, Zabbix (плагин-датасорс), SQL, облачные API. Организация: orgs (редко нужны) → папки → дашборды; доступ — роли и permissions на папки, вход — OIDC/SAML через корпоративный IdP (правило 39.3), для автоматизации — service accounts с токенами вместо пользователей. Состояние — в собственной БД (SQLite → PostgreSQL для HA-пары за балансировщиком).
43.2. Дашборды как инженерный артефакт
1. Переменные (templating): query-переменные из label_values(), chained (datacenter → cluster → node), interval, custom; всё — с «All» и multi-select там, где осмысленно. Один шаблонный дашборд с переменными вместо копий на каждый кластер.
1. Панели: timeseries/stat/gauge/table/heatmap (гистограммы латентности!), трансформации (join, group by, organize) — лёгкая аналитика без изменения запросов; thresholds и mappings — смысловая раскраска; annotations — события поверх графиков (деплой из CI Части VI, начала maintenance) — половина разборов «что изменилось» решается совмещением графика с аннотацией релиза.
1. Дашборды — код: provisioning (datasources и дашборды из YAML/JSON в git), редактирование в UI → экспорт JSON → PR (или генерация: jsonnet/grafonnet, Terraform-провайдер). «Нарисовали мышкой в проде» без экспорта — потерянный труд (К.7).
1. Практика: иерархия из Ж.5 (обзор → сервис → деталь), бюджет времени загрузки (меньше панелей, recording rules вместо тяжёлых запросов, query caching), library panels для повторяющихся блоков, links между уровнями.
43.3. Unified Alerting и границы ответственности
1. Grafana умеет собственные alert rules (multi-datasource, UI), contact points, notification policies и mute timings — по сути встроенный Alertmanager. Правило разграничения: SLO/инфраструктурные алерты живут в Prometheus/Zabbix (ближе к данным, тестируемы, переживают недоступность Grafana), Grafana-алерты — для источников без своего алертинга (SQL, бизнес-метрики) и сводных правил. Три системы алертинга без явного реестра «что где» — антипаттерн К.8.


44. Лекция: Elasticsearch/ELK и OpenSearch — детально
44.1. Как устроен Elasticsearch
Индекс делится на шарды (primary + реплики), шард — Lucene-индекс из неизменяемых сегментов: документы становятся видимыми после refresh (по умолчанию 1 с — отсюда «почти realtime»), надёжность до fsync обеспечивает translog, фоновые merge склеивают сегменты. Роли нод: master-eligible (тройка — кворум метаданных кластера; не совмещать с тяжёлыми данными на больших кластерах), data (с tier-атрибутами hot/warm/cold), ingest, coordinating. Память: heap ≈ 50% RAM, но не выше ~30–31 ГБ (compressed oops), остальное — файловому кэшу ОС, который и делает поиск быстрым.
1. Mapping: text (анализируется в токены — полнотекст) vs keyword (точное значение — фильтры/агрегации; для полей типа host, level — только keyword); dynamic mapping удобен и опасен — «взрыв маппинга» от логов с произвольными ключами лечится explicit-шаблонами и лимитом полей.
1. Здоровье: green/yellow (нет части реплик) /red (нет primary — данные недоступны); дисковые watermarks 85% (не размещать новые шарды) / 90% (переносить) / 95% (флаг read-only на индексы — запись встаёт по всему кластеру: см. 46.4); circuit breakers защищают heap, отбрасывая тяжёлые запросы.
44.2. Конвейер логов и жизненный цикл индексов
1. Агенты: Filebeat (модули с готовым парсингом), Fluent Bit / Vector (лёгкие, гибкие — рекомендация для K8s и парков из Частей I–V); Logstash — тяжёлая трансформация (grok/dissect, обогащение, dead-letter queue) там, где она правда нужна. Парсинг — на краю или в ingest pipelines; структурные логи (лекция 33) сокращают потребность в grok на порядок.
1. Data streams + ILM (Index Lifecycle Management): rollover по размеру/возрасту (целевой шард 10–50 ГБ) → hot (NVMe, запись и свежий поиск) → warm (реже, дешевле) → cold/frozen (searchable snapshots) → delete. Retention — политика по типам логов (аудит ≠ debug), а не «пока диск не кончился». Ежедневные индексы с дефолтными 5 шардами на тонких потоках порождают тысячи микрошардов — деградация кластера без всякой нагрузки (К.9).
44.3. OpenSearch: что общего и что отличается
OpenSearch — форк Elasticsearch 7.10 (после смены лицензии Elastic), развиваемый под Apache-2.0: та же шардовая архитектура, mapping и query DSL; Security-плагин (fine-grained доступ, мультиарендность Dashboards) — из коробки; ISM — аналог ILM; OpenSearch Dashboards — аналог Kibana; свои фичи (alerting, anomaly detection, PPL). Клиенты/интеграции требуют проверки совместимости версий. Выбор ELK vs OpenSearch — лицензионно-функциональный (X-Pack фичи vs открытость), эксплуатационные правила этой лекции применимы к обоим.
44.4. Kibana/Dashboards и место стека
1. Discover (KQL/DQL: level:error AND service:api), Lens-визуализации, сохранённые поиски и алерты по логам. Сила стека — полнотекст и аналитика (аудит, security/SIEM-сценарии, произвольные агрегации) ценой ресурсов индексации; сравнение с Loki и выбор — в 45.5.


45. Лекция: Loki — детально
45.1. Архитектура: «Prometheus для логов»
Ключевая идея Loki — индексировать только метки, а сами строки хранить сжатыми чанками в объектном хранилище: индекс крошечный, стоимость хранения минимальна, а поиск — «grep по выбранным стримам за окно времени». Стрим = уникальная комбинация label'ов; путь записи: distributor → ingester (собирает чанки в памяти + WAL) → object storage; чтение: querier (+ query frontend с разбиением и кэшем), фоновый compactor — retention и дедупликация индекса. Режимы развертывания: monolithic → simple scalable (read/write/backend) → microservices; для большинства сред simple scalable + S3-совместимое хранилище (RGW из лекции 28) — золотая середина.
45.2. Label-дисциплина
Правило одно, и оно жёсткое: label'ы — только статичные малочисленные измерения (cluster, namespace, app, host, level). Всё динамичное (trace_id, user, path) остаётся внутри строки и извлекается парсерами на этапе запроса. Каждая новая комбинация label'ов = новый стрим = свой чанк в памяти ingester'а: trace_id в label'ах рождает миллионы стримов и кладёт кластер (К.11) — это зеркальное отражение правила кардинальности Prometheus (Ж.2).
45.3. LogQL — детально
# 1) Отбор стримов + фильтры строк (дёшево, порядок важен)
{cluster="prod", app="api"} |= "error" != "deadline"
# 2) Парсеры достают поля на лету
{app="api"} | json | status >= 500 | line_format "{{.method}} {{.path}}"
{app="nginx"} | pattern "<ip> - - <_> \"<method> <path> <_>\" <status> <size>"
# 3) Метрики из логов
sum by (app) (rate({env="prod"} |= "error" [5m]))
quantile_over_time(0.99, {app="api"} | json | unwrap duration_ms [5m]) by (path)
1. Парсеры: json, logfmt, pattern (быстрый, читаемый), regexp (медленный — последний выбор); unwrap превращает числовое поле в сэмплы для quantile/avg_over_time — «метрики задним числом» из логов без предварительного инструментирования. Из metric-запросов Loki ruler делает алерты и recording rules — «в логах появилось X» становится обычным Prometheus-алертом.
45.4. Доставка логов: Promtail/Alloy
1. Агент (Promtail, ныне развивается как Grafana Alloy) использует тот же service discovery и relabeling, что Prometheus (лекция 42.2) — единая модель меток метрик и логов, и pipeline stages: match → парсинг (json/regex) → labels (осторожно! см. 45.2) → timestamp → output; позиции файлов персистятся. Для K8s — стандартные наборы правил (namespace/pod/container из мета-меток); журналы systemd, syslog-приём, docker — из коробки.
45.5. Пределы, retention и выбор системы логов
1. limits_config per-tenant: rate limits ингеста (429 — см. 46.5), max_streams, длина строки, параллелизм запросов; retention — через compactor (глобально и по стримам). Мониторинг самого Loki — его же метрики (distributor/ingester/querier).
	Критерий
	ELK / OpenSearch
	Loki

	Индексация
	Полнотекст всех полей
	Только label'ы; текст — grep на чтении

	Стоимость хранения/железа
	Высокая (индексы, hot-ноды)
	Низкая (объектное хранилище)

	Сильные запросы
	Произвольная аналитика, агрегации, security-поиск
	Поиск по известным стримам, метрики из логов, связка с Grafana/Prometheus

	Слабости
	Эксплуатационная сложность, ресурсы
	Нет полнотекстового индекса: «найди строку где-то за месяц» — дорого

	Типовой выбор
	Аудит, SIEM, продуктовая аналитика логов
	Операционные логи платформ и приложений (Части I–VI)


 
Примечание. Совместное существование — норма: Loki для операционки (дёшево хранить всё), ELK/OpenSearch — для аудита и security с отдельным retention. Главное — реестр «какие логи куда идут, кто владелец, каков retention» (антипаттерн К.12 — его отсутствие).


46. Лекция: когда мониторинг сломался — диагностика и ремонт
46.1. Метод и мета-мониторинг
Порядок разбора всегда один: (1) жив ли сам стек (его собственные health-эндпоинты и метрики), (2) доходят ли данные (сбор/ингест: очереди, up, отставания), (3) работают ли запросы (тяжёлые дашборды/алерты). Мета-мониторинг обязателен: Zabbix и Prometheus проверяют друг друга, внешняя синтетика проверяет обоих, dead man's switch (постоянно горящий алерт Watchdog, чьё «исчезновение» ловит внешний приёмник) закрывает сценарий «алертинг умер молча» (Ж.3).
46.2. Zabbix: типовые поломки
	Симптом
	Причина и диагностика
	Ремонт

	Растёт очередь (Queue)
	Каких типов айтемы? Unreachable-хосты съедают pollers таймаутами; либо БД не успевает (util history syncer ~100%)
	Чинить недоступные хосты/выносить на proxy; активные агенты; БД: партиции, диски, кэши

	«Серые» значения, дыры в графиках
	Агент недоступен (сеть/PSK mismatch), либо переполнен HistoryCache
	zabbix_get для проверки руками; лог агента; поднять кэши; проверить время на хостах

	Housekeeper висит часами, БД распухла
	DELETE по гигантским history/trends без партиций
	TimescaleDB/партиционирование, housekeeping истории off, чистка партициями (41.7)

	Шторм уведомлений
	Флаппинг триггеров без гистерезиса; нет зависимостей; забыли maintenance
	Recovery expressions, зависимости, maintenance на работы; разбор по Ж.1

	Frontend «тормозит»
	Тяжёлые latest data/графики по огромным периодам; ValueCache misses
	ValueCacheSize, trends вместо history на длинных окнах, партиции


 
46.3. Prometheus: типовые поломки
	Симптом
	Причина и диагностика
	Ремонт

	OOM / RAM растёт
	Взрыв кардинальности: /tsdb-status, topk(20, count by (__name__)({__name__=~".+"}))
	Найти виновную метрику/label → metric_relabel drop у источника; лимиты sample_limit; починить экспортер

	Дыры в графиках
	Scrape timeout (тяжёлый экспортер), пропала цель из SD, «мигает» up
	up и scrape_duration_seconds по job; таймауты/интервалы; чинить SD/relabeling

	Алерты опаздывают
	Rule evaluation lag: prometheus_rule_group_last_duration > interval
	Разбить группы правил, recording rules вместо тяжёлых выражений, ресурсы

	Долгий старт
	Реплей WAL большой базы
	Норма — ждать; уменьшать кардинальность; снапшоты для миграций

	remote_write отстаёт
	prometheus_remote_storage_samples_pending/failed растут
	Больше шардов/ёмкости очереди; сеть/приёмник (Mimir/VM) — их лимиты

	Alertmanager молчит/дублирует
	Кластер gossip развалился; несогласованные external_labels реплик
	amtool cluster status; одинаковые конфиги реплик; маршруты — amtool config routes test


 
46.4. Elasticsearch/OpenSearch: типовые поломки
1. Кластер YELLOW/RED: первым делом GET _cluster/allocation/explain — он словами объясняет, почему шард не размещён (диск, правила, нет ноды). RED = недоступны primary: вернуть ноду/восстановить из снапшота; не «лечить» удалением индексов вслепую.
1. Запись встала по всему кластеру: диск дошёл до 95% flood-stage → индексы получили блок read_only_allow_delete. Освободить место (удалить старые индексы по ILM), затем снять блок: PUT _all/_settings {"index.blocks.read_only_allow_delete": null}. Профилактика — алерты на 80% и работающий ILM (К.10).
1. Heap pressure / circuit_breaking_exception: тяжёлые агрегации по text-полям, отсутствие keyword; лечится маппингом, лимитами запросов и «heap ≤ 30 ГБ» из 44.1.
1. Тысячи мелких шардов: _cat/shards считает; лечение — rollover-политики, shrink/reindex старых, шаблоны с 1 primary для тонких потоков.
1. Отставание ингеста: очереди Logstash/дроп у агентов (метрики Fluent Bit/Vector), bulk rejections (_nodes/stats thread_pool.write) — расширять hot-ноды или резать поток (сэмплирование DEBUG — К.13).
46.5. Loki и Grafana: типовые поломки
1. Loki 429 (rate limited): limits_config (ingestion_rate, burst) per-tenant — поднять осознанно или сократить поток; максимум стримов — искать label-кардинальность (46.1-метод: loki_ingester_memory_streams, топ по series API) и чинить pipeline агента (45.2).
1. Loki медленные запросы: сужать по label'ам и времени (сначала стримы, потом фильтры), parallelism в query frontend, кэш результатов; «grep за месяц по всему» — задача для ELK, не для Loki (45.5).
1. Loki compactor не применяет retention: проверить, что он один, имеет права на bucket и retention_enabled; рост бакета — алерт.
1. Grafana: «Datasource timeout» — почти всегда болезнь источника (тяжёлый запрос) — воспроизводить запрос напрямую (explore/API), лечить recording rules и переменными с ограничением scope; дашборд из 60 панелей «грузится минуту» — см. Ж.5.
46.6. Аварийный минимум
Если стек лёг целиком (авария площадки): порядок восстановления — хранилище метрик/логов (данные) → сборщики → алертинг → визуализация; на время ремонта — внешняя синтетика и ручной контроль ключевых SLO. Регулярное учение «мониторинг умер» с секундомером — та же дисциплина, что и DR-учения И.6.


Приложение К. Мониторинговый стек: как делать не нужно
К.1. Zabbix-агенты и SNMP без шифрования/аутентификации
Что будет: Метрики и команды агентов ходят открытым текстом; SNMPv2c community «public» читает (а с RW — и пишет) конфигурацию фабрики; сегмент мониторинга становится картой атаки.
Как правильно: PSK/сертификаты для всех агентов, SNMPv3 authPriv на фабрике, allow-листы адресов сервера/прокси; ключи — в secret-макросах/Vault.
К.2. Большой Zabbix без партиционирования БД
Что будет: History на сотни ГБ, housekeeper удаляет сутками, latest data и графики тормозят, апгрейд Zabbix превращается в миграцию-марафон.
Как правильно: TimescaleDB/партиции с первого «серьёзного» NVPS, housekeeping истории отключён, retention — удалением партиций; throttling-препроцессинг режет поток.
К.3. Триггеры без гистерезиса, nodata и зависимостей
Что будет: Флаппинг PROBLEM/OK каждые 5 минут; умерший сбор молчит (нет nodata-сторожа); падение маршрутизатора рождает 500 алертов от всего, что за ним.
Как правильно: Recovery expressions с зазором, nodata() на каждый критичный поток данных, дерево зависимостей триггеров; правила Ж.1 — и для Zabbix.
К.4. Pushgateway как универсальная «труба» метрик
Что будет: Метрики сервисов пушатся и живут вечно: умерший сервис выглядит живым с последними значениями; staleness не работает; дедупликации нет.
Как правильно: Pull через экспортеры/SD; pushgateway — только batch-джобы, с меткой времени завершения и алертом на её возраст; для остального — textfile-коллектор или remote_write.
К.5. scrape_interval 5s «для точности» на всём парке
Что будет: Кратный рост кардинальности сэмплов, диска и RAM без роста пользы: алерты всё равно с for 5m, дашборды смотрят rate[5m]; стек дорожает в разы «из перфекционизма».
Как правильно: 15–60 с как норма; быстрые интервалы — точечно (латентно-критичные SLI); интервал согласован с окнами rate() и for алертов.
К.6. Один «вечный» Prometheus на всю компанию
Что будет: Сотни ГБ RAM, часовой реплей WAL при рестарте, любая шумная команда валит общий инстанс, retention упирается в локальный диск.
Как правильно: Шардирование по доменам/зонам + remote_write/Thanos для глобального чтения и долгого хранения; лимиты (sample_limit) на job; кардинальность — управляемый бюджет.
К.7. Дашборды и датасорсы «мышкой», без provisioning
Что будет: Переезд/пересоздание Grafana теряет годы работы; «тот самый дашборд» существует в одном экземпляре у одного человека; среды показывают разное.
Как правильно: Provisioning из git (Часть VIII-дисциплина): датасорсы, папки, дашборды; правки в UI заканчиваются экспортом в PR.
К.8. Алерты размазаны по Zabbix, Prometheus и Grafana без реестра
Что будет: Один и тот же отказ приходит трижды из трёх систем (или не приходит ниоткуда — каждый думал, что настроил другой); silence в одной системе не гасит остальные.
Как правильно: Реестр «сигнал → система-владелец → маршрут»; SLO — Prometheus, инфраструктура/SNMP — Zabbix, прочие источники — Grafana; единая точка маршрутизации/дежурств (Alertmanager/он-колл сервис).
К.9. Ежедневные индексы с 5 шардами для всех логов
Что будет: Тонкие потоки рождают тысячи шардов по мегабайтам: heap master'ов и время ребаланса растут, кластер деградирует «пустым».
Как правильно: Data streams + rollover по размеру (шард 10–50 ГБ), 1 primary для тонких потоков, периодический шард-аудит (_cat/shards).
К.10. Без ILM/ISM и алертов на диск: «пока влезает»
Что будет: Диск доходит до flood-stage 95% — Elasticsearch «взводит» read-only на индексы, ингест встаёт по всей компании в самый неподходящий момент.
Как правильно: ILM/ISM с retention по типам логов, алерты 75/85%, ёмкостное планирование; процедура снятия read_only_allow_delete — в runbook (46.4).
К.11. Динамика в label'ах Loki (trace_id, user, path)
Что будет: Миллионы стримов: память ingester'ов взрывается, ингест 429, запросы умирают; «Prometheus для логов» превращается в анти-рекламу.
Как правильно: Label'ы — только статичные измерения; динамика парсится в запросе (| json); лимиты max_streams как страховка и алерт на рост стримов.
К.12. Логи «во все стороны» без владельца и retention
Что будет: Одни и те же логи в ELK, Loki и на диске хостов; никто не знает, где искать и что можно удалить; хранение дублируется, аудиторские требования не выполняются нигде.
Как правильно: Реестр потоков логов: источник → система → retention → владелец; маршрутизация в агенте (Vector/Fluent Bit) — код в git; дубли осознанны (аудит отдельно от операционки).
К.13. Собирать всё в DEBUG «на всякий случай»
Что будет: Терабайты шума: стоимость хранения и ингеста ×10, полезный сигнал тонет, а нужной строки в момент инцидента всё равно нет (её не логировали).
Как правильно: INFO как база, DEBUG — точечно и с TTL; ошибки — структурно с контекстом; логирование проектируется от вопросов инцидентов (что нужно увидеть?), а не «пишем всё».
Стр.  из 
