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1. Цель
Настоящая Политика информационной безопасности (далее — Политика) устанавливает обязательные требования к защите ИНФРАСТРУКТУРНОГО слоя, который оператор предоставляет как услугу (Infrastructure / Hosting Service Provider) на платформе Virtuozzo Hybrid Server, включая обеспечение изоляции независимых сред данных карт (CDE) тенантов. Политика обеспечивает соответствие применимым к инфраструктуре требованиям PCI DSS v4.0.1 и является документом верхнего уровня системы управления ИБ оператора.
Разграничение ответственности: оператор сертифицирует инфраструктуру (физический, сетевой, гипервизорный, управляющий слои, сегментация и изоляция тенантов); соблюдение стандарта и сертификация самих CDE — обязанность тенантов. Оператор предоставляет тенантам свой AOC как доказательство соответствия инфраструктурного слоя. Детали — в документе PCI-DOC-INFRA-SP-AOC.
Политика определяет принципы, ответственность и базовые правила, детализируемые в подчинённых стандартах и процедурах (управление доступом, харднинг систем, криптография, логирование, управление уязвимостями и т.д.).
2. Область действия
Политика распространяется на все компоненты среды данных держателей карт (CDE) и связанные с ней системы:
1. 4 физических узла Virtuozzo Hybrid Server, образующих кластер виртуализации, и панель управления Virtuozzo.
1. Два межсетевых экрана FortiGate 1800F в режиме высокой доступности (HA), реализующих сегментацию через VDOM.
1. Гостевые виртуальные машины и контейнеры (VM/CT), участвующие в хранении, обработке или передаче CHD.
1. Системы управления и безопасности: SIEM, bastion/PAM, серверы аутентификации (RADIUS/AD), NTP/DNS, резервное копирование, сканеры уязвимостей.
1. Сетевое оборудование, обеспечивающее связность CDE (core/aggregation коммутаторы, edge-маршрутизаторы).
1. Весь персонал, подрядчики и третьи стороны, имеющие доступ к CDE или влияющие на её безопасность.
Системы, не входящие в CDE и надёжно сегментированные, считаются вне области (out-of-scope); их принадлежность подтверждается тестом сегментации (Req. 11.4.5).
3. Нормативные ссылки
1. PCI DSS v4.0.1 — Payment Card Industry Data Security Standard.
1. PCI DSS v4.0.1 ROC Template, AOC for Service Providers, SAQ D — Service Provider.
1. Appendix A1 — Additional PCI DSS Requirements for Multi-Tenant Service Providers.
1. Внутренние стандарты и процедуры, перечисленные в реестре документов комплекта.
4. Принципы информационной безопасности
Деятельность по обеспечению ИБ строится на следующих принципах:
1. Конфиденциальность, целостность и доступность (CIA) данных держателей карт.
1. Минимизация данных: PAN хранится только при наличии документированной бизнес-необходимости; SAD не хранится после авторизации (Req. 3.3.1).
1. Наименьшие привилегии и принцип служебной необходимости (need-to-know) при предоставлении доступа.
1. Эшелонированная защита (defense-in-depth): сегментация, межсетевое экранирование, шифрование, мониторинг.
1. Безопасность по умолчанию: deny-by-default на сетевом уровне, отключение неиспользуемых сервисов.
1. Непрерывный мониторинг и регистрация событий вместо точечных проверок раз в год.
1. Управление изменениями: любое значимое изменение оценивается на влияние на охват PCI DSS.
5. Управление документами и пересмотр
Политика и все подчинённые документы пересматриваются не реже одного раза в 12 месяцев, а также при значимых изменениях инфраструктуры или бизнес-процессов (Req. 12.1.1). Текущая редакция выпущена в рамках повторной сертификации, вызванной миграцией платформы виртуализации с VMware vSphere на Virtuozzo Hybrid Server.
Политика доводится до всего релевантного персонала и подрядчиков; факт ознакомления фиксируется (Req. 12.1.3). Актуальные версии хранятся в централизованном репозитории документов.
6. Роли и ответственность
За каждое требование PCI DSS назначается ответственный (Req. 12.4.1 для service provider). Сводная матрица — в документе RACI комплекта.
	Роль
	Зона ответственности

	Руководство (CEO)
	Утверждение политики, выделение ресурсов, общая подотчётность.

	CISO
	Владение программой ИБ, утверждение стандартов, отчётность перед руководством.

	Security Officer
	Координация контролей, согласование процедур, взаимодействие с QSA.

	Compliance Manager
	Поддержание комплекта документов, подготовка к аудиту, обучение.

	Технические лиды (сеть, виртуализация, БД, SOC)
	Реализация и эксплуатация технических контролей в своих доменах.

	Весь персонал
	Соблюдение политики, прохождение обучения, сообщение об инцидентах.


7. Базовые требования к контролям (обзор по доменам PCI DSS)
Детализация — в подчинённых стандартах и процедурах. Ниже — базовые обязательства.
	Требование
	Базовое обязательство

	1 — NSC
	Сегментация CDE через VDOM на FortiGate; deny-by-default; обзор правил каждые 6 мес.

	2 — Конфигурации
	Харднинг Virtuozzo HS и гостевых ОС; удаление дефолтов; out-of-band управление.

	3 — Хранение
	Минимизация PAN; шифрование at-rest; маскирование; запрет хранения SAD.

	4 — Передача
	TLS 1.2+ для CHD по открытым сетям; инвентарь сертификатов.

	5 — Вредоносное ПО
	Антивирус на узлах и VM; регулярное обновление и сканирование.

	6 — Безопасная разработка
	Управление уязвимостями ПО; патчи критич. ≤30 дней; SDLC для собств. ПО.

	7 — Доступ
	RBAC, least privilege, need-to-know; обзор прав каждые 6 мес.

	8 — Аутентификация
	Уникальные ID; MFA для всего доступа в CDE; парольная политика.

	9 — Физ. безопасность
	Контроль доступа в ЦОД; учёт посетителей; защита и уничтожение носителей.

	10 — Логирование
	Централизованные логи в SIEM; ежедневный обзор; хранение ≥12 мес.; NTP.

	11 — Тестирование
	Ежеквартальные сканы (внутр. + ASV); ежегодный пентест; тест сегментации.

	12 — Программа ИБ
	Политики, обучение, оценка рисков, управление подрядчиками, реагирование на инциденты.

	A1 — Multi-tenant
	Изоляция тенантов; раздельное логирование; поддержка запросов клиентов о соответствии.


8. Нарушения и дисциплинарные меры
Нарушение требований Политики может повлечь дисциплинарные меры вплоть до прекращения трудовых/договорных отношений и юридической ответственности в соответствии с законодательством. Все подозрения на нарушение рассматриваются в рамках процесса реагирования на инциденты (Req. 12.10).
9. Связанные документы
1. Acceptable Use Policy (Req. 12.2.1).
1. Стандарт конфигурации сетевых средств защиты — FortiGate (Req. 1).
1. Стандарт харднинга систем — Virtuozzo HS (Req. 2).
1. Политика управления доступом и аутентификации (Req. 7, 8).
1. Стандарт логирования и мониторинга (Req. 10).
1. Политика управления уязвимостями (Req. 11).
1. План реагирования на инциденты (Req. 12.10).
10. Модель Infrastructure SP и множественных CDE (multi-CDE)
Оператор выступает поставщиком инфраструктурных услуг (Infrastructure Service Provider). Платформа обслуживает несколько независимых сред данных карт: каждый тенант выделенного кластера Virtuozzo является самостоятельным CDE с собственным охватом и собственным ROC. Настоящая Политика применяется к инфраструктурному слою оператора. Оператор отвечает за изоляцию CDE друг от друга и предоставляет каждому тенанту AOC и свидетельства соответствия платформенных контролей (Req. 12.9.2). Соблюдение стандарта внутри каждого CDE и его сертификация — обязанность тенанта. Детально — в документах PCI-DOC-INFRA-SP-AOC и PCI-DOC-MULTI-CDE.
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